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Mis on privaatsuskaitse tehnoloogiad?

Privaatsuskaitse tehnoloogiad on info- ja side- tehnoloogilised meetmed,
tooted vdi teenused, mis kaitsevad privaatsust andmete valistuse voi
vahendamisega vO0i isikustatavate andmete tarbetu ja/vdi soovimatu

tootluse valtimisega, samas sailitades susteemi voimed.
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— Milleks meile privaatsuskaitse tehnoloogiad?

1. Eesti Vabariigi digiuhiskonna arengukava aastani 2030:
e pOhidiguste, sh privaatsuse kaitse on uks digiuhiskonna pohimote
e inimkeskse digiriigi areng on uks arenguhutppe voimalus

2. Privaatsustehnoloogiad voimaldavad uute teenuste loomist.
Privaatsustehnoloogiad kaitsevad ka ettevotete andmeid.

4. Privaatsustehnoloogiad toetavad I0imitud andmekaitset
e (vtisikuandmete kaitse uldmaaruse artikkel 25)
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Vaartusahelad ja tulud Eesti riigi jaoks
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Privaatsustehnika susteemide elutsuklis
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Uutes slisteemides peab privaatsustehnika ja -tehnoloogiate
rakendamise panna lahtellesandesse ja nouetesse.

Olemasolevates susteemides tuleb uued privaatsustehnika
nouded lisada susteemide uuendamise kaigus. Selleks
sobivat hetke peab vastutav tootleja ise tahele panemal
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— lga PETi kohta on ulevaatetabel ja pikem tekst

Diferentsiaalprivaatsus (differential privacy) m

Luhidalt: Diferentsiaalprivaatsus teeb paringu
vastused juhuslikuks nii, et kusija ei saa aru,
milliste isikute andmete pealt paring tehti.

Ulevaatlik mudel:

& Paindlikkus
Lubatud paring

<

>

Lisatud muraga
paringu vastus
1 Privaatsus

Andmebaas

Paring

Tulem

Arenduse keerukus: korge

Ulalpidamise keerukus: madal

Tapsus: ebatapne (sdltub lisatavast murast)
Privaatsusgarantii: matemaatiliselt tdestatav
Tehnoloogia kupsus: keskmine

Turvaeeldused ja jaakriskid: ...
Oiguspraktika: ...
Rakendusvoimalused: ...

Tuntumad rakendused.: ...
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Andmete kaitse analuusil

* Pseudonuumimine

* Anonuumimine

 Piirangutega paringuliidesed

» Analuttiku tookohad

- Diferentsiaalprivaatsus

* Liitope

+ SUnteetiliste andmete genereerimine
« Usaldatavad taitmiskeskkonnad

« Homomorfne kruptograafia

* Turvaline Uhisarvutus




} ldentiteedi kaitse

Pimesignatuurid

RUhma ja ringisignatuurid
Atribuutkriptograafia
Nullteadmustdestused

Pmoto by-@hris Yangron Unsplash *


https://unsplash.com/@chrisyangchrisfilm?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/anonymous?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

— Anonuumne side

« Turvaline vestlus
« Mikservorgud
« Sibulmarsruutimine



https://unsplash.com/@notethanun?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/digital?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Labipaistvus ja sekkutavus

Labipaistvus

+ Dokumenteerimine

+ Logimine

« Osapoolte teavitamine

- Sekkutavus

+ Privaatsus- ja andmetootluspaneelid ning
iseteenindused

- Dunaamiline ndusolekute haldus
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https://unsplash.com/@jameshaworth?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/transparency?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

— Ulevaade teiste riikide rakendustest

« Uuringus kaetud riigid
Ameerika Uhendriigid
Holland

Jaapan

Kanada

Prantsusmaa
Singapur
Uhendkuningriik
Sveits

00 0w Gl a2 I =

« Markimisvaarsed leiud
« Ameerika Uhendriikide ja Uhendkuningriigi privaatsuskaitse
tehnoloogiate programm
e Singapuri privaatsuskaitse tehnoloogiate liivakast
e Privaatsuskaitse tehnoloogiad Hollandi kriptograafia teekaardil
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— Uldised kasutusvdimalused Eesti digiriigis

Turvaline andmeruum avaliku ja erasektori andmetel pdhinevate teenuste loomiseks

Luhidalt: Mitme (nt avaliku voi erasektori) Sobivad privaatsuskaitse tehnoloogiad:
andmebaasi sisu pdhjal osutatakse uksikisikule 1. usaldatud kaivituskeskkonnad
e-teenust. 2. turvaline Uhisarvutus
3. homomorfne kriptograafia
Ulevaatlik mudel: Tekkiv lisavaartus:...
(ot sukood Privaatsuskaitse rakendamise eelised: ...
muud parameetrid)
¥ # Privaatsus Konkreetsed rakendused:
> ————7] < 8 1. Vajaduspohised energia- ja muud toetused
Andmekogu1  Privaatsed | Andmeruum, || Privastsed  Andmekogu 2 2. Erasektori tervishoiuteenuse osutajate tervi-
(nt avalik sektor) susengiandmed .mlstogtlleb 5|senc_iandmed (nt erasektorist) . .
i # Privaatsus | seendedma || Privastsus - seandmete kaasamine riigi teenustesse

neid lekkimata
8 - ‘— Ei 3. Positiivne krediidiregister
Téiendavad ¥ # priaatus Téiendavad 4. Digitaalne majutuskaart

andmekogud Tulem andmekogud

s Naidisrakendused: ...
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— Intervjuud riigiasutustega

BwN S

o o

10.
1.

Andmekaitse Inspektsioon (30.01.2023)
Justiitsministeerium (09.02.2023)
Majandus- ja kommunikatsiooniministeerium ja Transpordiamet (22.02.2023)

Maksu- ja tolliamet ning Rahandusministeeriumi Infotehnoloogiakeskus
(14.02.2023)

Rahandusministeerium ja Finantsinspektsioon (03.02.2023)
Riigi Infoslisteemi Amet (31.01.2023)

Siseministeerium, Politsei- ja Piirivalveamet, Paasteamet ja Siseministeeriumi
Infotehnoloogia- ja Arenduskeskus (08.02.2023)

Sotsiaalministeeriumi ja Tervise ja Heaolu Infosisteemide Keskus (09.02.2023)
Statistikaamet (21.02.2023)

Tartu Ulikooli genoomika instituudi Eesti Geenivaramu (20.02.2023)
Tervisekassa (06.02.2023)
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— Intervjuude metoodika

- Kusimused intervjueeritavatele

1. Kuidas teie organisatsiooni/valdkonna igapaevategevusse puutub
privaatsuskaitse (v0i ka andmekaitse)?

2. Missuguseid privaatsuskaitse lahendusi tana rakendate ning miks?

3. Missuguseid teie asutuse/valdkonna (ka piiritilese koosto0) tanaseid
valjakutseid voiks lahendada privaatsuskaitse tehnoloogiate abil ja
mida positiivset see Eesti Uhiskonnale kaasa tooks?

* Tulemid
 Ulevaade asutuste kogemustest
 Oigusruumi lilevaade ja poliitikasoovitused
o Teekaart suurimatest vajadustest ja Uhisest taristust
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— Teekaardi peamised susteemid

Rakendused Loodav lisavaartus

Personaliseeritud
sindmusteenuste
platvorm

Andmekogudelilese
analliutika platvorm

Avaandmete
taasisikustamise riski
langetamine

Digitaalse identiteedi
logid ja analliutika

Digiriigi stinteetiline
teisik testimiseks

1.

2.

SENIES

—

Personaliseeritud
otsetoetused
Sundmusteenused
eriliigilistel andmetel

Ennetustoo
Uute teenuste arendus
PoliitikaanalUus

Uute teenuste arendus
Teadus- ja Oppetdd

Autentimis- ja
kehtivuskinnituste
logimine ja analluutika

Teenuste arendamine
ja testimine

1.
2.
3.

Erasektori andmete kaasamine
Kokkuhoid tapsematest andmetest
Sarnased teenused valmivad kiiremini

Terve rahvastiku andmete koondamisel
kahandavad PETid markimisvaarselt riske
PETid aitavad kaasata erasektori andmeid ja ka
erasektori (ning valismaa) analtutikuid

Moodsad privaatsuskaitse tehnoloogiad lubavad
isikustatavust modta ja vorrelda
Kaitse pikaajaliste ja linkimisrinnete eest

elDAS 2.0 regulatsiooni andmekaitsenduete
saavutamine
Isikute profileerimise valtimine

Uute susteemide kiirem testimine ja arendus
Isikuandmete valtimine arenduses ja testimises
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— Taiendavad ideed teekaardil

- Uute asjade proovimine

1. Privaatsust sailitav kratiseansi klassifitseerija ja marsruutija
pilootprojekt

2. Privaatsuskaitse tehnoloogiatele toetuvad andmesaatkonnad

3. Privaatsuskaitse tehnoloogiate kasutamine eriliigiliste isikuandmete
tootlemisel mitte-Euroopa andmekeskustes ja pilves

4. Kolmanda osapoole personaalmeditsiini otsusetoe susteemide
Uhendamine Eesti terviseandmete kulge

- Teadmuse arendus
1. Privaatsuskaitse tehnoloogiad Eesti infoturbestandardis (E-ITS)
2. Juhendmaterjalid ja naidisprojektid
3. Standardite tolkimine

‘=5 CYBERNETICA



— Suured tanud!

ST cybernetica
G‘) CyberneticaAS
cybernetica_ee

in] Cybernetica
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https://twitter.com/cybernetica
https://www.facebook.com/CyberneticaAS
https://www.instagram.com/cybernetica_ee/
https://www.linkedin.com/company/62561

