Kes peavad mojuhinnangu tegema?

Maojuhinnangu peavad tegema kdik andmetootlejad, kelle isikuandmete tdéotlemise laadi,
ulatust, konteksti ja_eesmarke arvesse vottes tekib_tdendoliselt flilsilistele isikute
Oigustele ja vabadustele suur oht. Kohustus mdéjuhinnangu tegemiseks on, kui toimub:

o isiklike aspektide (nt isiku vaated, seisukohad, isikuomadused, harjumused, huvid,
eelistused, sotsiaalne staatus, kditumine, asukoht, liikumine)_slstemaatiline ja
ulatuslik hindamine, mis pdhineb automaatsel isikuandmete tootlemisel,
sealhulgas profiilianaltitsil, ja millel pdhinevad otsused, millel on flusilise isiku
jaoks diguslikud tagajarjed v6i mis samavaarselt méjutavad oluliselt fisilist isikut;

o isikuandmete eriliikide (nt terviseandmed) ulatuslik t66tlemine, voi

o avalike alade ulatuslik siistemaatiline jalgimine (nt kaamerate kasutamine valve-voi
korrakaitse eesmargil).

AKI hinnangul on suure ohuga tegemist nt kui té6deldakse terviseandmeid
haiglates ja tervisekeskustes voi toimub isikuandmete edastamine valisriikidesse.

Mojuhinnang peab hdlmama vahemalt jargmist:

a) sisteemne (kogu slisteemi hdlmav) kirjeldus kavandatud isikuandmete to6tlemise
toimingutest ja tootlemise eesmarkidest.

b) hinnang, kas isikuandmete to6tlemine on vajalik ja proportsionaalne eesmarkide suhtes.

c) riskide hindamine, mis voivad ohustada fiilsiliste isikute digusi ja vabadusi.

d) kavandatud meetmed riskide kasitlemiseks, sealhulgas nduded, protseduurid ja
siisteemid, mis tagavad isikuandmete kaitse ning kinnitavad vastavust isikuandmete kaitse
maarusele, vOttes arvesse andmesubjektide ja teiste asjaomaste isikute Oigusi ja
Oigustatud huve.

Kui andmekaitsealane mojuhinnang nditab, et isikuandmete tootlemise toimingutega
kaasneb suur oht, mida ei saa leevendada kattesaadava tehnoloogia ja rakendamise
maksumuse osas asjakohaste meetmetega, tuleks enne t66tlemist konsulteerida AKI-ga.

Allikas: EL mddrus 2016/679 artikkel 35 I6iked 1 ja 7, preambula p 84 ja p 94, artikkel 36 I6ige 1



Andmekaitsealane moéjuhinnang — naidisdokument

Kokkuvote andmekaitsealase mojuhinnangu tulemustest
Lihike kommentaar andmekaitsealase méjuhinnangu tulemustest.

e Andmesubjektide tutvustus

e Mbjuhinnangu ajaline kestus/ skoop

e Muud olulised asjaolud, mida tahetakse vélja tuua
e Jareldused



Jéargneb nimekiri riskidest/leidudest, mis tuvastati andmekaitse méjuhinnangu
labiviimise tulemusena.

Riski number Riski nimetus Riski tase Ettepanek riski
maandamiseks
1 [Riski kokkuvottev ~ [Madal, Keskmine, [Kasutusele
nimetus] Kérge] votta..]
2 [Riski kokkuvottev ~ [Madal, Keskmine, [Aktsepteerida
nimetus] Kérge] riski, tdiendavaid
meetmeid ei
voeta
kasutusele.]




1.

Sissejuhatus

Siin kirjeldage liihidalt asutuse tegevust.

Kirjeldage liihidalt andmesubjekte, kelle andmeid téédeldakse (lldine sissejuhatus
andmesubjektidest).

1.1. Mis on andmekaitsealane mdjuhinnang?

Andmekaitsealane mdjuhinnang on tooriist, mis kirjeldab, kuidas stisteemis/protsessis
toodeldakse isikuandmeid ning tagatakse isikuandmete kaitse. Mdjuhinnang aitab
hinnata tootlemisega seotud riske. Kaesoleva tooriista kasutamine vdimaldab
slsteemis/protsessis tuvastada andmekaitsealaseid puudusi ning anda soovitusi
puuduste korvaldamiseks.

Oluline on tahele panna, et:

kaesolev madjuhinnang viiakse slsteemi/protsessi kohta Ilabi Uksnes
andmekaitse kontekstis, vottes arvesse kehtivaid andmekaitse pdhimdtted,
parimaid praktikaid, avaldatud  tegevusjuhiseid, oigusakte ning
asjassepuutuvaid direktiive ja maaruseid;

asjaomased isikud vOi otsustajad peavad olema andmekaitsealase
mdjuhinnangu  tulemusena informeeritud, kuidas susteemis/protsessis
toodeldakse isikuandmeid ning kas isikuandmete kaitse on tagatud ndutaval
maaral. Andmekaitsealase mdjuhinnangu labiviimine peab olema ajastatud
selliselt, et eelseisvas otsustusprotsessis saaks arvesse votta hindamise
tulemusi voi leide;

andmekaitsealane méjuhinnang ei saa olla Uhe inimese looming, vaid koost6os
loodav dokument;

andmekaitsealane mdjuhinnang on elav dokument — seda uuendatakse iga
kord, kui isikuandmete tootlemises tehakse muudatusi (naiteks uuendatakse
tarkvara, vdetakse kasutusele uus tehnoloogia, muutub OkoslUsteem ja
ilmnevad uued riskid vms).

andmekaitsealane mojuhinnang on protsess, mis on osa tehnilisest ja
organisatsioonilisest kultuurist.

Andmekaitsealane méjuhinnang peab olema:

koostatud spetsiaalselt Teie organisatsioonile ja arvestades teie organisatsiooni spetsiifikat
(vottes arvesse isikuandmete todtlemise laadi, konteksti, ulatust ja eesmarke) — puudub
koigile sobiv méjuhinnangu dokumendi vorm.

selge ja arusaadav — kasutage korrektseid valijendeid ja valtige mitmetahenduslikkust.
Andmekaitsealast mdjuhinnangu dokumenti ei koostata Uksnes AKI-le, vaid sellest peavad
aru saama kdik organisatsiooni asjassepuutuvad isikud.

pohjalik — tdhelepanu tuleb p&drata kdikidele riskidele. Konsulteerige paljude organisatsiooni
spetsialistidega (naiteks projektijuhiga, andmekaitse spetsialistiga, IT arendajaga,
kasutajatoe tdéotajaga vms). Dokumendi sisend ei ole ainult tehniline, vaid tdhelepanu tuleb
poorata sellele, milline on organisatsioonis tegelik praktika.




1.2.

Mojuhinnangu labiviimisest

1.2.1. Labiviimise aeg

Kaesolev andmekaitsealane mdjuhinnang on labi viidud ajavahemikul 00.00.0000 —
00.00.0000.

1.2.2. Mdjuhinnangu ulatus

Kirjeldada labiviimise ulatust voi skoopi.

[Kas andmekaitsealane méjuhinnang hélmab tervet organisatsiooni tegevust voi on
see koostatud lihe toote/protsessi elutslikli kohta?]

1.2.3. Metoodika

Kirjelda kasutatud metoodikat.

Metoodika valik on vaba — kohustuslikku metoodikat ei ole.

Metoodika valikul tuleb arvesse votta andmetdétlemise iseloomu, ulatust ja konteksti.
Andmekaitsealane mdjuhinnang eeldab Uldiselt riskil pohineva meetodi kasutamist — riskid
tuleb identifitseerida ja hinnata. Riskianallilisis on soovitatav kasutada hindamiseks riski
realiseerumise téendosust ja moju (véimalikud tagajarjed). Voib kasutada mdnda ISO-
standardi sarnast riskihindamise metoodikat.

2. Infosusteemi kirjeldus

Lihike sissejuhatus alateemasse.

V6imalusel kasutada olemasolevat arhitektuuridokumenti véi sellele viidata.

2.1.
2.2.
2.3.
2.4.
2.5.

Stisteemi kasutusotstarve
Tugististeemid (support tiers)
Informatsiooni elutsiikkel (lifecycle)
Kasutajad ja nende rollid
Infostisteemi arhitektuur

Infosiisteemi kohta kaivad alapealkirjad/teemad on siin indikativsed — alateemad olenevad
organisatsiooni infostiisteemi spetsiifikast ning kokku tuleb panna teie organisatsiooni jaoks sobiv
teemadegrupp. Eesmark on véimalikult arusaadavalt selgitada stisteemi olemust ja isikuandmetesse
puutuvat selles. Alateemadena vdib kasutada naiteks:

Kasutajaks registreerimine
Isikuandmete allikad

Andmejoad

Teadaolevad turvameetmed
Olemasolev riskidokumentatsioon
Toetavad mudelid

jne

3. Isikuandmete tootlemise toimingud




Mis on

3.1

3.2.

3.3.

3.4.

tdnane olukord? Mis muutub?

. Isikuandmete kogumine

Kirjeldage andmesubjekte (sh alaealised)

Andmekoosseisud

Kuidas andmekogumise protsess té6tab?

Andmete muutmine, lisamine.

Andmete (hildamine ja (hendamine.

Kuidas tagatakse andmete ajakohasus?

Andmesubjekti nbusolek. Kuidas téendatakse, et on andnud néusoleku?
Néusoleku tagasivétmine.

Jms

Isikuandmete sailitamine

Kuidas ja kus andmeid séilitatakse?

Séilitamise téhtajad.

Kuidas tagatakse, et andmeid séilitatakse seni, kuni see on vajaliktébtlemise
eesmaérgi taitmiseks (avalikes huvides véib séilitada kauem, kui see vajalik
néiteks teadusuuringute I&biviimiseks)?

Hoiustamisel kasutatavad turvameetmed (ISKE)?

Kuidas vélditakse andmete juhuslikku hdvimist voi kahjustumist?

Logid, turvakoopiad.

Arhiveerimine.

Arhiivivdartusega andmed.

jne

Isikuandmete kasutamine

Millal, kelle poolt ja kuidas andmeid kasutatakse?

Péringute tegemine.

Andmete lugemine.

Kéttesaadavaks tegemine. Avalikustamine.

Kéttesaadavuse piiramine.

Kuidas andmesubjektil on véimalik saada véljavote andmetest, midatema
kohta on kogutud? Mis kujul see véljavéte antakse?

Juurdepéés andmetele.

Kuidas vélditakse loata vbi ebaseadusliku juurdepéésu eest?

jne

Isikuandmete edastamine

Kas ja kellele andmeid edastatakse?
Kuidas andmeid edastatakse?



Kas andmesubjekt saab taotleda oma andmete llekandmist teisele t66tlejale
(kui andmesubjekt esitas isikuandmed omaenda néusoleku alusel voi kui
tootlemine on vajalik lepingu taitmiseks- seda ei kohaldata, kui té6tlemine
avalike kohustuste taitmiseks)?

Kolmandatesse riikidesse edastamine?

jne

Isikuandmete kustutamine

Millal, kuidas ja kelle poolt andmeid kustutatakse?

Haé&vitamine, blokeerimine.

Kas andmesubjekt ise saab kasutada bigust taotleda oma andmete
kustutamist (6igus ,olla unustatud®)?

Ebabigete andmete muutmine voi kustutamine?

Kustutamise dokumenteerimine (logi selle kohta).

jne

4. Isikuandmete tootlemise eesmargid

Tootlemise eesmargid

Kirjeldage eesmérke, miks isikuandmeid kogutakse ja td6deldakse (néiteks
avalikes huvides oleva lilesande taitmiseks — siis lisada digusakti nimetus).
Kas ja kuidas eesmérkidele vastavus tuvastatakse organisatsiooni poolt enne
andmete kogumist v6i andmete kogumise ajal?

Kuidas tagatakse, et andmeid té6deldakse lksnes neil eesmérkidel, milleks
neid kogutakse?

Kas andmeid t66deldakse ka muul viisil, mis on esialgsete t66tlemise
eesmérkidega vastuolus? Kelle poolt ja miks?

jne

4.2. Tootlemise vajalikkus ja proportsionaalsus

Mis pbhjustel tobdeldakse andmeid t66tlemise eesmérkide saavutamiseks just sel viisil
nagu seda praegu tehakse? Kas eesmadrkide saavutamiseks on véimalik andmeid
téodelda ka ménel muul viisil? Kas on olemas lihtsam viis (tavaliselt see tdhendab ka
védhem riski péhjustav) eesmérkide saavutamiseks? Oluline on siin tépselt ja
argumenteeritult selgitada, miks andmeid t66deldakse just sel viisil ja sellises ulatuses!

Minimaalsuse pbhiméte (andmeid kogutakse liksnes ulatuses, mis on vajalik
andmetdétluse eesmaérkide téitmiseks)
Tapsus, taielikkus ja ajakohasus



5.

Kas organisatsioon on avalikustanud on andmet66tiuspbhimébtted, et
andmesubjektid teaksid, organisatsiooni isikuandmete téétlemise pbhimétteid
ja praktikat?

Kas andmesubjektil endal on juurdepéés tema kohta kogutavale andmestikule?
Jne

Riskid ja nende maandamine

Kirjeldada riskid. Metoodikate juhendid on kdesoleva dokumendi lisas.

Riski Riski Riski Riski Riski tase Lisamérkused Ettepanek riski
number nimetus tbendosus moju maandamiseks
1 [Riski [0-4] [0-4] [Kérge, [Kirjelda [Maandada,
kokkuvottev Keskmine, téhtsust kasutusele
nimetus] Madal] omavad votta..]
asjaolud]

2 [Riski [0-4] [0-4] [Kérge, [Kirjelda [Aktsepteerida,
kokkuvéttev Keskmine, @ téhtsust taiendavaid
nimetus] Madal omavad meetmeid ei

asjaolud] voeta
| | kasutusele.]

Ettepanek riski maandamiseks

Strateegia kirjeldus riskiga edasi tegelemiseks (véltida, maandada, (ile kanda,
aktsepteerida).

Uldistatult on riskid need, mis véivad ohustada fusilise isiku digusi ja vabadusi. Risk on oletuslik
stsenaarium, mis voib juhtuda. Tapsemalt 6eldes — risk on asjaolu, mis voib pdhjustada flilsilisele
isikule flusilist, materiaalset vdi mittevaralist kahju.

Andmekaitse kontekstis tdpsemalt tdhendab risk, et andmete té6tlemise toimingute tulemusena on
oht, et see vdib pdhjustada fuusilise isiku:

diskrimineerimist;

identiteedivargust voi —pettust;

rahalist kahju;

maine kahjustamist;

ametisaladusega kaitstud isikuandmete konfidentsiaalsuse kadu;
isikuandmete pseudoniimiseerimise loata tihistamist (pseudoniimitud andmete lubamatu
tagasipdéramine);

mdnda muud tdsist majanduslikku véi sotsiaalset kahju;

sbna- voi teabevabaduse rikkumist;

ettevétlusvabaduse rikkumist;

mobtte-, sidametunnistuse- véi usuvabaduse rikkumist.

Lisaks on fuusilisel isikul digus:

tdhusale diguskaitsevahendile ja diglasele kohtulikule arutamisele;
kontrollida oma isikuandmete kasutamist;




hoida saladuses oma: etniline paritolu, rassiline kuuluvus, poliitilised vaated, usulised ja
maailmavaatelised veendumused, ametilihingusse kuulumine, terviseseisundi vdi puude
andmed, geneetilised andmed, seksuaalelu puudutavad andmed, andmed sllteo
toimepanemise voi selle ohvriks langemise kohta, turvalisust puudutavad andmed,;
kultuurilisele, usulisele ja keelelisele mitmekesisusele.

Riskideks peetakse veel:

isikute andmete to6tlemist, kes kuuluvad Ghiskonna n.6 haavatavasse gruppi, nditeks lapsed,
puuetega inimesed;

téddeldakse korraga vaga suurt hulka isikuandmeid ja riski realiseerumisel puudutaks see
vaga suurt hulka andmesubjekte;

andmete automatiseeritud t66tlemine, mis voib pdhjustada isikule diguslikke tagajargi voi on
sellel muu ulatuslik mdju, nagu naiteks isikuandmete automatiseeritud t66tlemisel pdhinev
profiilianaltius, mille kdigus hinnatakse fuusilise isikuga seotud isiklikke aspekte, mis on
seotud tootulemuste, majandusliku olukorra, tervise, isiklike eelistuste voi huvide,
usaldusvaarsuse voi kaitumise, asukoha vai likumisega.

Ulaltoodud riskidel on lai tdhendus — riskianaliilisis vajavad need sageli tdlkimist tehnoloogia keelde.
Naiteks ,sdnavabadus® voib olla seotud selliste tehnoloogiliste mdistetega nagu ,kripteerimine®,
Jjuurdepaasu kontrollimine“ voi ,autoriseerimine”. Seega tuleks dokumendi selles osas olla valmis
pohjalikuks turvalisuse ja isikuandmete privaatsusnduete anallitsiks.

Riskide maandamise juures on oluline markida, et riski vdib taielikult valtida (maandada) vdi
vahendada aktsepteeritud tasemeni. Riskijuhtimise pohimdte on, et kdiki riske ei ole véimalik
maandada nullini. Ménikord lihtsalt aktsepteeritakse riski olemasolu - riski realiseerumise tdendosus
ja vdimalik kahjulik m&ju on vaike.

6. Kasutusel olevad riskide valtimise meetmed

Kirjelda lldiselt, kuidas organisatsioonis tegeletakse riskide véltimisega. Kas sellega
tegeleb konkreetne ametikoht jms.

6.1.

Organisatsioonilised turvameetmed

Kirjelda, millised on organisatsioonis kasutusel olevad korralduslikud meetmed
(néiteks protseduurid, korrad, juhendid ja sise-eeskirjad vms), et tagada fidisiliste
isikute biguste ja vabaduste kaitse.

6.2.

Fuusilised turvameetmed

Kirjleda, millised fitisilised turvameetmeid (ligipddsubigused jmt) rakendatakse, et
tagada fiidsiliste isikute éiguste ja vabaduste kaitse.

6.3.

Infotehnoloogilised turvameetmed

Kirjelda, millised on organisatsioonis kasutusel olevad tehnilised meetmed (néiteks
mingite konkreetsete andmete kaitsmiseks kasutatakse teatud kriiptograafilist
protokolli vms), et tagada fiidsiliste isikute 6iguste ja vabaduste kaitse.



Lisal
Riski hindamise naidis A
Riski hindamisel hinnatakse kahte tegurit skaalal 0-4:

e Riski realiseerumise téenaosus
e Riski realiseerumise moju

Uldine riski tase leitakse kahe skaala ristumispunkis.

Kui dldine riski tase on konkreetse riski/asjaolu kohta maaratud, siis tuleb otsustada,
mida riskiga ette votte. Riski voib valtida, delegeerida/lile anda (transferred),
vahendada vdi aktsepteerida.

A Vaga
Riski kdrge 4 5
realiseerumise
toenaosus k6rge 3 4
keskmine 2 3
madal 1 9 2 3 4 5
Vaga
madal | q 1 2 3 4
Vaga Vaga
madal madal keskmine | kdrge kdrge
Riski
realiseerumine
maoju
Riski tase
Tulemus Kirjeldus
3-5 Keskmine
0-2 Madal
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Lisa 2
Riski hindamise naidis B
Riski hindamisel hinnatakse kahte tegurit skaalal 1-5:

e Riski realiseerumise téenaosus
e Riski realiseerumise moju

Uldine riski tase leitakse kahe teguri korrutamisel.

Kui dldine riski tase on konkreetse riski/asjaolu kohta maaratud, siis tuleb otsustada,
mida riskiga ette vodtte. Riski vdib valtida, delegeerida/lile anda (transferred),
vahendada vdi aktsepteerida.

Riski realiseerumise toenaosus

Tase Kirjeldus

5 Peaaegu kindel
4 Toéenaoline

3 Voimalik

2 Ebatdenaoline
1 Harvaesinev

Riski realiseerumise moju

Tase Kirjeldus

5 Katastroofiline
4 Suur

3 Moodukas, keskmine
2 Vahetahtis

1 Ebaoluline
Riski tase

Tase Kirjeldus
11-19 Korge

5-10 Mo&ddukas

1-4 Madal
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Lisa 3
Allikad

Andmekaitsealase mdjuhinnangu koostamisel konsulteeriti voi kasutati sisendi
andjatena jargmisi allikaid:

e Nimekiri allikatest

Voétmeisikud kaesoleva andmekaitsealase mdjuhinnangu kontekstis on:

e Nimekiri votmeisikutest

Kéesolevale andmekaitsealase méjuhinnangule véib juurde panna tédiendavaid lisasid (nditeks
organisatsiooni andmekaitse kord, andmekaitse spetsialisti ametijuhend vms).
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