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KOOLITUSE KAVA

©9.30 kuni 11.30 esimene loeng — sissejuhatus,
oigusliku aluse valik, sh isikuandmete eriliikide
tootlemisel, andmete eesmargiparane kasutamine

®Paus ca 30 minutit

©12.00 kuni 14.00 teine loeng — mdjuhinnangu
Margot Maksing labiviimine, 16imitud andmekaitse ja vaikimisi
andmekaitseametnik, andmekaitse, andmesubjektide 5igused.

advokaat

M+372 53 44 03 24
E margot.maksing@walless.com

Advokaadibliroo WALLESS advokaat Margot Maksing on spetsialiseerunud andmekaitse ja IT-
Oigusega seonduvate kisimuste lahendamisele ning lepingudigusele. Lisaks igapdevasele

advokaaditddle on Margot kilalislektorina andnud intellektuaalomandi teemadel loenguid ka
TalTechis.
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IKUM

- PEAMISED
OIGUSAKTID

Isikuandmete kaitse ildmaarus: Euroopa Parlamendi ja NGukogu 27. aprilli 2016 maarus (EL)
2016/679 fuusiliste isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba
likumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse
Gldmaarus).

Isikuandmete kaitse seadus (RT I, 04.01.2019, 11): Sitestab osaliselt IKUM-ist tulenevad
erisused, kuid peamiselt on selle aluseks diguskaitseasutuste direktiiv.

Oiguskaitseasutuste direktiiv: Euroopa Parlamendi ja Néukogu 27. aprill 2016 direktiiv (EL)
2016/680, mis kasitleb flusiliste isikute kaitset seoses padevates asutustes isikuandmete
tootlemisega stilitegude tokestamise, uurimise, avastamise ja nende eest vastutusele votmise
vOi kriminaalkaristuste taitmisele podramise eesmargil ning selliste andmete vaba liikumist
ning millega tunnistatakse kehtetuks nGukogu raamotsus 2008/977/JSK.

Koolitus keskendub ildisemalt IKUM (ldpShimdtetele andmeanaliiiitika kontekstis.
Andmekaitse ei parsi andmeanaliitikat, vaid aitab seda teha tasakaalustatult ja turvaliselt.
Paraku ei ole Uhte paragrahvi, mis teeks lihtsaks andmete ristkasutuse. Peab ldhtuma
Gldpohimotetest. Koolituse eesmark anda llevaade sellistest pohimotetest ja luua raamistik
nende kohaldamiseks.
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MIS ON ISIKUANDMED?

® teave inimese ehk flilsilise isiku (andmesubjekti) kohta, millega saab teda

Tavalised otse voi kaudselt tuvastada

isikuandmed

® NB! tunnused ja nende kombinatsioonid

® ¢j ole Gldmaaruses eraldi loetletud, kuid maaratletavad kui isiku privaatelule

Tundlikud suuremat ohtu valmistavate andmetena
isikuandmed

® avaldamisega kaasneb oht elule ja tervisele, identiteedivargusele ning kui voib
kaasneda varaline ja mainekahju

Eriliiki ® on isikuandmed, millest ilmneb rassiline voi etniline paritolu, poliitilised
isikuandmed vaated, usulised vdi filosoofilised veendumused v&i ametitihingusse
kuulumine, geneetilised andmed, fiisilise isiku kordumatuks tuvastamiseks
kasutatavad biomeetrilised andmed, terviseandmed vdi andmed seksuaalelu
ja seksuaalse sattumuse kohta

Tavalised isikuandmed on teave inimese ehk fiiisilise isiku (andmesubjekti) kohta, millega
saab teda otse voi kaudselt tuvastada.

Tundlikud isikuandmed ei ole tUldmaaruses eraldi loetletud, kuid maaratletavad kui isiku
privaatelule suuremat ohtu valmistavate andmetena ning mis ei kuulu eriliiki isikuandmete
loetellu.

Eriliiki isikuandmete alla kuuluvad enamus selliseid andmeid, mis varasema sGnastuse jargi
olid Eestis kasitletavad kui delikaatsed isikuandmed.
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Olenevalt teada olevast taustteabest vdib juba paarist andmepunktist jarelduda suurem
andmekogum. Viidatud illustratsioonil on kadte asend vaga iseloomulik Ghele maalile. Kui maal
on varasemast teada, lisandub taustteadmistega suur osa infot ainuiiksi paarist must-valgest
joonest.
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"Aadama loomine" (itaalia keeles "La Creazione di Adamo") on osa Michelangelo maalitud
freskost Sixtuse kabeli laes.
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MIS ON ISIKUANDMED?

nende kombinatsioonid

nimi, isikukood, vorguidentifikaatorid, asukohateave,
mistahes muud tuvastamist voimaldavad tunnused ja

Perekonnanime
Maksing statistika

2021. aasta 1. jaanuari seisuga on
perekonnanimi Maksing 6 mehel ja
5 naisel. Perekonnanimede levikult
on Maksing meeste puhul 18937.
ja naiste puhul 23282. kohal.

Perekonnanime
Tamm statistika

2021. aasta 1. jaanuari seisuga on
perekonnanimi Tamm 2471 mehel
ja 2756 naisel. Perekonnanimede

levikult on Tamm meeste puhul 2.
ja naiste puhul 1. kohal.

Tavalised

isikuandmed

Tavalised isikuandmed on nditeks nimi, isikukood, asukohateave, vorguidentifikaatorid (IP
aadress, kiipsised), samuti flusilised, fisioloogilised, vaimsed, majanduslikud, kultuurilised ja

mistahes muud tuvastamist véimaldavad tunnused ja nende kombinatsioonid.

NB!

Isegi kui andmekategooria Uldjuhul viitab isikuandmetele, ei

pruugi

ainult  Uks

andmepunkt isiku tuvastamist véimaldada. Naiteks nime peetakse Uldjuhul isikuandmeteks,
kuid kahe samanimelise isiku puhul on nende identifitseerimiseks vaja teada vahemalt Uhte

taiendavat (eristavat) tunnust.

Euroopa Liit
Euroopa
Regionaalarengu Fond
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MIS ON ISIKUANDMED? @

Tavalised
isikuandmed

Tundlikud
isikuandmed

Isikuandmete piiritlemine nn tavaliste ja tundlike isikuandmete puhul vdib olla hagune.
Naiteks Uldiselt loetakse asukohaandmeid tavalisteks isikuandmeteks. Reaalajas asukoha
tuvastust vdéimaldavad andmed on &iguskirjanduses liigitatud aga pigem tundlike

isikuandmete alla.
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MIS ON ISIKUANDMED?

Tundlikud

D isikuandmed

)
11

Tundlike isikuandmetena on kasitletavad nditeks makseteenustega seotud andmed pankades,
krediitkaardi andmed, digitaalsed usaldusteenuse andmed digiallkirjastamiseks,
sdnumisaladusega kaetud sideandmed, isiku profileerimise tulem, millel on diguslik tagajarg
vOi oluline maju.

Euroopa Liit Eesti
Euroopa tuleviku heaks
Regionaalarengu Fond



WALLESS

MIS ON ISIKUANDMED?

Tundlikud
isikuandmed

Kindlasti on tundlikeks isikuandmeteks ka mitteavalik teave inimese varandusliku seisu kohta

ja sotsiaalabi saamine. Seda tuleb kaaluda naiteks sotsiaalabi saamise tingimustele vastavuse
susteemide loomisel.

Paljudel juhtudel osutub tundlikuks inimese kohta kaiv info, mis on avaliku teabe seaduse
alusel kasitletav kui juurdepdasupiiranguline teave.

Euroopa Liit Eesti
Euroopa tuleviku heaks
Regionaalarengu Fond
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MIS ON ISIKUANDMED?
isiku::liiik;ed

>

® rassiline voi etniline paritolu
® poliitilised vaated

® ysulised voi filosoofilised veendumused voi ametilihingusse
kuulumine,

® seneetilised andmed, fllsilise isiku kordumatuks tuvastamiseks
kasutatavad biomeetrilised andmed

® terviseandmed

® andmed seksuaalelu ja seksuaalse sattumuse kohta

Isikuandmete eriliigid on loetletud IKUM artikli 9 I8ikes 1. Sellisteks andmeteks on
isikuandmeid, millest ilmneb rassiline voi etniline paritolu, poliitilised vaated, usulised voi
filosoofilised veendumused véi ametilihingusse kuulumine, geneetilisi andmeid, fllsilise isiku
kordumatuks tuvastamiseks kasutatavaid biomeetrilisi andmeid, terviseandmeid voi andmeid
fhlsilise isiku seksuaalelu ja seksuaalse sattumuse kohta.

Seoses biomeetriliste andmetega tdusetub sageli kiisimus, kas ka inimeste ndao kujutised on
biomeetrilised andmed. IKUM p&hjenduste kohaselt ei peeta néiiteks fotode tédtlemist
isikuandmete eriliikide tootlemiseks (NB! tegemist on siiski tavaliste isikuandmete
tootlemisega). Ndo kujutiste to6tlemine on hélmatud biomeetriliste andmete méaaratlusega
Uksnes juhul, kui neid toéédeldakse konkreetsete tehniliste vahenditega, mis vdimaldavad
flitsilist isikut kordumatult tuvastada v&i autentida (vt IKUM p&hjendus p 51).

Euroopa Liit
Euroopa
Regionaalarengu Fond

Eesti
tuleviku heaks
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MIS ON ISIKUANDMED?
isikug:zik;ed

O OO
V]

Seoses andmeanaliitikaga tuleb olla ettevaatlik isikuandmete kogumisel ja kogutud
andmetest jarelduste tegemisel. Mida rohkem on andmeid, seda tendolisemaks muutub, et
kogumisse satuvad voi kogumist on jareldatavad ka eriliiki isikuandmed. Naiteks voib
andmestikust nahtuda religioosse asutuse perioodiline kiilastamine ja/vGi samale asutusele
annetuste tegemine. Suure tdendosusega on sel juhul selliste andmete tootlemisel Ghtlasi
tootlemisel eriliiki isikuandmed (isiku usulised veendumused).

Euroopa Liit Eesti
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12



WALLESS

MIS ON ISIKUANDMED?

® (Jkski isik ei peaks ndudma lildméasrusega ette nihtud kaitset seoses selliste andmete tédtlemisega,
mis puudutavad juriidilisi isikuid, eelkdige:
® juriidiliste isikutena asutatud ettevotjaid,
® juriidilise isiku nime ja vormi; ning
® kontaktandmeid (nt e-post, telefon).
® AKI seisukoht 2021: Kuna isikuandmeteks on igasugune teave tuvastatud véi tuvastatava flitsilise

isiku kohta, siis on isikuandmeteks ka juriidilise isiku esindaja andmed (nt nimi, isikukood, sinniaeg).
Andmekaitsereeglid ei kohaldu aga juriidilise isiku nimele ja kontaktandmetele.

Kas juriidilise isiku andmed on isikuandmed? Isikuandmeteks on juriidilise isiku esindaja

andmed (nt nimi, isikukood, slinniaeg), kuid andmekaitsereeglid ei kohaldu juriidilise isiku

nimele ega kontaktandmetele.

Euroopa Liit
Euroopa
Regionaalarengu Fond

Eesti
tuleviku heaks
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MIS ON “TOOTLEMINE”?

® |sikuandmete voi nende kogumitega tehtav automatiseeritud v6i automatiseerimata toiming voi
toimingute kogum.

Naiteks:

® kogumine,

® dokumenteerimine; korrastamine, struktureerimine,

® siilitamine, kohandamine ja muutmine,

® paringute tegemine, lugemine, kasutamine,

® edastamise, levitamise v6i muul moel kattesaadavaks tegemise teel avalikustamine,
® (ihitamine vGi Ghendamine,

® piiramine, kustutamine v&i hdvitamine.

Isikuandmete t66tlemine on isikuandmete vdi nende kogumitega tehtav automatiseeritud voi

automatiseerimata toiming vG&i toimingute kogum.

Euroopa Liit
Euroopa
Regionaalarengu Fond

Eesti
tuleviku heaks

14



WALLESS

VASTUTAV VS VOLITATUD TOOTLEJA?

® Maarab liksi v6i koos teistega kindlaks isikuandmete t66tlemise
eesmargid ja vahendid

® MIKS? KUIDAS?

VASTUTAV

tootleja

VOLITATUD

to6tleja ® Tootleb isikuandmeid vastutava tootleja nimel

Vastutav tootleja: flusiline voi juriidiline isik, avaliku sektori asutus, amet véi muu organ, kes
Uksi vGi koos teistega maarab kindlaks isikuandmete tootlemise eesmargid ja vahendid; kui
sellise to6tlemise eesmargid ja vahendid on kindlaks maaratud liidu voi liikmesriigi digusega,
vOib vastutava tootleja voi tema madramise konkreetsed kriteeriumid satestada liidu voi
lilkmesriigi diguses.

Riik tervikuna ei ole vastutav td6tleja. Samamoodi ei ole asutuse siseselt Gldjuhul ametnik ise
Uksi vastutav tootleja. Voib olla mingi projekti juht, st selle projekti eest vastutav isik, aga see

ei tdhenda, et ta oleks vastutav téotleja IKUM méttes.

Volitatud tootleja: fuusiline voi juriidiline isik, avaliku sektori asutus, amet v6i muu organ, kes
tootleb isikuandmeid vastutava tootleja nimel.

Volitatud t6otleja ei ole vastutava tootleja tootaja, vaid on teine isik, asutus voi organ.

Euroopa Liit Eesti
Euroopa tuleviku heaks
Regionaalarengu Fond
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ANDMEANALUUTIKA

®andmeteaduse meetodite praktiline rakendamine suurandmete
automatiseeritud tootlemisel

®tulemusena valmivad diagrammid, prognoosid ja soovitused, mis aitavad ka
ilma programmeerimis- voi statistikahariduseta inimestel langetada
tdenduspdhiseid otsuseid

®

2 O

Andmeanallittika kasitlus kdesoleva koolituse kontekstis.

Euroopa Liit
Euroopa
Regionaalarengu Fond

Eesti
tuleviku heaks
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ANDMEANALUUTIKA

® Kirjeldab asjaolude senist kdiku

OLEVIK ® Annab seniste asjaolude pdhjal ilevaate, milline vdiks olla edasine
stindmuste kaik

TULEVIK ® Annab seniste asjaolude pdhjal tlevaate, milline v&iks olla edasine
siindmuste kaik ja kuidas tihe voi teise tulemuse saavutamiseks toimida

Andmeanaliitikal on mitmeid erinevaid kasutusvdimalusi. Andmeanaliiiitika abil vdib uurida
mineviku slindmusi, et jouda selgusele, kuidas mingisse punkti jouti. Samuti v&ib uurida,
milline vBiks seniste asjaolude pdhjal olla sindmuste edasine kaik. Kolmandaks ja vdib-olla
Uheks koige mdjusamaks andmeanaltitika vdimaluseks on seniste asjaolude pdhjal
ennustada edasist stindmuste kdiku ja prognoosida, kuidas (ihe vGi teise tulemuse
saavutamiseks peaks praeguses ajahetkes toimima.

Euroopa Liit Eesti
Euroopa tuleviku heaks
Regionaalarengu Fond
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ANDMEANALUUTIKA — MUDELI EHITUS

STRUKTUREERIMINE,
KOHANDAMINE, - MUDELDAMINE
UHENDAMINE

Isikuandmete to6tlemise mottes tasub andmeanaliitika toimingu kaigus eristada erinevaid
isikuandmete tootlemise toiminguid. Naiteks analtitilise mudeli loomisel on kindlasti
vahemalt kolm selgelt eristatavat etappi (toimingut):

1. andmete kogumine;

2. andmete siUstematiseerimine, kohandamine ja Uhendamine anallitikaks sobiva
andmekogumi loomiseks;

3. mudeldamine ehk automatiseeritud anallits korrelatsioonide leidmiseks.

Oluline on tagada kdikide nende toimingute kaigus isikuandmete kaitse pdhimotete jargimine.
Selleks, et pohimdtteid jargida, on vaja mdoista erinevate téotlemistoimingute sisu ja neid
Uksteisest selgelt eristada. Naiteks on andmete kogumise ja siistematiseerimise protsessise
eriline tahtsus andmete Oigsusel. Isikuandmed peavad olema 0Oiged ja vajaduse korral
ajakohastatud. Isikuandmete to6tleja peaks votma kasutusele moistlikud meetmed tagamaks,
et tootlemise eesmargi seisukohast ebadiged isikuandmed kustutaks voi parandataks
viivitamata. Kui andmeanallitika esimestes etappides ei jargita isikuandmete kaitse
pOhimotteid, siis jargmistes etappides probleemid kuhjuvad.

Euroopa Liit
Euroopa

Eesti
tuleviku heaks

Regionaalarengu Fond
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ANDMEANALUUTIKA — MUDELI KASUTAMINE

TULEMUS ON
JARELDUS
l ! TULEMUS JA SELLE

TOLGENDAMINE

Eristades andmeanaliilitika etappe, peaks mudelite kasutamisel isikuandmete tdotlemise
kontekstis eristama profiilianallilisi ja andmete pdhjal automatiseeritud otsuste tegemist.

Profiilianaliiis on menetlus, mis vdib hélmata hulka statistilisi jareldusi. Seda kasutatakse
sageli, et teha inimeste kohta prognoose, kasutades mitmesugustest allikatest parit teavet, et
jareldada uksikisiku kohta midagi, tuginedes statistiliselt sarnastena tunduvate teiste inimeste
omadustele. Oluline element on isiklike aspektide hindamine, ainult statistika tegemist ei
peeta profiilianallsiks.

Profiilianaltitsil on kolm omadust:

1. tegemist on automatiseeritud t66tlemisega;

2. seda tehakse isikuandmetega ning

3. profiilianaltitisi eesmark on fliUsilise isikuga seotud isiklike aspektide hindamine.

Euroopa Liit Eesti
Euroopa tuleviku heaks
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ANDMEANALUUTIKA — MUDELI KASUTAMINE

TULEMUS ON
JARELDUS
l ! TULEMUS JA SELLE

TOLGENDAMINE

Automatiseeritud tootlusel pdhinev otsuste tegemine on otsustamine tehnoloogiliste
vahendite abil ilma inimese sekkumiseta. Oluline on inimsekkumise maar. Isegi kui inimene
vaatab otsuse formaalselt lle (omamata padevust otsust sisuliselt |dbi vaadata ja selle
tulemust muuta), on tegemist automatiseeritud t66tlusel pohineva otsusega.

Automaatseid otsuseid saab teha koos profiilianallilisiga voi ilma selleta. Automatiseeritud
otsus vOib jargneda profiilianallisile, kuid see ei pruugi alati nii olla — need ei ole Uksteisest
sbltuvad.

IKUM-is on kehtestatud sitted tagamaks, et profiilianaliiiis ja automatiseeritud toétlusel
pohinevate Ulksikotsuste tegemine (olenemata sellest, kas see hdlmab profiilianaltitsi voi
mitte) ei m&juta pdhjendamatult Gksikisikute Gigusi; nditeks on kehtestatud:

1. konkreetsed labipaistvuse ja digluse nduded;

2. suurem vastutus;

3. tootlemise konkreetsed diguslikud alused;

4. iksikisikute digus esitada vastuvaide profiilianallsile; ja

5. teatavate tingimuste taitmise korral vajadus teha andmekaitsealane méjuhinnang.

Euroopa Liit Eesti
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ISIKUANDMETE
TOOTLEMISE
ULDPOHIMOTTED

= seaduslikkus, diglus ja
|abipaistvus

= eesmargi piirang

= v@imalikult vaheste andmete
kogumine

= digsus

= sdilitamise piirang

= usaldusvaarsus ja
konfidentsiaalsus

IKUM artikkel 5 loetleb isikuandmete tddtlemise (ildpdhim&tted. Need pdhimdtted on
kohaldatavad iga isikuandmete t66tlemise toimingute puhul, sh andmeanaliiiitika toimingute
puhul.

NB! Kadesoleva koolituse kontekstis antud tdlgendus pohimdtetele on ks voimalik paljudest
voimalikest tdlgendustest. Kdesoleva koolituse raames antud soovitusi ei saa kasitleda
Oigusnduna. Olenevalt konkreetse juhtumi asjaoludest, vdib tdlgendus Uldpdhimotetele
erineda kdesoleval koolitusel arutatust.

Euroopa Liit Eesti
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ISIKUANDMETE
TOOTLEMISE
ULDPOHIMOTTED

= seaduslikkus, oiglus ja
labipaistvus

= eesmargi piirang

= voimalikult viheste andmete
kogumine

Andmete ristkasutuse temaatika seondub tihedalt t66tlemise seaduslikkuse (ehk Gigusliku
aluse olemasolu) ning eesmargi piirangu printsiipidega. Samuti tuleb leida tasakaal vajalike,
kuid samas voimalikult vdaheste, andmete kogumise vahel. Keskendume koolituse kaigus
eelkdige nendele péhimdstetele.
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ISIKUANDMETE
TOOTLEMISE
ULDPOHIMOTTED

= seaduslikkus, diglus ja
|abipaistvus

Isikuandmete tootlemise seaduslikkus tahendab, et tootlemiseks peab olema Giguslik alus.
Oigusliku aluse olemasolu aetakse praktikas sageli segamini eesmargiga. See, et on olemas
eesmark, ei tdhenda, et on olemas Giguslik alus. Eesmark ei plhitse abindud. Isikuandmete
tootlemise diguslikud alused on loetletud IKUM artikli 6 18ikes 1 (lisaks isikuandmete eriliikide
kohta IKUM artikli 9 18ikes 2).

Naiteks satestab HMS § 5 Ig 2, et haldusmenetlus viiakse labi eesmargiparaselt ja efektiivselt,
samuti voimalikult lihtsalt ja kiirelt, valtides Uleliigseid kulutusi ja ebameeldivusi isikutele.
Andmeanaliitika kontekstis on tdendoline, et isikuandmete to6tlemise eesmargiks on mingi
toimingu efektiivsemalt, kiiremini ja pikas perspektiivis ilmselt ka vaiksemate kuludega labi
viimine. Ainulksi sellise Ulla eesmargi olemasolu ei tahenda, et isikuandmete toé6tlemine oleks
seaduslik. Lisaks eesmargile, tuleb vilja selgitada ka tootlemise Siguslik alus. Selle puudumisel
ei ole isikuandmete to6tlemine seaduslik.

Euroopa Liit Eesti
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Kas isikuandmete
tootlemiseks peab

ALATI olema
andmesubjekti
nousolek?

Isikuandmete tootlemiseks ei pea alati olema andmesubjekti ndusolekut. Isikuandmete
tootlemiseks on mitmeid erinevaid diguslikke aluseid, millest ainult (ks vdimalik alus on
andmesubjekti nGusolek. Ndusolek ei ole kindlasti igas olukorras sobiv alus — pigem vastupidi.
Andmesubjekti nGusolekule kohalduvad ranged reeglid (selgitatud jargnevatel slaididel) ning
see voiks pigem olla iguslik alus, mida rakendatakse erandlikel juhtudel.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Tavalised
ndusolek isikuandmed
lepingu
taitmiseks
Tundlikud
avalikes isikuandmed
huvides
juriidilise
kohustuse
taitmiseks
Gigustatud
huvi* eluliste
huvide
kaitseks

Kokkuvdte IKUM artikli 6 I8ikes 1 loetletud Siguslikest alustest. Need diguslikud alused
rakenduvad, kui tootlemistoimingud seonduvad ainult tavaliste v3i nn tundlike
isikuandmetega. Eriliiki isikuandmete tootlemiseks nendest Giguslikest alustest ei piisa ning
taiendavalt tuleb vaadata IKUM artikli 9 Idiget 2 (selgitatud jargnevatel slaididel).

Oigusliku aluse valik on tihedalt seotud téotlemise eesmirgiga ehk miks me andmeid
tootleme. Erinevad andmetootiuse diguslikud alused voivad eksisteerida kdik kdrvuti Ghe ja
sama andmesubjektiga tekkinud suhte raames. Neid tuleb eristada andmekoosseisude kaupa,
tuues selgelt valja missuguseid andmeid millisel diguslikul alusel t6ddeldakse. Oluline on
meeles pidada, et kohalik digus (IKS) ei lisa aluseid, vaid tapsustab IKUM artiklis 6 sitestatud
aluseid. Naiteks on Gigusaktis sdtestatud avalikes huvides olev llesanne. Samuti on IKS-is
mitmeid satteid, mis tdpsustavad OGigustatud huvi alusel tootlemist (IKS — ajakirjandus,
kunstiline enesevaljendus, riikliku statistika ja arhiveerimine jne).
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Tavalised
ndusolek isikuandmed
lepingu
taitmiseks
avalikes Tundlikud
isikuandmed
huvides
juriidilise
kohustuse
taitmiseks
Sigustatud
huvi* eluliste
huvide
kaitseks

Isikuandmete tootlemine on seaduslik, kui see on vajalik avalikes huvides oleva (lesande
tditmiseks vOi vastutava tootleja avaliku voimu teostamiseks. Tootlemise alus peaks olema
satestatud liidu voi liikmesriigi digusaktis. Iga Uksiku isikuandmete tootlemise toimingu
reguleerimiseks ei pea olema eraldi digusakti — erinevad toimingud vdivad olla kantud Gldisest
eesmargist.

Avaliku voimu teostamiseks peetakse Oigusaktides satestatud avaliku véimu funktsioonide
teostamist.

Avalikes huvides oleva Ulesande taitmiseks peetakse Oigusaktides satestatud Ulesannete
taitmist.

Tootlemine peab olema vajalik selleks konkreetseks eesmargiks. Kui eesmarki on vdimalik
saavutada muude vahenditega, siis ei ole toiming vajalik. EelkGige ei ole toiming vajalik, kui
sama tulemust oleks v8imalik saavutada ilma isikuandmeid to6tlemata voi oluliselt vdiksemas
ulatuses isikuandmete t66tlemisega.
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AVALIKU VOIMU TEOSTAMINE

® Avaliku vOimu teostamine ATS § 7 Ig 3 (osaline loetelu):
® ametiasutuse juhtimine

riikliku ja haldusjarelevalve teostamine

riigi julgeoleku ja pohiseadusliku korra tagamine

Riigikogu, Vabariigi Presidendi, Riigikontrolli, diguskantsleri ja kohtute
pohililesannete tditmiseks vajalike otsuste tegemine, nende sisuline
ettevalmistamine vdi rakendamine

® Vabariigi Valitsuse, kohaliku omavalitsuse iksuse volikogu, valla- v3i
linnavalitsuse ja ametiasutuse padevuses olevate poliitikat
kujundavate otsuste sisuline ettevalmistamine vdi rakendamine

Naide avaliku voimu teostamisest. Satestatud avaliku teenistuse seaduses.
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AVALIKES HUVIDES OLEV ULESANNE

® jvaliku UGlesande definitsiooni seaduses ei ole

®t5lgendamise kriteeriumid on kujunenud kohtupraktikas ja
oiguskirjanduses

® Sigusliku aluse valik vajab igakordset tdlgendamist ja pohjendamist

Avalikes huvides oleva llesande (hest definitsiooni Eesti digusaktides ei ole. Tegemist on
avatud OGigusmdistega, mida tuleb sisustada télgendades. Naiteks on kohtupraktikas valja
toodud jargnevad seisukohad:

Senises praktikas on korduvalt réhutatud, et avalik ilesanne peab olema ette ndhtud vahetult
seadusega vOi seaduse alusel vGi olema tdlgendamise teel digusnormist tuletatav (Riigikohtu
erikogu maarus asjas nr 3-3-4-1-10, p 5; halduskolleegiumi otsus asjas nr 3-3-1-72-11, p §;
kriminaalkolleegiumi otsus asjas nr 3-1-1-98-15, p-d 61 ja 62; otsus nr 1-16-9105/108, p 44).

Avalik huvi mingi teenuse olemasolu vastu iseenesest ei muuda veel seda teenust avalikuks
Glesandeks. Kui eraisik osutab teenust vabatahtlikult (nt eralasteaed), nt turul valitseva
ndudluse rahuldamiseks, ei tdida ta avalikku tlesannet. Avalikuks tGlesandeks muutub teenus
seega siis, kui seda osutatakse avalik-Gigusliku isiku seadusest tuleneva kohustuse tditmiseks
(Riigikohtu halduskolleegiumi otsus kohtuasjas nr 3-3-1-19-14, p 12).
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AVALIKES HUVIDES OLEV ULESANNE

® jvaliku UGlesande definitsiooni seaduses ei ole

®t5lgendamise kriteeriumid on kujunenud kohtupraktikas ja
oiguskirjanduses

® Sigusliku aluse valik vajab igakordset tdlgendamist ja pohjendamist

Avalike Ulesannete puhul reguleerib avalik digus tihti soorituse tegemise kohustust, kuid
sooritus ise vOib alluda eradiguslikule regulatsioonile. Nii on see nditeks vanglapoe pidamisel —
kohustus tagada kinnipeetavale sisseostude tegemise vdimalus on avalik tlesanne, samas kui
vanglapoes kaupade ostmine toimub eradigusliku mudgilepingu alusel (ning seejuures ei ole
vahet, kas kauplust peab vangla ise v3i on ta selle Ulesande delegeerinud eradiguslikule isikule
(Riigikohtu halduskolleegiumi otsus kohtuasjas nr 3-3-1-72-11, p 10-11).

Kohtupraktikas on ka selgitatud, et erinevates seadustes vdidakse mdoistet "avalik (ilesanne"
kasutada ménevdrra erinevas tahenduses (kriminaalkolleegiumi otsus asjas nr 3-1-1-98-15, p
61). Naiteks satestab AvTS § 5 Ig 2 avalike llesannetena haridus-, tervishoiu-, sotsiaal- voi
muid avaliku teenuse osutamise. Politsei ja piirivalve seadus § 1 Ig 2 satestab politsei kui
tdidesaatva riigivdimu institutsiooni pdhiililesannetena avaliku korra kaitsmise, piirihalduse
asjade korraldamise, merereostuse avastamise ja likvideerimise jne. Riikliku statistika seadus
§ 9 Ig 2 satestab aga hoopis Statistikaameti tlesandeid jne.
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AVALIKES HUVIDES OLEV ULESANNE

§ 7. Pohihariduse kattesaadavus

Pdhikooli- ja giimnaasiumiseadus

[RT 1, 11.07.2013, 1 - just. 01.09.2013]

(1) PGhikooli pidamisel tagab kooli pidaja phikooli riikliku Sppekava taitmiseks vajalike kvalifitseeritud opetajate olemasolu, turvalisuse, tervisekaitse ja
Gppekava nduetele vastava Gppekeskkonna olemasolu ning viimalused dpilase arengu toetamiseks

(2) Koolikohustuse taitmise ja pShikooli riiklikule ppekavale vastava pShihariduse omandamise vdimaluse valia v3i linna haldusterritooriumil elavatele
koolikehustuslikele |astele tagab vald vdi linn. vajaduse korral erakooli pidajat vdi riiki
[RT1,22.01.2018, 1 - jdust. 01.02.2018]

(3) Vanemait 80 protsendil Spilastest, kelle jaoks pdhikool on elukohajargne kool, ei tohi kooli jSudmiseks kuluda rohkem kui 60 minutit

(4) Vanema taotlusel peab vald vdi linn tagama vdimalused pdhihariduse omandamiseks elukohajargses koolis koolikohustuslikust east nooremale
lapsele, kui koolivaline néustamismeeskond vdi lasteasutus, kus laps kaib, on hinnanud lapse koolivalmidust, sealhulgas sotsiaalset kiipsust, ja soovitanud
kooli Gppima asumist ning vanem on valla- véi linnavalitsust Gppima asumise soovist teavitanud enne kaimascleva aasta 1. maid. Kui vanem teavitab
valla- vGi linnavalitsust Gppima asumise scovist parast kaimasoleva aasta 1. maid, voib elukehajargne kool vitta selle lapse Opilaseks vastu vaba
Gppekeha olemasolul koolis.

[RT1,22.01.2018, 1 - jdust. 01.02.2018]

(5) Vald véi linn peab tagama véimalused pShihariduse omar i i oppes 17 tasele vOi vanemale isikule, kes ei ole
pdhiharidust omandanud ning kelle elukoht asub selles vallas vGi linnas.

(6) Vanema taotiusel peab vald vGi linn tagama véimalused pdhihariduse omandamiseks elukohajargses koolis Eesti Vabariiki akrediteeritud valisriigi voi
rahvusvahelise organisatsiooni esindaja lapsele, kes elab selles vallas vdi linnas.
[RT I, 11.07.2013, 1 - jGust. 01.09.2013]

Isegi kui seadusest tuleneb avalik Ulesanne, tuleb isikuandmete tootlemise analiiisida,

millises ulatuses on selle Ulesande tditmiseks isikuandmete tootlemine vajalik ja seeldbi

Oigusparane. Naiteks tuleneb PGS § 7 |6ikest 2 valdadele ja linnadele kohustus tagada nende

haldusterritooriumil elavatele koolikohustuslikele lastele riiklikule Gppekavale vastav

pohihariduse omandamise véimalus. Kuhu piirini on sellel eesmargil isikuandmete t66tlemine

lubatud? Kindlasti on vaja hariduse pakkumiseks valja selgitada vajadus, st koolikohustuslike

laste hulk praegu ja tulevikus. Naiteks — ei ole vaja nimeliselt anallilisida, kelle lapsed

tdendoliselt koolis kdima hakkavad. Kiillaga on vajalik statistiline analtits, mille aluseks vaisid

olla esialgu isikuandmed.
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ASUTUSTE KOOSTOO - AMETIABI

Halduskoostoo seadus

§17. Ametiabi
(1) Haldusorgan annab kaesolevas seaduses satestatud alustel ja korras akti vGi sooritab toimingu oma padevuse piires teise halduscrgani tactlusel selle
haldusorgani Glesande taitmise toetamiseks (ametiabi)

{2) Ametiabi satteid ei kohaldata:
1) alluvussuhtele
2) kui abi andmise kohustus on haldusorganile ette nahtud seadusega.

§ 18. Ametiabi taotiemise ja andmise alused
(1) Haldusorgan vGib taotleda teiselt haldusorganilt ametiabi, kui
1) haldusulesande taitmiseks vajaliku akti andmine véi toimingu sooritamine ei ole tema padevuses,
2) haldustlesande taitmiseks on vaja andmeid. mis haldusorganil puuduvad v6i mida haldusorgan ei ole véimeline vaija selgitama;
3) haldusiilesande taitmiseks on vaja teise haldusorgani valduses olevaid dokumente vGi muid tdendeid;
4) haldusorgan ei saa akti anda voi toimingut sooritada muul pdhjusel

5) ametiabi kasutamine oleks majanduslikult oluliselt soodsam kui mittekasutamine

Senini on diguskirjanduses oldud ametiabi ja selle raames isikuandmete jagamise osas pigem
konservatiivsel seisukohal (refereeritud I. Pilvingu artiklist “Ametiabi”, Juridica nr 2015/3, Ik
177-183):

Ametiabi iks kandvaid eesmarke oli vdhendada halduskorralduse killustatust ja parandada
asutuste vahelist koostood. Siiski tuleb ametiabi andmisel piirduda Uksikjuhtumiga.
Ametiabiks ei peeta silistemaatilist ja kestvat abistamist, nditeks regulaarset teabevahetust,
pidevat juurdepdasu teise asutuse andmekogudele ja kestvat kohustust vastata teiste
asutuste paringutele. Plsiv koost06 ei saa toimuda HKTS 3. peatiiki alusel, see vdib vajada
eraldi regulatsiooni. Stistemaatiline koost66 ja ametiabi voivad ka omavahel pdimuda. Samas
on margitud, et ametiabi llesanne on tasandada haldusorganisatsiooni funktsiooni- ja
padevusjaotusest tulenevat killustatust avaliku halduse toimimisel. Ametiabi aitab seega
tagada riigivoimu Uhtsust, vGimaldab kasutada teise asutuse volitusi ja ressursse nende
dubleerimise asemel, aitab véltida topelttédd, teenides ndnda lihtsa, eesmargiparase,
0konoomse ja kiire menetluse eesmarki.

Seoses koroonapandeemiaga tOusetus aga 2020. aastal vajadus naiteks andmevahetuseks
Terviseameti ja PPA vahel. Andmekaitse Inspektsioon asus seisukohale, et muuhulgas on
selline andmevahetus digusparane ametiabi raames (loe tdpsemalt AKI 2020 aastaraamat, Ik
26. Kattesaadav:
https://aastaraamat.aki.ee/sites/default/files/aastaraamatud/aastaraamat_2020.pdf).
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

ndusolek

avalikes
huvides

Gigustatud
huvi*

Tavalised

isikuandmed

lepingu
taitmiseks
Tundlikud
isikuandmed

juriidilise
kohustuse
taitmiseks

eluliste

huvide

kaitseks

Avalik huvi on avalikus sektoris isikuandmete tootlemisel kindlasti peamine alus, kuid ei ole

samas ainus alus. Suure tdendosusega on lisaks Uksikutel juhtudel asjakohased nii

andmesubjekti ndusolek kui ka digustatud huvi.
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° °
ISIKUANDMETE TOOTLEMISE S
Tavalised
isikuandmed
lepingu
taitmiseks
Tundlikud
avalikes isikuandmed
huvides
OIGUSLIK
juriidilise
ALUS kohustuse
taitmiseks
Gigustatud
huvi* eluliste
huvide
kaitseks

Andmesubjekti ndusolek tdhendab, et andmesubjekt on andnud ndusoleku té6delda oma
isikuandmeid Uhel v6i mitmel konkreetsel eesmargil. See ei pruugi olla avalikus sektoris
isikuandmete to6tlemiseks sageli kdige sobivam alus, sest digussuhte osapooled ei ole vordsel
positsioonil.

Andmekaitse Inspektsioon on senini olnud seisukohal, et avalikus sektoris v&ib ndusoleku
alusel isikuandmeid toodelda selliste juhtumite puhul, kus isikul on tdesti digus otsustada oma
andmete tootlemise lle kartmata kahjulikke tagajargi. Selliseks olukorraks voib pidada
eeskatt mugavusteenuseid.
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NOUSOLEK

TERVISEAMET Tervishoid Keskioans- Nakhus- Kemikaal Meditsiin- Tervisechutus- Terviseametist Kriis ee
tenis  baguied  foolechutus  sescmed taber

i Uity uudiskiraga

Liitu uudiskirjaga

Ma el ole robot

Tahista tellmus

=

Naide ndusoleku alusel isikuandmete tootlemisest.
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NOUSOLEKU ANDMISE TINGIMUSED

® Kui tootlemine pdhineb ndusolekul, peab vastutaval tootlejal olema
vOimalik toendada, et andmesubjekt on ndustunud oma isikuandmete
tootlemisega

®selge kinnitusena

®vabatahtlik

® konkreetne ja Uhemotteline

® muudest klisimustest selgelt eristatav

® arusaadaval ja lihtsasti kattesaadaval kujul, kasutades selget ja lihtsat keelt

Nousolek tuleks anda selge kinnitusena, nditeks kirjaliku kinnituse vormis, sealhulgas
elektroonilisel teel, vbi suulise avaldusena, millega andmesubjekt annab vabatahtlikult,
konkreetselt, teadlikult ja (hemdtteliselt ndusoleku teda puudutavate isikuandmete
tootlemiseks. See voiks hdélmata vajaliku lahtri margistamist veebisaidil, infolhiskonna
teenuste tehniliste seadmete valimist v6i muud avaldust v6i kaitumist, millest selles
kontekstis konkreetselt ndahtub andmesubjekti ndusolek teda puudutavate isikuandmete
kavandatavaks tootlemiseks. Vaikimist, eelnevalt margistatud lahtreid voi tegevusetust ei
tohiks seega pidada ndusolekuks. Ndusolek peaks hdlmama kdiki samal eesmargil voi samadel
eesmarkidel tehtavaid isikuandmete to6tlemise toiminguid. Kui tootlemisel on mitu eesmarki,
tuleks ndusolek anda kdigi nende kohta (IKUM p&hjendus p 32).

Nousolekut ei tohiks lugeda vabatahtlikult antuks, kui andmesubjektil pole tdelist voi vaba
valikuvdimalust vOi ta ei saa kahjulike tagajargedeta ndusoleku andmisest keelduda voi seda
tagasi votta (IKUM p&hjendus p 42). Selle tagamiseks, et ndusolek on antud vabatahtlikult, ei
tohiks ndusolek anda isikuandmete tootlemiseks kehtivat diguslikku alust konkreetsel juhul,
kui andmesubijekt ja vastutav tootleja on selgelt ebavdrdses olukorras, eriti juhul kui vastutav
tootleja on avaliku sektori asutus, ning seega on ebatdendoline, et ndusolek anti selle
konkreetse olukorra kdigi asjaolude puhul vabatahtlikult. Ndusolekut ei loeta vabatahtlikuks,
kui ei ole vdimalik anda erinevatele isikuandmete to6tlemise toimingutele eraldi ndusolekut,
ehkki see on uksikutel juhtudel asjakohane, voi kui lepingu tditmine, sealhulgas teenuse
osutamine, on pandud soltuma sellisest ndusolekust, ehkki see ei ole lepingu tditmiseks
vajalik (IKUM p&hjendus p 43).
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NOUSOLEKU ANDMISE TINGIMUSED

® Andmesubjektil on digus ndusolek igal ajal tagasi votta

®See ei mdjuta enne tagasivotmist ndusoleku alusel toimunud
tootlemise seaduslikkust

® NB! Tagasivotmise digusest peab teavitama

Andmesubjektil peab olema &igus oma ndusolek igal ajal tagasi votta. Nousoleku
tagasivotmise jarel tuleb isikuandmete tootlemine viivitamatult IGpetada. Andmesubjekti
peab ndusoleku tagasivotmise Oigusest teavitama enne ndusoleku andmist. Samuti peab
andmesubjektile olema eelnevalt selgitatud, et ndusoleku tagasivotmine ei md&juta enne
tagasivotmist ndusoleku alusel toimunud t66tlemise seaduslikkust. NGusoleku tagasivétmine
peab andmesubjekti jaoks olema sama lihtne kui selle andmine (vt ka ndusoleku andmise
tingimused, IKUM artikkel 7).
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

ndusolek

avalikes
huvides

oigustatud
huvi*

lepingu
taitmiseks

eluliste
huvide
kaitseks

juriidilise
kohustuse
taitmiseks

Tavalised

isikuandmed

Tundlikud
isikuandmed

Oigustatud huvi ei ole véimalik digusliku alusena kohaldada, kui isikuandmeid t66tleb avaliku

sektori asutus oma iilesannete taitmisel (vt IKUM artikkel 6 Ig 1). Siiski v&ib ka avaliku sektori

toimingutes esineda erandeid llesannete ”kdrval”. Juhul, kui tegemist ei ole otseselt avaliku

Ulesande taitmisega, ei ole vilistatud ka selle digusliku aluse kasutamine. Siiski on tegemist

pigem erandlike olukordadega. Andmeanalililtika kontekstist vdib selline alus osutuda

kohaldatavaks, kui tootlemisel on eesmark valjaspool vajadust taita avalikku Gilesannet.

Euroopa Liit Eesti
Euroopa tuleviku heaks
Regionaalarengu Fond

37



WALLESS

ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Tavalised

ndusolek isikuandmed

lepingu
taitmiseks

Tundlikud
isikuandmed

avalikes
huvides

juriidilise
kohustuse
taitmiseks

*vélja arvatud juhul, kui
sellise huvi kaaluvad dles
andmesubjekti huvid v6i

pohidigused ja -vabadused,
mille nimel tuleb kaitsta

isikuandmeid, eriti juhul kui

andmesubjekt on laps eluliste

huvide
kaitseks

Oigustatud huvi alusel ei tohi isikuandmeid té6delda, kui digustatud huvi kaaluvad iles
andmesubjekti huvid voi péhidigused ja -vabadused, mille nimel tuleb kaitsta isikuandmeid,
eriti juhul kui andmesubjekt on laps. Selleks, et vastutava tootleja Oigustatud huvi
andmesubjekti huvide ja pdhidigustega vorrelda, tuleb ldbi viia huvide kaalumine.
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OIGUSTATUD HUVI KOLMEASTMELINE KONTROLL

1. Mis on digustatud huvi? Mis huvi? Kelle huvi? Kas isikuandmete
tootlemine on vajalik?

2. Mis on andmesubjekti digused ja huvid?
3. Huvide kaalumine. Kumb huvi on olulisem? Miks?

NB! Kaalumise tulemus dokumenteerida.

Andmekaitse Inspektsioon on koostanud detailse OGigustatud huvi kaalumise juhendi
(Kattesaadav:
https://www.aki.ee/sites/default/files/dokumendid/oigustatud_huvi_juhend_15052020.pdf).
Jargides juhendis kajastatud p&himdétteid, peaks iga vastutav tootleja (enne isikuandmete
tootlemist Gigustatud huvi alusel) labi viima kolmeastmelise kontrolli tuvastamaks, kas
tootlemise aluseks olev Gigustatud huvi kaalub lles andmesubjekti huvid ja pohidigused.
Oluline on kogu kaalumisprotsess ka detailselt dokumenteerida, et tdita ka IKUM artikli 5
|6ikes 2 satestatud vastutuse pohimotet.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

ndusolek

t60608igus,
sotsiaal-kaitse

oluline avalik

huvi .
eluliste

huvide
ennetav kaitseks
meditsiin, t66-
meditsiin
Bigus-
nduded

avalikustatud
andmed

arhiveerimine,
teadus- v6i SA

ajaloouuringud, tegevus
rahvatervise statistika &

valdkonna
avalikes

huvides .

Isikuandmete eriliikide té&tlemine on IKUM artikli 9 18ike 1 kohaselt keelatud. Erandina vdib
eriliiki isikuandmeid siiski toddelda, kui esineb mdni IKUM artikli 9 I8ikes 2 satestatud
eranditest. See ei tdhenda, et artiklis 6 sdtestatud Giguslikud alused v&iks dra unustada. Pigem
tuleb arvestada, et artikli 9 16ikes 2 sdtestatud alused on lisareeglid artiklis 6 satestatule.

Enamik tingimusi soOltub sellest, kas vastutav tootleja suudab tdendada, et eriliiki
isikuandmete to6tlemine on konkreetsel eesmargil vajalik. See ei tdhenda, et to6tlemine peab
olema absoluutselt hdadavajalik. Kuid see pdhjendus peab olema midagi enamat kui lihtsalt
“kasulik” voi “harjumusparane”. Isikuandmete eriliikide t66tlemine on vajalik, kui see on
sihiparane ja proportsionaalne viis selle konkreetse eesmargi saavutamiseks.

Avalikus sektoris andmeanaliititika kontekstis isikuandmete eriliikide tootlemisest raakides
keskendume slaidi vasakul poolel esitatud alustele.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
ndusolek isikuandmed

Andmesubjekt on andnud
selgesonalise ndusoleku

nende isikuandmete tootlemiseks

Uhel voi mitmel konkreetsel
eesmargil.

Isikuandmete eriliikide tootlemine ei ole keelatud, kui andmesubjekt on andnud selgesdnalise
nousoleku nende isikuandmete tootlemiseks hel véi mitmel konkreetsel eesmargil, vilja
arvatud juhul, kui liidu v&i liikmesriigi diguse kohaselt ei saa andmesubjekt IKUM artikli 9
IGikes 1 nimetatud keeldu tiihistada.

SelgesGnaline ndusolek tuleb kinnitada selge avaldusega (kas suuline véi kirjalik), selline
nousolek ei saa olla kaudne.

Avaliku sektori puhul on ndusoleku alusel isikuandmete t66tlemine véimupositsiooni tottu
kisitav. Peate olema kindel, et suudate ndidata ndusoleku andmist vabatahtlikult.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed
t600igus,
tsiaal-kait T
e Vajalik seoses
vastutava tootleja vOoi

andmesubjekti

to6ooigusest ning
sotsiaalkindlustuse ja
sotsiaalkaitse valdkonna digusest
tulenevate kohustuste ja
eridigustega.

+kaitsemeetmed

Isikuandmete eriliikide t66tlemine ei ole keelatud, kui té6tlemine on vajalik seoses vastutava
tootleja voi andmesubjekti to60igusest ning sotsiaalkindlustuse ja sotsiaalkaitse valdkonna
Oigusest tulenevate kohustuste ja eridigustega niivord, kuivord see on lubatud liidu voi
lilkmesriigi Gigusega voi lilkmesriigi diguse kohase kollektiivlepinguga, millega kehtestatakse
asjakohased kaitsemeetmed andmesubjekti pohidiguste ja huvide kaitseks.

See kehtib ka sotsiaalteenuste ja hivitiste pakkumisega tegelevate riigiasutuste kohta.
Sotsiaalkindlustus ja sotsiaalkaitse hdlmavad hivitisi, sotsiaalset tuge v6i muid sekkumisi, mis
on moeldud inimeste abistamiseks. Kui tootlemine on seotud kitsalt tervishoiuga, siis voib olla
asjakohasem jargmine alus.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

Vajalik

ennetava meditsiini [...],

ennetav . . ~

meditsiin, 66- tervishoiu- voi

meditsiin 5 . .
sotsiaalhoolekandestlisteemi ja -
teenuste korraldamiseks,
tuginedes liidu voi liikmesriigi
oigusele.

+kaitsemeetmed

Isikuandmete eriliikide tootlemine ei ole keelatud, kui tootlemine on vajalik ennetava
meditsiini v6i toomeditsiiniga seotud pdhjustel, tootaja toovoime hindamiseks, meditsiinilise
diagnoosi panemiseks, tervishoiuteenuste véi sotsiaalhoolekande vGi ravi véimaldamiseks voi
tervishoiu- vdi sotsiaalhoolekandeslisteemi ja -teenuste korraldamiseks, tuginedes liidu véi
likmesriigi digusele vi tervishoiutddtajaga sdlmitud lepingule ja eeldusel, et IKUM artikli 9
|6ikes 3 osutatud tingimused on taidetud ja kaitsemeetmed kehtestatud.

See alus hdlmab naditeks tervishoiu voi ravi pakkumisega seotud toiminguid,
sotsiaalhoolekande pakkumisega seotud toiminguid (sh sotsiaaltod, isikuhooldus ja
sotsiaaltoetustega seonduvad toimingud) ning ka tervishoiuststeemide voi -teenuste vaGi
sotsiaalhooldussiisteemide voi -teenuste haldamiseks vajalikke toiminguid.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

Vajalik

avalikes huvides toimuva
arhiveerimise, teadus- voi
ajaloouuringute voi statistilisel

eesmargil.
arhiveerimine, +pr0p0rt5i0naa|SUS
a,-aﬁii"uf,}X;’Ld, ]
satistika +kaitsemeetmed

Isikuandmete eriliikide toé6tlemine ei ole keelatud, kui t66tlemine on vajalik avalikes huvides
toimuva arhiveerimise, teadus- vdi ajaloouuringute vdi statistilisel eesmargil vastavalt IKUM
artikli 83 Ioikele 1, tuginedes liidu voi liilkmesriigi Gigusele, ning on proportsionaalne
saavutatava eesmargiga, austab isikuandmete kaitse Sdiguse olemust ning tagatud on sobivad
ja konkreetsed meetmed andmesubjekti pohidiguste ja huvide kaitseks.

Selliste toimingute puhul tuleb eraldi kaaluda nii toimingu proportsionaalsust kui ka
rakendatavaid kaitsemeetmeid. Kuivord uuringute ja statistika jaoks ei ole sageli hdadavajalik
toodelda isikuandmeid (st isikustatud kujul andmeid), siis tuleb kaitsemeetmetega tagada nii
tehniliste kui ka korralduslike meetmete olemasolu eelkdige selleks, et tagada vdimalikult
vdheste andmete kogumise pdhimd&tte jargimine. Need meetmed vdivad hdélmata
pseudoniimiseerimist, kui kdnealuseid eesmarke on véimalik saavutada sellisel viisil.

Nimetatud eesmarkidel isikuandmete to66tlemisel tasub kindlasti vaadata ka IKS-is satestatud
siseriiklike satteid.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

Vajalik

rahvatervise valdkonna avalikes
huvides

tuginedes liidu voi liikmesriigi
oigusele.

+kaitsemeetmed

rahvatervise
valdkonna
avalikes

huvides .

Isikuandmete eriliikide tootlemine ei ole keelatud, kui té6tlemine on vajalik rahvatervise
valdkonna avalikes huvides, nagu kaitse suure piirililese terviseohu korral vGi korgete
kvaliteedi- ja ohutusnduete tagamine tervishoiu ning ravimite véi meditsiiniseadmete puhul,
tuginedes liidu vai liilkmesriigi digusele, millega ndahakse ette sobivad ja konkreetsed meetmed
andmesubjekti Giguste ja vabaduste kaitseks, eelkdige ametisaladuse hoidmine. See alus vdib
olla asjakohane naiteks andmete tootlemisel rahvatervise seireks ja statistika tegemiseks.
Samuti on alus tdendoliselt kohaldatav tervishoiustisteemi ressursside planeerimiseks vajalike
toimingute tegemiseks. Seoses koroonapandeemiaga vOiks valja tuua naiteks isikuandmete
tootlemise avalike vaktsineerimisprogrammide teostamiseks.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

Toodeldakse isikuandmeid,

mille andmesubjekt

on ilmselgelt avalikustanud.

avalikustatud
andmed

Isikuandmete eriliikide tootlemine ei ole keelatud, kui toodeldakse isikuandmeid, mille
andmesubjekt on ilmselgelt avalikustanud.

See tingimus ei hdlma kaoiki Gldkasutatavaid andmeid. See hdlmab ainult isikuandmeid, mille
andmesubjekt ise on avalikustanud. Kui andmed on avalikuks saanud muul moel, siis ei ole
sellel alusel isikuandmete eriliikide tootlemine lubatud (vaatamata sellele, et andmed on
pealtndha avalikud). Selle aluse valimisel peate olema kindel, et just isik ise otsustas aktiivselt
oma eriliiki isikuandmed avalikustada ja et see pole olnud eksitus (sh kogemata liigsete
andmete avaldamine). Eristada tuleb ka andmete avaldamiseks nGusoleku andmist vGi sellest
teadlik olemist ning isiku aktiivset tegevust teabe kattesaadavaks tegemiseks.

Oluline on igakordselt sisustada ka avalikustamise kriteeriumi. Naiteks on Eestis
kohtumadistmine avalik, kuid istungil avaldatu ei pruugi siiski olla Gldsusele kattesaadav avalik
teave. Seega ei pruugi olla véimalik kohtusaalis kohtunikule ja pooltele (sh nende
lepingulistele esindajatele) avaldatud eriliiki isikuandmeid pidada ilmselgelt avalikustatud
andmeteks.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

oluline avalik
huvi

Vajalik

olulise avaliku huviga seotud
pohjustel

liidu voi lilkkmesriigi diguse alusel

+proportsionaalsus

+kaitsemeetmed

Isikuandmete eriliikide to6tlemine ei ole keelatud, kui t66tlemine on vajalik olulise avaliku
huviga seotud pdhjustel liidu voi liikkmesriigi Oiguse alusel ning on proportsionaalne
saavutatava eesmargiga, austab isikuandmete kaitse Giguse olemust ja tagatud on sobivad ja
konkreetsed meetmed andmesubjekti pShidiguste ja huvide kaitseks. Sellel alusel v&ib eriliiki
isikuandmete to6tlemine kéne alla tulla naiteks riikliku julgeoleku eesmarkidel, terrorismi ja
rahapesu tokestamisel jne. Eestis ei ole kehtestatud selget nimekirja, mis on olulise avaliku
huviga seotud pohjused, mis 0Oigustaksid isikuandmete eriliikide tootlemist. Killaga on
selliseid nimekirju kehtestanud teiste riikide jarelevalveasutused. Kuigi need ei ole Eestis
kohalduvad, voib sellistest nimekirjadest olla kasu pdhjenduste esitamisel ja satte

tolgendamisel.
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KAASUS

Kaasus isikuandmete tootlemise toimingute tuvastamise ja nendeks Gigusliku aluse valimise
kohta.
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ISIKUANDMETE
TOOTLEMISE
ULDPOHIMOTTED

= seaduslikkus, diglus ja
labipaistvus

Lisaks isikuandmete tootlemise seaduslikkusele on olulised ka todétlemise &igluse ja
labipaistvuse pohimdotted.
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ULDMAARUS ARTIKKEL 12-14 (VALJAVOTE ART 13)

I

Ul ANAINEsuUDJeKlgd SeOlud ISIKUANUINEId KOQUIAKSE ANUINESUDJEKLIL, 18€D VASLuEVY LOOUEJd ISIKUANGINELE SJAIIse djdl

andmesubjektile teatavaks kogu jirgmise teabe:

a

(=5

s}

)
)
)
)

d

@

2.

vastutava l(’)‘dtleia ning kui kohaldatav, siis vastutava tootleja esindaja nimi ja kontaktandmed;
asjakohasel juhul andmekaitseametniku kontaktandmed;
isikuandmete to6tlemise eesmirk ja diguslik alus;

————

kui isikuandmete té6tlemine pohineb artikli 6 16ike 1 punktil f, siis teave vastutava todtleja vo1 kolmanda isiku digustatud
huvide kohta;

asjakohasel juhul teave isikuandmete vastuvdtjate voi vastuvotjate kategooriate kohta,

asjakohasel juhul teave selle kohta, et vastutav to6tleja kavatseb edastada isikuandmed Kolmandale riigile v51 rahvusvahelisele
organisatsioonile, ning teave kaitse piisavust kisitleva komisjoni otsuse olemasolu vdi puudumise kohta voi artiklis 46 voi 47
vol artikli 49 18ike 1 teises ldigus osutatud edastamise korral viide asjakohastele v31 sobivatele kaitsemeetmetele ja nende
koopia saamise viisile vd1 kohale, kus need on tehtud kittesaadavaks.

Peale loikes 1 osutatud teabe esitab vastutav tootleja isikuandmete saamise ajal andmesubjektile jirgmise tiiendava teabe, mis

on vajalik diglase ja libipaistva tootlemise tagamiseks:

a)

b)

c)

d)

istkuandmete sdilitamise a!avahemik vol, kui see ei ole voimalik, sellise ajavahemiku mééramise kriteeriumid;

teave Giguse kohta taotleda vastutavalt tootlejalt juurdepidsu andmesubjekti puudutavatele isikuandmetele ning nende
parandamist vol kustutamist voi isikuandmete to6tlemise piiramist voi esitada vastuviide selliste isikuandmete todtlemisele,
samuti teave isikuandmete iilekandmise diguse kohta;

kui 1sikuandmete tootlemine pohineb artikli 6 16ike 1 punktil a voi artikli 9 16ike 2 punktil a, siis teave diguse kohta ndusolek
igal ajal tagasi votta. ilma et see mojutaks enne tagasivotmist nusoleku alusel toimunud té6tlemise seaduslikkust;

teave diguse kohta esitada kaebus iirelevalveasutusele:

Labipaistvuse pohimdte eeldab, et nende isikuandmete t66tlemisega seotud teave ja

s6numid on lihtsalt kattesaadavad, arusaadavad ning selgelt ja lihtsalt sdnastatud. Kdnealune

pohimdte puudutab eelkdige andmesubjektide teavitamist vastutava tootleja identiteedist

ning tootlemise eesmargist ja tdiendavast teabest, et tagada asjaomaste fiilsiliste isikute

suhtes 0Oiglane ja labipaistev tdotlemine ning nende &igus saada neid puudutavate

isikuandmete tootlemise kohta kinnitust ja sonumeid. FluUsilisi isikuid tuleks teavitada

isikuandmete tootlemisega seotud ohtudest, normidest, kaitsemeetmetest ja digustest ning

sellest, kuidas nad saavad sellise andmete t66tlemisega seoses oma digusi kasutada. Eelkdige

peaksid olema selged ja digusparased isikuandmete to6tlemise konkreetsed eesmargid, mis

tuleks kindlaks mdarata andmete kogumise ajal (vt ka IKUM p&hjendus p 39).
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ULDMAARUS ARTIKKEL 12-14

Art13lg2p (f)jaartidig2 p(g):

teave [...] automatiseeritud otsuste, sealhulgas
profiilianaltlsi tegemise kohta ning vahemalt
nendel juhtudel sisuline teave kasutatava
loogika ja selle kohta, millised on sellise
tootlemise tahtsus ja prognoositavad tagajarjed
andmesubjekti jaoks.

Andmeanaliilitika kontekstis on labipaistvuse pdhimdtte puhul eriti oluline esitada
andmesubijektile sisuline teave kasutatava loogika ja selle kohta, millised on sellise t66tlemise
tahtsus ja prognoositavad tagajarjed andmesubjekti jaoks.
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ISIKUANDMETE TOOTLEMISE LABIPAISTVUS

— —
NP

Isikuandmete tootlemine ei tohiks Uheski olukorras meenutada andmesubjektile “musta
kasti”, mille puhul andmesubjekt ei saa aru, kas, kes, kuidas v6i miks tema isikuandmeid
tootleb ning milliseid jareldusi kogutud andmetest tehakse.
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ISIKUANDMETE TOOTLEMISE LABIPAISTVUS

xx<4 ok
1111

Tehnoloogia kiire areng ja protsesside keerukus voivad raskendada mdistmist, kuidas
automatiseeritud otsuste tegemine vG&i profiilianallils toimivad. Vastutav tdotleja peaks
leidma lihtsad viisid, kuidas teavitada andmesubjekti otsusele joudmise loogikast ja
kriteeriumitest, millele otsustamisel tuginetakse. Uhest kiiljest pole protsessi keerukus
kindlasti vabandus andmesubjektile teabe esitamata jatmiseks. Teisest kiiljest ei ole aga ainult
algoritmide keeruka selgituse voi tdieliku algoritm esitamine ilmselt praktiline ldhtuvalt
noudest, et teave peab olema keskmisele lugejale lihtsasti mdistetav.
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ULDMAARUS ARTIKKEL 12-13

Art12 g 1:

Vastutav tootleja votab asjakohased meetmed,
et esitada andmesubjektile artiklites 13 ja 14
osutatud teave ning teavitada teda artiklite 15—
22 ja 34 kohaselt isikuandmete too6tlemisest
kokkuvotlikult, selgelt, arusaadavalt ning
lihtsasti kattesaadavas vormis, kasutades
selget ja lihtsat keelt [...].

Ka IKUM artikli 12 I8ikest 1 tuleneb ndue andmesubjektile kokkuvdtlikult, selgelt,
arusaadavalt ning lihtsasti kdttesaadavas vormis teabe esitamiseks. See tdhendab, et esitatav
teave ei voi olla ebamdistlikult pikk (sh detailne) ega keeruline. Andmeanaliitika kontekstis
tuleks valtida pikki keerulisi selgitusi. Uks vdimalus teabe lihtsuse ja pdhjalikkuse vahel
tasakaalu leidmiseks on teabe esitamine kahel viisil korraga — pikk detailne info, mille kdrval
(voi eraldi dokumendis) on esitatud kokkuvéttev liihike selgitus.
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OIGLUS JA LABIPAISTVUS

®teave ja sonumid on lihtsalt kattesaadavad, arusaadavad ning selgelt ja
lihtsalt sdnastatud

®tHotleja identiteet ja tootlemise eesmargid

® diguste ja kaitsemeetmete olemasolu ning nende kasutamine

Andmesubjektile peab ldbipaistvuse huvides andma selgelt ka infot, kes on tema
isikuandmete vastutav tootleja. Teave on andmesubjektile oluline, et teada, kelle poole
poorduda kisimuste, taotluste ja nduetega. See kohustus seondub tihedalt kohustusega
esitada andmesubjektile teave tema diguste ja nende kasutamise kohta. Andmesubjekti
Oigustest on koolituses juttu edaspidi. Samuti peab andmesubjekti teavitama isikuandmete
vastuvotjatest (sh volitatud tootlejatest), kellele isikuandmeid on edastatud voi plaanitakse
edastada.
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ISIKUANDMETE
TOOTLEMISE
ULDPOHIMOTTED

= eesmargi piirang
= voimalikult viheste andmete
kogumine

Nagu juba eespool margitud, seondub andmete ristkasutuse temaatika seondub tihedalt ka
eesmargi piirangu printsiipidega. Samuti tuleb leida tasakaal vajalike, kuid samas v&imalikult
vdheste, andmete kogumise vahel.
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EESMARGI PIIRANG, MINIMAALSUSE POHIMOTE

® kogutakse kindlal eesmargil
® hiljem ei toddelda vastuolulisel eesmargil

®isikuandmeid koguda nii vdahe kui voimalik
®yGdimalusel eesmark saavutada muude vahendite abil

Andmete ristkasutuse moistel puudub legaaldefinitsioon. Sisuliselt on tegemist andmete
edasise tootlemisega, mille eesmark vGib erineda andmete kogumise algsest eesmargist.
TeisisOnu tdhistab see olukorda, kus isikuandmeid kogutakse Uhel eesmargil, kuid hiljem
kasutatakse ka teistel eesmérkidel. IKUM artikli 5 16ike 1 punktis b tuleneb aga p&himdte,
mille kohaselt tuleb isikuandmeid koguda ainult tdpselt ja selgelt kindlaksmaaratud ning
Oigusparastel eesmarkidel ning neid ei tohi hiljem téddelda viisil, mis on nende esialgsete
eesmarkidega vastuolus. See pohimote satestab andmete ristkasutusele teatavad raamid.

Teise oluline riskasutust monevodrra piirav pohimdte on minimaalsuse pdhimdte. Selle
pohimotte kohaselt peab vastutav tootleja tagama, et toddeldavad isikuandmed on
asjakohased, olulised ja piiratud sellega, mis on vajalik nende t66tlemise eesmargi
seisukohalt. Vastutavad tootlejad peaks suutma arusaadavalt selgitada ja pohjendada
isikuandmete kogumise ja sailitamise vajadust ning kaaluma koondandmete, anoniimsete
andmete (kui see pakub piisavat kaitset) vGi varjunimega tahistatud andmete kasutamist (sh
eriti just profiilianalliiside kaigus).
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UUE EESMARGI VASTAVUS SENISELE EESMARGILE

® cesmarkide seosed

®isikuandmete kogumise kontekst

®andmesubjekti ja vastutava tootleja vaheline suhe

® andmesubjekti ootused andmete edasise kasutamise suhtes
®isikuandmete laad

® kavandatava edasise to66tlemise tagajarjed andmesubjekti jaoks
® asjakohaste kaitsemeetmete olemasolu

Selleks et teha kindlaks, kas edasise tootlemise eesmark vastab eesmargile, mille jaoks
isikuandmed algselt koguti, peaks vastutav tootleja votma parast kdikide esialgse tootlemise
seaduslikkuse seisukohast vajalike nduete taitmist muu hulgas arvesse mis tahes seoseid
sellise eesmargi ja kavandatava edasise tootlemise eesmargi vahel, isikuandmete kogumise
konteksti, eelkdige andmesubjekti ja vastutava tootleja vahelisel suhtel pd&hinevaid
andmesubjekti mdistlikke ootusi andmete edasise kasutamise suhtes, isikuandmete laadi,
kavandatava edasise tootlemise tagajargi andmesubjekti jaoks ning asjakohaste
kaitsemeetmete olemasolu nii esialgsetes kui ka kavandatavates edasistes isikuandmete
tootlemise toimingutes.

Asjakohased kaitsemeetmed véivad olenevalt olukorrast olla néditeks ka andmete
kriipteerimine voi pseudoniimiseerimine.

Euroopa Liit
Euroopa
Regionaalarengu Fond

Eesti
tuleviku heaks

58



WALLESS

TOOTLEMINE MUUL EESMARGIL

®t56tlemine muul eesmargil kui see, milleks isikuandmeid koguti:
®yvastuolulisel eesmargil ei tohi

® kooskdlas eesmargil tohib, kuid esitada andmesubjektile vajalik teave
enne andmete edasist téotlemist

®teave muu eesmargi kohta
® muu asjakohane taiendav teave

® KUl tootlemine on vajalik avalikes huvides oleva llesande taitmiseks

®satestada digusaktis, millal peetakse edasist tootlemist eesmarkidele
vastavaks ja seaduslikuks

PShjendus p 50: Kui tootlemine on vajalik avalikes huvides oleva (lesande taitmiseks voi
vastutava tootleja avaliku vGimu teostamiseks, voib liidu voi liilkmesriigi Giguses kindlaks
madrata ja tdpsustada need llesanded ja eesmargid, mille puhul tuleks pidada edasist
tootlemist eesmarkidele vastavaks ja seaduslikuks.

Edasist tootlemist avalikes huvides toimuva arhiveerimise, teadus- voi ajaloouuringute voi
statistilisel eesmargil tuleks kadsitada eesmarkidele vastavate seaduslike isikuandmete
tootlemise toimingutena.

Liidu voi liikmesriigis diguses satestatud diguslik alus isikuandmete tootlemiseks vdib olla ka
edasise tootlemise diguslikuks aluseks.

Kui uus eesmark on vastuoluline vérreldes esialgse eesmargiga, siis vGib olla andmete edasine
tootlemine (ristkasutus) siiski voimalik eraldi ndusoleku alusel voi digusaktis satestatud alusel.
Uldjuhul tasub meeles pidada, et kui isikuandmeid téédeldakse eesmirgil ja viisil, mis pole
kooskdlas andmete kogumise algse eesmargiga, peab selliseks edasiseks t66tlemiseks olema
iseseisev Giguslik alus (sisuliselt on tegemist n6 nullist uue té66tlemistoiminguga).

Euroopa Liit
Euroopa
Regionaalarengu Fond

Eesti
tuleviku heaks

59



WALLESS

OHUD SEOSES SUURANDMETEGA

® andmemahud on tohutud

®jilgimine, jalitamine

® andmete kaitse IT-turvalisuse aspektid / u
® |3bipaistmatus
® ebatdpsus, diskrimineerimine

Suurandmete (big data) tootlemine voib kujutada markimisvaarseid riske isikuandmete
kaitsele ja isikute privaatsusele. Suurandmed tekitavad muret muuhulgas seoses andmete
kogumise, isikute jalgimise ja profileerimise ulatusega. Sageli kombineeritakse andmeid
paljudest erinevatest allikatest ja see ei ole andmesubjekti jaoks ldbipaistav. V&ttes arvesse ka
kogutud andmete mitmekesisust ja Uksikasjalikkust, ei ole sageli vdimalik inimestel eeldada,
milliseid jareldusi vdidakse tema kohta sellise andmekogumi pinnalt teha. Uksikisikutele ei
anta piisavalt teavet, langetatakse Uksikisikute otsused, millest nad aru ei saa ja isikutel
puudub kontroll on andmete lle.

Vastupidiselt liigses mahus andmete t66tlemisele on andmeanaliilitikas aga riskiks ka mitte
piisavate andmete kogumine. Liiga vaheste andmete pdhjal [abi viidud analiilisid vGivad kaasa
tuua ebatdpsuse, diskrimineerimise, ja ka isikute péhjendamatu térjutuse.
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OHUD SEOSES SUURANDMETEGA

® andmemahud on tohutud

®jdlgimine, jalitamine

® andmete kaitse IT-turvalisuse aspektid / u
® |3bipaistmatus
® ebatdpsus, diskrimineerimine

Tosine risk seondub ka IT-turvalisuse kisimustega. Paraku pole sageli IT-kaitsetase piisav
vorreldes toddeldavate andmete mahu ja tundlikkusega.

Seoses andmeanaliitikaga tasub tdhelepanu poodrata ka Euroopas valmivale tehisintellekti
maaruse eelndule (kattesaadav: https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52021PC0206&from=EN). Maaruses eelndu kohaselt
plaanitakse jargida riskipdhist lahenemisviisi. Eristatakse tehisintellekti kasutusviise, mis
tekitavad i) vastuvoetamatu riski, ii) suure riski ja iii) vdikese v6i minimaalse riski. Naiteks on
eelndus selgelt keelatud ametiasutuste kasutatav tehisintellektipdhine sotsiaalne hindamine
Uldistel eesmarkidel. Keelustatakse ka reaalajas toimuva biomeetrilise kaugtuvastamise
sisteemide kasutamine Oiguskaitse eesmargil avalikult juurdepdasetavates ruumides, valja
arvatud juhul, kui kohaldatakse teatavaid piiratud erandeid. Seega saavad ldbipaistvus ja
eesmargiparasus saavad olema kesksed teemad ka tehisintellekti madruses — mdonevdrra
sarnaselt IKUM-I (ildp&himdtetega, kuid samas olenemata isikuandmetest.
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ANDMEKAITSEALANE MOJUHINNANG

®\Gtta arvesse

®isikuandmete t66tlemise laadi

® ulatust

® konteksti

® cesmarke

® kasutatav tehnoloogia (eriti, kui kasutatakse uut tehnoloogiat)

® kui tekib tdenaoliselt suur oht fliUsilise isiku digustele ja vabadustele

®yaja labi viia enne to6tlemist ja varskendada vastavalt vajadusele

Kui teatavat tldpi isikuandmete too6tlemise, eelkdige uut tehnoloogiat kasutava to6tlemise
tulemusena ning isikuandmete tootlemise laadi, ulatust, konteksti ja eesmarke arvesse vottes
tekib tdenaoliselt fuusiliste isikute digustele ja vabadustele suur oht, hindab vastutav t66tleja
enne isikuandmete tootlemist kavandatavate isikuandmete to6tlemise toimingute moju
isikuandmete kaitsele. Endast sarnast suurt ohtu kujutavaid sarnaseid isikuandmete
tootlemise toiminguid voib hinnata koos. Viide andmesubjektide digustele ja vabadustele
holmab eeskatt digust isikuandmete kaitsele ja eraelu puutumatusele, kuid vdib hdlmata ka
muid pohidigusi, nagu sdnavabadus, mottevabadus, liikkumisvabadus, diskrimineerimiskeeld,
Oigus vabadusele ning slidametunnistuse- ja usuvabadus. AKI hinnangul on suure ohuga
tegemist nt kui toodeldakse terviseandmeid haiglates ja tervisekeskustes voi toimub
isikuandmete edastamine valisriikidesse.

Mdjuhinnangut tuleks vaadelda kui abivahendit andmeanaliiltika toimingute tegemisel.
M@&juhinnangu labi viimine vdib olla vdga kasulik néiteks selleks, et péhjendada isikuandmete
tootlemise vajalikkust. Kindlasti aitab see protsess leida tasakaalu ka isikuandmete
minimaalsuse pohimodttega seoses. Mdjuhinnang aitab valja selgitada, millised andmed on
vajalikud, et ei kogutaks liiga palju ega liiga vahe andmeid. Mdlema darmusega kaasnevad
andmeanaluitika puhul olulised riskid, mida mdjuhinnangu tegemisel eelduslikult margatakse
ja neid siis vastavalt maandatakse.
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ANDMEKAITSEALANE MOJUHINNANG

®\5tta arvesse

®isikuandmete t66tlemise laadi

® ulatust

® konteksti

® cesmarke

® kasutatav tehnoloogia (eriti, kui kasutatakse uut tehnoloogiat)

® kui tekib tdenaoliselt suur oht fllsilise isiku digustele ja vabadustele

®yvaja labi viia enne tootlemist ja varskendada vastavalt vajadusele

Andmekaitsealane md&ju hindamine ei ole lhekordne tegevus. Kui andmetoétiuse kaigus
ilmnevad uued suured ohud, siis tuleks mdjuhinnangut uuendada. Andmekaitsealane
mdjuhinnang aitab saavutada isikuandmete tédtlemise toimingute vastavust IKUM nduetele
ja seda ka toendada.

Avalikus sektoris andmete tootlemisel tasub meeles pidada, et kui isikuandmete too6tlemine
toimub digusakti alusel, siis vdoib mdjuhinnang olla labi viidud juba ka akti eelndu raames
(IKUM artikli 35 Ig 10). V&iks isegi viita, et pdhjaliku mdjuhinnangu ldbi viimine digusakti vilja
tootamise eelndu raames on tungivalt soovituslik. Ebaotstarbekas oleks kehtestada digusakt,
mille rakendamise kaigus selguvad alles suuremad probleemid isikuandmete t66tlemise
kiisimustes.
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ANDMEKAITSEALANE MOJUHINNANG

AKI| aastaraamat 2020:

®Samuti kipuvad andmekaitsealased mdjuhinnangud kas puuduma voi
olema samuti napisonalised.

®Sestap on tulnud mitmel korral tahelepanu juhtida vajadusele just
andmekaitsealast méjuhinnangut tdiendada.

® Moju inimeste privaatsusele kiputakse hindama ka pigem vaiksemaks,
kui see inspektsiooni hinnangul tihtipeale on.

Andmekaitse Inspektsioon on 2020 kokkuvottes jareldanud, et andmekaitsealased
mdjuhinnangud kipuvad kas puuduma voi olema napisdnalised. Sestap on tulnud mitmel
korral tahelepanu juhtida vajadusele just andmekaitsealast mdjuhinnangut tdiendada. Md&ju
inimeste privaatsusele kiputakse hindama ka pigem vadiksemaks, kui see inspektsiooni
hinnangul tihtipeale on. Kuigi privaatsus ei ole absoluutne Gigus, tasub seda mdjuhinnangu
tegemisel pigem selle nurga alt vaadelda.

Praktilise soovitusena on eluliselt alati hea mdelda oma andmetele. Kas mdjuhinnangu
labiviija tahaks, et tema andmeid kirjeldatud viisil tdodeldakse.
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ANDMEKAITSEALANE MOJUHINNANG

® Kohustuslik 1abi viia KUI:

® automaatsel tootlemisel pdhinev isiklike aspektide slistemaatiline
ja ulatuslik hindamine, mille pdhjal tehakse otsuseid, millel on
flusilise isiku jaoks olulised tagajarjed

® |sikuandmete eriliikide voi stitidimdistvate kohtuotsuste ja
stltegudega seotud andmete ulatuslik to6tlemine, voi

® avalike alade ulatuslik siistemaatiline jalgimine

Teatud eelduste puhul on m&juhinnangu ldbiviimine kohustuslik. IKUM artikli 35 18ikes 3 on

esitatud naited, millal on m&juhinnangu ldbi viimine kindlasti kohustuslik. Oluline on meeles

pidada, et need on néited ja tegemist ei ole ammendava loeteluga.

Oiguskirjanduse kohaselt tasub “suure ohu” hindamisel lihtuda néiteks jargmistest

elementidest (kui on tadidetud vahemalt kaks kriteeriumi, oleks suure tdendosusega vaja labi

viia andmekaitsealane mdjuhinnang):

1
2
3
4
5.
6
7
8
9

. Hindamine, sealhulgas profiilianallilisi tegemine ja prognoosimine;

. Oiguslike vdi samavéirsete oluliste tagajargedega automatiseeritud otsuste tegemine;
. Sistemaatiline jalgimine;

. Tundlikud andmed v&i vaga isiklikud andmed;

Isikuandmete ulatuslik tootlemine;

. Andmekogumite sobitamine vGi kombineerimine;

. Haavatavate andmesubjektide andmed;

. Uuenduslik kasutamine v&i uute tehnoloogiliste voi korralduslike lahenduste rakendamine;
. Kui isikuandmete tootlemise toimingud ise ,takistavad andmesubjektidel diguse voi

teenuse voi lepingu kasutamist”.
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ANDMEKAITSEALANE MOJUHINNANG

® Jutomatiseeritud andmetootlus
® ylatuslik tootlemine
® s(istemaatiline tootlemine

® andmesubjektile tekivad diguslikud tagajarjed voi on muu oluline moju

Vaatleme andmeanaliiiitika kontekstis lahemalt IKUM artikli 35 I18ike 3 punktis a kirjeldatud

juhtu mdéjuhinnangu labiviimiseks.
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AUTOMATISEERITUD TOOTLEMINE

N
’
qy

TULEMUS ON
JARELDUS

TULEMUS JA SELLE
TOLGENDAMINE

Automatiseeritud andmetdotlusena peetakse enamjaolt silmas

automatiseeritud otsuste tegemist (vt selgitused nende kohta eespool).
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SUSTEMAATILINE JA ULATUSLIK

® SUSTEMAATILINE
® planeeritud ja metoodiline
® ULATUSLIK
® eriliiki andmed vahemalt 5000 inimese kohta
® suurt ohtu pdhjustavaid andmed vahemalt 10 000 inimese kohta

® (ilejadnud isikuandmed vahemalt 50 000 inimese kohta

Suurt ohtu pd&hjustavad andmed (“ulatuslikkuse” kriteeriumi punkt 2) on nn tundlikud
isikuandmed. Eestis on Andmekaitse Inspektsioon suurt ohtu pohjustavate andmetena
nimetanud andmeid, millega v&ib kaasneda:

1. identiteedivarguse voi -pettuse oht (eriti digitaalse usaldusteenuse ning sellega vérreldava
identiteedihaldusteenuse puhul);

2. oht varale (eriti panga- ja krediitkaarditeenuse kaudu);

3. oht sbnumisaladuse rikkumisele (eriti sideteenuse puhul);

4. inimese asukoha reaalajas jalitamine (eriti sideteenuse puhul);

5. inimese majandusliku seisu avalikuks saamine (eriti maksuandmete, pangaandmete ning
krediidireitingu andmete kaudu — kuid ei hGlma avalike andmete kasutamist);

6. oht Oiguslike tagajargedega vOi samalaadse mojuga diskrimineerimiseks (sealhulgas
toovahendusteenuses ning palga- ja karjaarivéimalusi méjutavas hindamisteenuses);

7. laste isikuandmete to6tlemine (lastele suunatud teenustes);

8. seadusest tuleneva saladuse hoidmise kohustusega kaitstud teabe avalikuks saamise oht
(juurdepéaasupiiranguga teave, ameti- ja kutsesaladusega kaitstud teave).

Juhime tahelepanu, et slaidil kirjeldatud kriteeriumid ei kehti piiritilese andmet66tluse puhul.
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TAGAJARJED ANDMESUBJEKTILE

® Siguslike tagajargedega otsus

® mdojutab otseselt andmesubijekti juriidilisi digusi

® muu markimisvarne moju
® modjutab markimisvaarselt isiku olukorda, kaitumist voi valikuid
®avaldab pikaajalist voi plsivat moju

®\5ib tuua kaasa torjutuse voi diskrimineerimise

Profiilianallilisi otsustega seotud suur oht on, et keegi jaadb teiste tegude t6ttu oma
vBimalustest ilma. Andmesubjektile tekkivate tagajargede puhul eristatakse selgelt diguslike
tagajargedega otsuseid (nditeks 0Oigus saada konkreetset O&igusaktidega kehtestatud
sotsiaalhivitist vOi selle hivitise andmisest keeldumine; riiki sisenemise keelamine voi
kodakondsuse andmisest keeldumine jne) ning muud markimisvaarset mdéju (naiteks otsused,
mis mojutavad kellegi juurdepddsu terviseteenustele; otsused, millega vOetakse adra kellegi
toovoimalus voi pannakse ta vdga ebasoodsasse olukorda; otsused, mis mdjutavad kellegi
juurdepaasu haridusele, naiteks dlikooli vastuvotmist).
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MOJUHINNANGU ELEMENDID

® kavandatud toimingud, eesmargid
®yvajalikkuse ja proportsionaalsuse anallits
® ohtude kirjeldus ja hinnang

® kaitsemeetmed

Ilga mdjuhinnangu kohustuslikud elemendid on lihidalt kirjeldatud IKUM artikli 35 Idikes 7.
Jargnevalt vaatleme (ihte vdimalikku sisulist ldhenemist neile elementidele. Kindlasti oleneb

mdjuhinnangu tdpne Ulesehitus konkreetse planeeritava toimingu eripdradest.
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MOJUHINNANGU LABIVIIMINE

® kirjelda plaanitud tootlemistoimingut (sh tehniline lahendus)
® kaardista esialgselt vdimalikud riskid (Kas on suur oht?)

® moodustada t66rihm

® hinnata: vajalikkust, proportsionaalsust, riske

®riskide maandamine

® hinnata: vajalikkust, proportsionaalsust, riske

... (jatkub)

Iga too6tlemistoimingu planeerimisel tuleb esimese sammuna detailselt kirjeldada planeeritud
tootlemistoimingut. Andmeanaliiiitika kontekstis peaks selline kirjeldus kindlasti sisaldama ka
kasutatava tehnilise lahenduse kirjeldust. Seejarel tuleks kaardistada esialgsed vdimalikud
riskid, et teha jareldus véimaliku suure ohu esinemise kohta. Kui suur oht on ilmne véi selleks
on vdahemalt kahtlus, tuleks otsustada mdjuhinnangu labi viimise kasuks.

Mojuhinnangu labiviimiseks tasub moodustada t66riihm, kuhu on kaasatud olulisemad
valdkondade esindajad, sh andmekaitseametnik, IT-spetsialist, andmeanaliilitik ja vdimalusel
ka andmesubjektid v6i nende esindaja.

Md&juhinnangu fookus peaks olema vdimalikul tekkival kahjul, pidades silmas nii varalist kui ka
mittevaralist kahju. Mdjuhinnangu eesmark ei ole kdiki riske valistada, vaid riskid tuvastada
ning need vdimalusel maandada. Seejdrel tuleb hinnata jaakriski - kas jadkrisk on
pohjendatud. Vajadusel tuleb riskide hindamist, maandamist ja uuesti hindamist labi viia
korduvalt.
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MOJUHINNANGU LABIVIIMINE

... (jatk)
® kui riskid on piisavalt maandatud, jatkata toimingu planeerimist

® kui riskid ei ole maandatud ja jaab suur oht, kaaluda
jarelevalveasutusega eelkonsulteerimist

® DOKUMENTEERI

®vajadusel uuenda

Md&juhinnangu |0ppfaasis peaks selguma, kas vdéimaliku suure ohu riski on suudetud
rakendatud meetmetega piisavalt maandada voi mitte. Kui riskid on maandatud, vGib edasi
liilkuda toimingu planeerimise ja selle labi viimisega. Kui riskid ei ole maandatud ja
mdjuhinnangust nahtub, et isikuandmete tootlemise tulemusena tekiks jatkuvalt suur oht,
peab vastutav tootleja enne isikuandmete to6tlemist konsulteerima jarelevalveasutusega voi
loobuma oma senisest plaanist.

Rohutame, et modjuhinnangu l|abi viimise iga sammu tasub detailselt dokumenteerida.
Mojuhinnangu koostamise 16pus tuleb kindlasti koostada ka ks protsessi kokku vottev
dokument, kuid dokumenteerimise protsessi tuleb juurutada juba mdjuhinnangu labi viimise
kdigus. Nagu juba eespool margitud ei ole m&juhinnang thekordselt |abi viidav toiming, vaid
seda tuleb vajadusel tdiendada ja uuendada. Seda nii toimingu muutumise puhul kui kindlasti
ka siis, kui tootlemise kdigus ilmneb asjaolusid, mida esialgses mdjuhinnangus piisavalt ei
arvestatud.
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MOJUHINNANG — SAMM 1 — KIRJELDUS

®ajaline raamistik

®t66tlemise laad

®t60tlemise ulatus

® kasutatavad tehnilised lahendused

® kontekst, sh hinnang lahteandmestikule
® cesmargid

<

®vajadus, proportsionaalsus

Uks vdimalik I3henemine t66tlemistoimingu kirjelduse etappidele m&juhinnangus.
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MOJUHINNANG — SAMM 2 — RISKID

® riskiga seotud isikuandmete kategooria
®tekkiva kahju tdendosus
® mdju andmesubjektile

® KAS SUUR OHT?

Uks vdimalik I3henemine riskide kirjelduse etappidele mdjuhinnangus.
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NAIDE
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MOJUHINNANG — SAMM 3 — RISKIDE MAANDAMINE

® meetmed riski maandamiseks
® meetme moju riskile (valistab riski, maandab riski, kaalutud risk)
®tulemus, jaakrisk

® KAS SUUR OHT?

Uks vdimalik Ishenemine riskide maandamise kirjelduse etappidele m&juhinnangus.

Riskide maandamise meetmeteks vGib olla naditeks otsus, et teatud tlilipi andmeid siiski ei
koguta vOi vahendatakse tootlemise ulatust. Samuti voib andmeanaliitika mudelite
vdljatootamise  puhul adekvaatseks meetmeks olla tdddeldavate isikuandmete
sailitamisperioodide  minimaliseerimine, tdiendavate tehnoloogiliste turvameetmete
kasutusele votmine voi vdimaluse korral isegi andmete anonllimimine vOi vahemalt

pseudoniimimine.

Riskide maandamiseks sobivad kindlasti ka korralduslikud meetmed nagu personali
koolitamine riskide ennetamise ja maandamise tagamiseks, riskide véltimiseks sisemiste
juhiste ja eeskirjade koostamine ning koostddpartneritega rangemate lepingutingimuste
kokku leppimine.
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MOJUHINNANG — SAMM 4 — DOKUMENTEERIMINE

® (ilevaade vs detailne kirjeldus

® juhis edaspidiseks

® edasi arendatav i2

Uks v&imalik lahenemine dokumenteerimise kiisimustele mdjuhinnangus. Soovitatav on
koostada mdjuhinnangu kohta nii pikem detailne kirjeldus kui ka selge luhililevaade (naiteks
tabeli kujul). M&juhinnangut peaks kasitlema praktilise juhendina edaspidiseks, mida on
vBimalik ka edasi arendada.
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VOLITATUD TOOTLEJA KAASAMINE

®yvastutav tootleja ainult selliseid volitatud tootlejaid, kes
® annavad piisava tagatise (providing sufficient guarantees), et

® nad rakendavad asjakohaseid tehnilisi ja korralduslikke meetmeid
sellisel viisil, et

®t50tlemine vastab kdesoleva maaruse nouetele ja sealjuures
tagatakse andmesubjekti diguste kaitse.

® Kuidas kontrollida piisavat “tagatist”?

Piisava tagatise kontrollimiseks on praktikas leitud erinevaid lahendusi. P&hjalikumad
kontrollijad saadavad detailseid kisimustike vGi palutakse edastada isikuandmete kaitset
kasitlevad sisekorrad. Pahatihti piirdutakse aga vastupidise darmusega ehk kisitakse ainult
moni Uksik kisimus ning rahuldutakse mdnesdnaliste vastusega. limselt on kdige parem
lahendus jallegi tasakaalus ehk kahe darmuse keskel. Volitatud tootleja Ule teostatav kontroll
peaks olema piisavalt pohjalik, et veenduda koostdOpartneri usaldusvaaruses, kuid liiga
detailne sekkumine koostéépartneri siseasjadesse ei ole pdhjendatav ka IKUM nduete
taitmisega.
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VOLITATUD TOOTLEJA KAASAMINE

®\/glitatud todtleja ei kaasa teist volitatud téotlejat ilma vastutava
tootleja eelneva konkreetse voi lldise kirjaliku loata

® Jldise kirjaliku loa korral teavitamiskohustus

Vastutavalt tootlejal peab alati sdilima kontroll véi vahemalt Ulevaade volitatud t6o6tleja
kaasatud all-té6tlejate kohta. IKUM méte on viltida olukorda, kus vastutav té6tleja (ja seelébi
ka andmesubjekt) kaotab kontrolli andmete (ile.
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VOLITATUD TOOTLEJA KAASAMINE

® Data Processing Agreement (DPA)
®\/astutava tootleja ja volitatud tootleja vaheline leping
® Peab mddrama:
® tootlemise sisu ja kestus
® tootlemise laad ja eesmark
® isikuandmete liik ja andmesubjektide kategooriad
® vastutava tootleja kohustused ja digused

® Kui ettendhtud eesmarki/vahendeid lletatakse, siis vdib muutuda iseseisvaks
vastutavaks tootlejaks (st lisandub kohustusi)

Andmeanaliilitika seisukohast tasub kindlasti |dbi mdelda, kas plaanitav koost66 on ikka
vastutava ja volitatud tootleja vahel. Vastutava tootleja kindlaks tegemise kriteeriumiteks on
nii tootlemise eesmarkide kui ka vahendite maaramine. Meenutamaks — vastutav tdotleja on
fhlsiline voi juriidiline isik, avaliku sektori asutus, amet vdi muu organ, kes Uksi voi koos
teistega madrab kindlaks isikuandmete tdotlemise eesmargid ja vahendid. Kui
andmeanallitikat teostaval asutusel on kill selged todtlemistoimingu eesmargid, kuid
vahendid (nt kasutatav tehniline lahendus, meetod jne) maarab koostddpartner, voib
tegemist olla ka kaasvastutavate to6tlejatega.
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KAASUS

Kaasus md&juhinnangu labiviimise kohta.
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AUTOMAATSED OTSUSED - ARTIKKEL 22

® Andmesubjektil on digus, et tema kohta ei vGetaks otsust, mis pohineb
uksnes automatiseeritud tdotlusel, sealhulgas profiilianallisil, mis toob
kaasa teda puudutavaid diguslikke tagajargi voi avaldab talle
markimisvaarset moju.

® kasitletav selliste otsuste tegemise keeluna, millest lubavad erandid

Automatiseeritud otsuse tegemine tdhendab, et inimene ei osale otsustusprotsessis. Et tegu
oleks inimese sekkumisega, peab vastutav tootleja tagama, et otsuse labivaatamine on
motestatud, mitte Uksnes tihi liigutus. Seda peaks tegema keegi, kellel on volitused ja
padevus otsust muuta. Ta peaks anallsi kdigus arvesse votma kdiki asjakohaseid andmeid.

Selles sattes kasutatav termin ,,0igus” ei tahenda, et artikli 22 I6iget 1 kohaldataks tksnes siis,
kui andmesubjekt Oigust aktiivselt kasutab. Artikli 22 [dikes 1 on kehtestatud Uksnes
automatiseeritud tootlusel pohinevate otsuste tegemise Uldine keeld. See keeld kehtib
olenemata sellest, kas andmesubjekt vOtab meetmeid seoses oma isikuandmete
tootlemisega.

Andmekaitsealases md&juhinnangus peaks vastutav tootleja kindlaks tegema ja markima
inimese sekkumise taseme otsustusprotsessis ning selle, millises etapis sekkumine toimub. Iga
tootlemise korral, mis kujutab endast andmesubjektile tdendoliselt suurt ohtu, peab vastutav
tootleja tegema andmekaitsealase mdjuhinnangu. Lisaks mistahes muude té6tlemisega
seotud ohtude kasitlemise véimaldamisele vdib andmekaitsealane mdjuhinnang olla eriti
kasulik vastutavatele tootlejatele, kes pole kindlad, kas nende kavandatav tegevus vastab
artikli 22 16ikes 1 esitatud maaratlusele, ning milliseid kaitsemeetmeid tuleb rakendada, kui
tootlemine on kindlakstehtud erandi téttu lubatud.
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AUTOMAATSED OTSUSED - ARTIKKEL 22

® Andmesubjektil on digus, et tema kohta ei vGetaks otsust, mis pohineb
uksnes automatiseeritud tdotlusel, sealhulgas profiilianallisil, mis toob
kaasa teda puudutavaid diguslikke tagajargi voi avaldab talle
markimisvaarset moju.

® asitletav selliste otsuste tegemise keeluna, millest lubavad erandid

Ndutavad kaitsemeetmed automatiseeritud otsuste tegemisel hélmavad eelkdige (vt ka IKUM
artikli 22 18ige 3):

1. digust olla teavitatud, sh sisuline teave kasutatava loogika kohta ning selle kohta, millised
on tédtlemise tihtsus ja prognoositavad tagajirjed andmesubjekti jaoks (vt IKUM artiklid 13
ja 14);

2. Oigust otsesele isiklikule kontaktile; ja

3. digust otsus vaidlustada.
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ARTIKKEL 22 - ERANDID

® Automatiseeritud tootlusel pohinev otsus lubatud, kui:
®yajalik lepingu taitmiseks voi sGlmimiseks;

®|ubatud vastutava tootleja suhtes kohaldatava liidu voi liikmesriigi
oigusega, milles on satestatud ka asjakohased meetmed
andmesubjekti diguste ja vabaduste ning digustatud huvide
kaitsmiseks; voi

® pbdhineb andmesubjekti sdnaselgel ndusolekul.
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ARTIKKEL 22 - ERANDID

§ 335, ja
(1) Keskkonnaamet v3ib anda haldusakti ja dokumendi automatiseeritult, iima maksuhalduri ametniku vahetu sekkumiseta (edaspidi automaatne

haldusakt ja dokument), arvestades maksukorralduse seaduse § 46 Gikes 2 satestatut,

§462. A d haldusaktid ja dok o

(1) Riiklike maksude maksuhaldur vdib anda haldusakti ja dokumendi automatiseeritult, iima maksuhalduri ametniku vahetu sekkumiseta
(edaspidi automaatne haldusakt ja dokument)

§ 23. Tootukassa eesmark
(4) Tostukassal on oma eesmargi saavutamiseks ja seaduses satestatud dlesannete taitmiseks digus anda haldusakte automatiseeritult isiku vahetu
sekkumiseta, kui see on véimalik arvestades haldusakti andmise asjaolusid ja sisu
[RT 1, 13.03.2018, 2 - jGust. 15.03.2019]

§ 4892, K, i i padevus asu Kiir Ises ja maaruste i iseeritult

(1) Makseettepaneku, maksekasu ja maksekasu kiirmenetiusega seotud muu maaruse, muu hulgas kaesoleva seadustiku §-s 179 nimetatud maaruse,
voib teha ka kohtunikuabi.
[RT 12008, 28, 180 - jdust. 15.07.2008]

(2) Kaesoleva paragrahvi IGikes 1 nimetatud maaruse vdib teha ka aut ftult m tiuse infc i vahendusel, kui on tagatud
maaruse tegemise eelduste automaatne kontrollimine. Sel juhul ei pea maarus olema allkirjastatud
[RT 1, 21.05.2014, 1 - joust. 31.05.2014] .

Eestis on juba praegu mitmes Gigusaktis nditeid automatiseeritud otsuste tegemise kohta.
Esitatud naited on:

1. keskkonnatasude seaduse § 33.6 Ig 1;

2. maksukorralduse seaduse § 46.2 Ig 1;

3. tootuskindlustuse seaduse § 23 Ig 4; ja

4. tsiviilkohtumenetluse seadustiku § 489.2.
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ARTIKKEL 22 — ERAND ERANDIST
suandmed
®E| TOHI pdhineda eriliiki isikuandmetel
®ydlja arvatud kui:
® t66tlemine ndusoleku alusel (art 9(2)(a)); voi
®vajalik olulise avaliku huviga seotud pdhjustel (art 9(2)(g))
®JA

® kehtestatud on asjakohased kaitsemeetmed

Kui otsustamine hdlmab artikli 9 16ikes 1 maaratletud andmete eriliike, peab vastutav t66tleja
Uhtlasi tagama, et ta taidab artikli 22 |Gikes 4 sdtestatud ndudeid, st eriliikide tootlemise
aluseks on ndusolek voi oluline avalik huvi digusaktis satestatud alusel. Samuti peavad
kindlasti olema kehtestatud asjakohased kaitsemeetmed.
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ARTIKKEL 22

Automatiseeritud tootlemisel pdhinevad otsused

ERILIIKI
ISIKUANDMED
/ TOHIB KUI:
TOHIB KUI: NOUSOLEK
LEPING véi
vei OLULINE AVALIK HUVI
OIGUSAKT JA
v KAITSEMEETMED

NOUSOLEK

Kokkuvotlik skeem automatiseeritud otsuste lubatavuse ja keeldude kohta.
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Loimitud andmekaitse (privacy by design)

Tootlemisvahendite
kindlaksmaaramisel ja téotlemise

ajal Eﬁi
rakendatakse tehnilisi ja E samas
korralduslikke meetmeid, k

mis aitavad kaasa maaruse
nduete taitmisele

(sh andmesubjekti Giguste
kaitsmisele).

Vottes arvesse teaduse ja tehnoloogia viimast arengut ja rakendamise kulusid ning t66tlemise
laadi, ulatust, konteksti ja eesmarke, samuti to6tlemisest tulenevaid fldsiliste isikute digusi ja
vabadusi dhvardavaid erineva tGendosuse ja suurusega ohte, rakendab vastutav tootleja nii
tootlemisvahendite kindlaksmaaramisel kui ka isikuandmete tdo6tlemise ajal asjakohaseid
tehnilisi ja korralduslikke meetmeid, nagu pseudonimiseerimine, mis on vajalikud
andmekaitsepohimdtete (nagu voimalikult vdheste andmete kogumine) tdhusaks
rakendamiseks ja vajalike kaitsemeetmete |6imimiseks isikuandmete tootlemisse, et taita
kaesoleva maaruse ndudeid ja kaitsta andmesubjektide digusi.

Luhidalt voib laadi moista kui tootlemisele omaseid tunnuseid. Ulatus viitab tootlemise
mahule ja piiridele. Kontekst on seotud todtlemise asjaoludega, mis véivad mdjutada
andmesubjekti ootusi, ning eesmark hélmab tootlemise eesmarke.
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Vaikimisi andmekaitse (privacy by default)

Vaikimisi toodeldakse
ainult andmeid,

mis on vajalikud —@—

konkreetse eesmargi
saavutamiseks.

I:II:I(Q

Vastutav tootleja rakendab asjakohaseid tehnilisi ja korralduslikke meetmeid, millega
tagatakse, et vaikimisi toodeldakse ainult isikuandmeid, mis on vajalikud t66tlemise
konkreetse eesmargi saavutamiseks.

See kehtib kogutud isikuandmete hulga, nende t66tlemise ulatuse, nende sdilitamise aja ja
nende kattesaadavuse suhtes. Nende meetmetega tagatakse eelkdige see, et isikuandmeid ei
tehta vaikimisi ilma asjaomase isiku sekkumiseta maaramata flusiliste isikute ringile
kattesaadavaks. Moiste ,vaikimisi“ viitab eelnevalt olemasolevale voi eelvalitud seadistuse
vaartusele, mis on maaratud tarkvararakendusele, arvutiprogrammile vdi seadmele.
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ANDMEKOGUD

® riiklik vs kohalik
® cesmargiparasus ja ,igaks juhuks” kogumine
®sdilitamistahtajad

I
® korduv kogumine vs paringud -
!
I N
= = 5.

Andmeanaliiitikas on kesksel kohal kindlasti kiisimus, milline andmekogu toimingute aluseks
valitakse. Avaliku sektori andmekogude loomisel on oluline otsustada, kas praktiline on luua
riiklik voi kohalik andmekogu. Praktikas on tGusetunud selle otsuse tegemisel probleeme ja
vahel moeldakse mitu korda Umber (vt nditeks Tallinna Sotsiaalhoolekande Infoslisteemi
loomise kohta AKI 2020 aastaraamatus, Ik 54. Kattesaadav:
https://aastaraamat.aki.ee/sites/default/files/aastaraamatud/aastaraamat_2020.pdf).

Andmekogude loomisel tuleb silmas pidada isikuandmete tdotlemise eesmarke (sh
andmekogu loomise eesmarki) ja valtida andmete nii-Oelda igaks juhuks kogumist.
Andmekogu loomisel tuleb kindlaks maarata kogutud andmete sdilitamise tdhtajad. Need
peavad omakorda soltuma sdnastatud eesmarkidest. Naiteks andmeanaliidtikas mudeli
loomiseks kasutatavaid andmeid ei ole eelduslikult vaja pikema perioodi jooksul kui mudeli
loomine.

Andmete ristkasutuseks on vajalik, et andmesubjektile oleks selgelt ja ldbipaistvalt esitatud
teave andmete edasistel eesmarkidel tootlemise kohta. Kuigi praktikas on kindlasti
efektiivsem juba olemas olevate andmete ristkasutus, ei tohiks selline kasutus kunagi olla
andmesubjekti jaoks Ullatuslik. Kui andmete varasemal kogumisel ei ole andmesubjektile
voimaliku planeeritava ristkasutuse kohta infot edastatud, siis tuleb alati kaaluda vajadust
samu andmeid andmesubjektilt uuesti kiisida voi vahemalt edastada selge info uue
tootlemise eesmargi kohta (vt eespool kasitletud selgitused tootlemistoimingute
eesmargipdrasuse kohta).
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ANDMESUBJEKTI OIGUSED

®Selge teave ja teavitamine
® Andmetega tutvumine

Uldjuhul kuni ® Andmete parandamine

1 kuu
vastamiseks ® Andmete kustutamine

® Oigus isikuandmete td6tlemise piiramisele

® Oigus esitada vastuviiteid
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ANDMESUBJEKTI OIGUSED

®Selge teave ja teavitami

Uldjuhul kuni
1 kuu
vastamiseks

Andmesubjekti Giguste kasutamisel peab vastutav tootleja Gldjuhul taotlustele vastama ja
soovitud meetmeid rakendama tasuta. Siiski ei ole ka andmesubjekti digus oma &igusi
kasutada absoluutne. Kui andmesubjekti taotlused on selgelt pdhjendamatud voi
Glemaarased, eelkdige oma korduva iseloomu tottu, vGib vastutav tootleja kiisida mdistlikku
tasu voi keelduda taotletud meetmete votmisest. Tasu kisimisel tuleb arvesse votta
voimalikku halduskulu, mis kaasneb teabe esitamise voi teavitamise voi taotletud muude
meetmete rakendamisega.

Oluline on meeles pidada, et vastutaval tootlejal lasub kohustus tdendada, et taotlus oli
selgelt pohjendamatu voi tGlemaarane.
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ANDMESUBJEKTI OIGUSED

®Selge teave ja teavitamine

Uldjuhul kuni

1 kuu
vastamiseks

Selge teabe esitamisel tasub silmas pidada jargnevaid aspekte:

1. selgus — teave peab olema koostatud selges ja lihtsas keeles ning olema sisutihe ja
arusaadav;

2. semantika — edastataval teabel peab olema kdnealusele sihtriihmale selge tdhendus;

3. juurdepadsetavus — teave peab olema andmesubjektile h&lpsasti ligipadsetav;

4. kontekstipdhine — teave tuleb esitada asjakohasel ajal ja sobivas vormis;

5. asjakohasus — teave peab olema asjakohane ja konkreetsele andmesubjektile kohaldatav;
6. universaalsus — teave peab olema ligipdasetav kdigile ning hdlmama masinloetavate keelte
kasutamise vOimalust, et hdlbustada ja automatiseerida loetavust ning soodustada selgust;

7. moistetavus — andmesubjektidel peab olema selge arusaam sellest, mida nad vdivad
eeldada seoses oma isikuandmete tootlemisega, eelkdige juhul, kui andmesubjektideks on
lapsed voi muud haavatavad riihmad,;

8. mitmekanalilisus — lisaks teabe esitamisele teksti kujul tuleb teavet anda eri kanalites ja
meediumites, et teave jouaks suurema téendosusega téhusalt andmesubjektini;

9. kihilisus — teave tuleks esitada kihiliselt, et tagada tasakaal tervikluse ja mdistmise vahel,
vOttes samal ajal arvesse andmesubjektide mdistlikke ootusi.
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ANDMESUBJEKTI OIGUSED

® Andmetega tutvumine

Uldjuhul kuni

1 kuu
vastamiseks

Andmesubjektil on digus saada vastutavalt tootlejalt kinnitust selle kohta, kas teda kasitlevaid
isikuandmeid to66deldakse, ning sellisel juhul tutvuda isikuandmete ja nende t66tlemise kohta
kdiva teabega (vt tdpsemalt IKUM artikkel 15). Sageli on vastav teave esitatud nn
privaatsustingimustes. Vastutav tootleja peab esitama ka toé6deldavate isikuandmete koopia.
Kui andmesubjekt taotleb lisakoopiaid, voib vastutav tootleja kisida mdistlikku tasu
halduskulude katmiseks. Kui andmesubjekt esitab taotluse elektrooniliselt, esitatakse ka teave
Gldkasutatavate elektrooniliste vahendite kaudu, kui andmesubjekt ei taotle teisiti.
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ANDMESUBJEKTI OIGUSED

Uldjuhul kuni ® Andmete parandamine

1 kuu
vastamiseks

Andmesubjektil on Gigus nduda, et vastutav tootleja parandaks pdhjendamatu viivituseta
teda puudutavad ebadiged isikuandmed. Véttes arvesse andmete t66tlemise eesmarke, on
andmesubjektil Gigus nduda mittetdielike isikuandmete tdiendamist, sealhulgas tdiendava
Oiendi esitamise teel. Andmeanaliiltika kontekstis tasub moelda, milliseid tehnilisi lahendus
kasutada, et tagada andmete muutmise diguse rakendamine. Voib tekkida olukordi, kus mdne
andmepunkti muutumisel tuleb osa juba tehtud t66st kdrvale jatta voi uuesti teha.
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ANDMESUBJEKTI OIGUSED

Uldjuhul kuni

1 kuu
vastamiseks ® Andmete kustutamine

Andmesubjektil on Gigus nduda oma isikuandmete kustutamist. Jallegi ei ole tegemist
absoluutse digusega. Pigem on kustutamise juhtumid selgelt piiritletud (vt IKUM artikkel 17).
Andmeanaliiiitika kontekstis tasub (sarnaselt andmete muutmise digusega) mdelda, kuidas
tehniline lahendus vdimaldab he konkreetse andmesubjekti kohta kdivaid andmeid leida ja
kustutada, kui andmesubjekt peaks esitama vastava pdhjendatud taotluse.
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ANDMESUBJEKTI OIGUSED

Uldjuhul kuni

1 kuu
vastamiseks

® Qigus isikuandmete tootlemise piiramisele

Andmesubjektil on 8igus nduda vastutavalt tootlejalt isikuandmete tootlemise piiramist
muuhulgas juhul, kui andmesubjekt on esitanud isikuandmete automatiseeritud tootlemise
suhtes IKUM artikli 21 I18ike 1 kohaselt vastuvdite (vt ka selgitused jargmise slaidi kohta).
Isikuandmete tootlemise piiramine kehtib vdahemalt ajal kuni kontrollitakse, kas vastutava
tootleja Gigusparased pdhjused kaaluvad Ules andmesubjekti pShjused. Kui isikuandmete
tootlemist on piiratud, voib selliseid isikuandmeid t66delda (vélja arvatud séilitamine) ainult
andmesubjekti ndusolekul voi digusnduete koostamiseks, esitamiseks voi kaitsmiseks voi teise
flusilise voi juriidilise isiku diguste kaitsmiseks vdi seoses liidu voi liikkmesriigi olulise avaliku
huviga.
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ANDMESUBJEKTI OIGUSED

Uldjuhul kuni

1 kuu
vastamiseks

® Oigus esitada vastuviiteid

Andmesubjektil on digus oma konkreetsest olukorrast lahtudes esitada igal ajal vastuvaiteid
teda puudutavate isikuandmete t66tlemise suhtes, mis toimub Gigustatud huvi alusel voi on
vajalik avalikes huvides oleva lilesande tditmiseks vGi vastutava tootleja avaliku vdimu
teostamiseks. Vastutav tootleja ei tootle isikuandmeid edasi, valja arvatud juhul, kui vastutav
tootleja tdendab, et toodeldakse mdjuval OGiguspdrasel pohjusel, mis kaalub (les
andmesubjekti huvid, Gigused ja vabadused, voi digusnduete koostamise, esitamise vOoi
kaitsmise eesmargil.

Selle diguse kontekstis vdib olulist abi olla pohjalikult 1abi viidud modjuhinnangust. Kuigi
andmesubjekti taotluse saamisel tuleb isikuandmete to6tlemise toimingut hinnata taotluse
aja seisuga, siis on kahtlemata abi ka varasemast md&juhinnangust. Kui t66tlemise olulised
asjaolud ei ole muutunud, siis voivad rakenduda ka taotlusele vastamisel samad p&hjendused
nagu esialgu mdjuhinnangus kaalutud.
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AKI PRAKTIKA — SUNNIRAHA 2020

®\Viiksemate rikkumiste eest sunniraha endiselt
2000 eurot, kuid juba on naha ka oluliselt
kdrgemaid maarasid:
®t00alase e-posti osas selgituste edastamata jatmise
eest kohaldub sunniraha 4000 eurot;

Sunniraha

maarad
tdusevad ® e-posti kasutamise reeglite ja
andmekaitsetingimuste edastamata jatmise eest
kohaldub sunniraha 6000 eurot;

®sunniraha iga likvideerimata kaamera
(tualettruumides) kohta 6000 eurot.

Naiteid praktikast. Kuigi sunniraha maksimaalne maar on IKS-is satestatu kohaselt oluliselt
suurem (sunniraha kohaldamise igakordne Glemmaéar on kuni 20 000 000 eurot v3i ettevotja
puhul kuni 4 protsenti tema eelmise majandusaasta llemaailmsest aastasest kogukaibest,
olenevalt sellest, kumb summa on suurem), siis on selgelt margata trendi ka seni
tagasihoidlikena pulsinud sunnirahamadrade tdstmise suunas. Iseenesest on see tervitatav,

kuivord nii mdnelegi andmetodtlejale on just selline ,,motivatsioon” kdige tdhusam.
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steemi Kkasututusre

kaasa ja tema pereliikme kohta
palve peale e-tervise

seks maksma 48 eurot

kule rahatrahvi Kkuni 800 eurot (2

® [ ]
° °
UUDISHIMUPA
17.08.2020
politseiteenistuja ja \ervishoiutdotaja said Andmekaitse INSP! ilt tluse korras yaarteotrahvi
uudishimupérinqu eest.
Nil telwshcsuioata]ai kui pohtseﬁeemstuw puudus parinqute teqemlseks iquslik alus, st puudus
teemstusu\esandest tulenev teadmisvajadus nind malemal juhul oli tooandja infost
andmeka:tsenéudewd todtajatele tutvustanud.
yaatamata sellele teg! pohtseaieemsm]a uudishlmuparmgwd oma tulevase abil
MIS ja Kairl siisteemis kokku kolme! korral. Tervishoiutdota)a uuris kolmanda isiku
infostisteemist infot kirabi valjakutse kohta kindla inimese juurde.
Uudush:mupannqute eest madrati tootajatele vaarteotrahv. politseiteenistuja pidi karistu
Isikuandmete tootlemise nouete rikkumise eest \3ib kiirmenetiuses maarata fudsilisele isi
magramisel on arvestatud asjaoluga, et isikud kahetsesid tegu J2 olid ndus Kkilrmenetiusega.
Erinevate

infoslisteemide

egleid ja

ja \erv\sncnutootala 56 eurot.

00 trahvidihikut). Karistuse

valjatodtamisel

tasub

moelda,

kuidas

uudishimupari
ingute tegemise vdi o
vBimalus. Ka andmeanaliiitika mudelit minimaliseerida
elite puhul peak
s kaaluma

kuidas valistada pd
a pohjendamat ari
ute paringute tegemine ja liiga lihtsalt info h
o hankimine. Kuivo
. rd

asjakohaste kaitsemeetmetega

andmeanalidti
ika pakub va Oi
2V R
g imsaid tooriistu, tuleb kindlasti neid voi
voimalusi tasaka
alustada
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VASTUTUSEST KOHTUPRAKTIKAS

® Stuttgart’i kdrgem ringkonnakohus leidis, et isikuandmete kaitse
tldmaarus ei muuda Uldist pdhimotet, mille jargi hagejal on
tdoendamiskohustus ndidata kostja kohustuse rikkumist.

® Euroopa Liidu digus ei sisalda tsiviilkohtumenetluse tdendamiskohustuse
osas erireegleid.

® Hageja peab kahju hiivitamise ndudmisel tdendama hagi aluseks olevaid
asjaolusid.

Isikuandmete vastutavate tootlejate jaoks monevdrra kergendava kohtupraktikana voiks aga
vadlja tuua Stuttgarti kohtus tehtud lahendi (mida loomulikult saab rakendada ainult Ghe
vdimaliku tdlgendamisargumendina), milles kohus asus seisukohale, et IKUM satestatud
vastutuse pohimdote ei poora siiski imber menetlusdiguses ette ndhtud tdendamiskoormist.

Kohtuasja algatas Mastercard’i kliendiprogrammiga liitnud tarbija, kes ndudis hivitist selle
eest, et tema isikuandmed olid hakkeri poolt programmist varastatud ning hiljem veebis
avalikustatud. Isik véitis, et sellest jireldub vastutava todtleja poolt IKUM p&himdtete
rikkumine ehk IKUM artiklis 32 n&utud asjakohaste tehniliste ja organisatsiooniliste
turvameetmete kasutusele votmata jatmine. Kisimus keerles muuhulgas selle imber, kas
artikli 82 IGige 3 satestab tdendamiskohustuse Umberpodramise selliselt, et vastutav tootleja
peaks tdendama, et ta pole IKUM reegleid rikkunud.

Kohus kisitles tiksikasjalikult kiisimust, kas IKUM v8imaldab andmesubjektil privaatsusnduete
vOimalikule eiramisele liksnes umbkaudselt viidata ja vastutaval tdotlejal lasuks selletdttu
IKUM artikli 5 I18ikes 2 satestatud vastutuspdhimdtte kohaselt kohustus nididata, et rikkumist
ei ole toimunud. Kohus jdudis jireldusele, et sellist nduet IKUM-ist siiski ei tulene.
Tsiviilkohtumenetluses peavad pooled ise tdendama asjaolusid, millele nende nduded
tuginevad.
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Liivalaia 45, 10145 Tallinn
Kaluri 2, 51004 Tartu

www.walless.com

Kdesolev Oppematerjal on valminud koolituse ,Lihtsalt ja arusaadavalt: isikuandmete
tootlemine andmeanaliiltikas” pohjal. Koolitus toimus 17. juuni 2021. Koolitus toimus
Majandus- ja Kommunikatsiooniministeeriumi tellimusel Euroopa Liidu struktuuritoetuse
toetusskeemist , Infolihiskonna teadlikkuse tGstmine”, mida viib ellu Riigi Infoslisteemi Amet
ja rahastab Euroopa Regionaalarengu Fond.

Koolitusel ega selle materjalides edastatud info ei ole kasitletav 6igusnduna ning sellele ei
tohiks tugineda mistahes otsuste langetamisel. Iga konkreetse juhtumi asjaoludes vdib
esineda erisusi, mida koolituse raames ei kasitletud. Koolituse slaididel, selgitustes ja suuliselt
antud ettekandes sisalduv info on sageli esitatud marksénadena ja/vdi kasitleb ainult mdnda
konkreetset nadidet. Seega ei ole esitatud tdlgendused ega soovitused kohaldatavad igas
olukorras.
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