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WALLESSIl on kontorid nii Eestis, Latis kui ka Leedus. WALLESSI edu alus on veendumus, et
kaasaegse advokaadiblroo arimudel pohineb avatusel ja labipaistvusel. WALLESSI voimekas
advokaatide meeskond seab klientide vajadused esiplaanile ja leiab neile sobivad
uuendusmeelsed juriidilised lahendused. Loome pidevalt oma klientidele teedrajavaid
sektoripdhiseid lahendusi. Rohkem saate blroo ja ka meie tegevusvaldkondade kohta lugeda
kodulehelt: https://walless.com/et/.
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IKUM

- PEAMISED
OIGUSAKTID

Isikuandmete kaitse lildmaarus: Euroopa Parlamendi ja Noukogu 27. aprilli 2016 maarus
(EL) 2016/679 fuusiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba
likumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta.

Isikuandmete kaitse seadus (RT I, 04.01.2019, 11): Satestab osaliselt IKUM-ist tulenevad
erisused, kuid peamiselt on selle aluseks diguskaitseasutuste direktiiv. NB! IKS-is ca 10
Uldiselt kohalduvat paragrahvi, edasi kogu ptk 4. on isikuandmete t66tlemine
diguskaitseasutuse poolt. Koolitus keskendub tildisemalt IKUM-ile.

Oiguskaitseasutuste direktiiv: Euroopa Parlamendi ja Néukogu 27. aprill 2016 direktiiv (EL)
2016/680, mis kasitleb flusiliste isikute kaitset seoses padevates asutustes isikuandmete
tootlemisega stltegude tdkestamise, uurimise, avastamise ja nende eest vastutusele votmise
vOi kriminaalkaristuste taitmisele p6éramise eesmargil ning selliste andmete vaba liikumist
ning millega tunnistatakse kehtetuks néukogu raamotsus 2008/977/JSK.
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edpb m

European Data Protection Board

TOLGENDAMINE

Isikuandmete kaitse Uldmaarust aitavad tbélgendada diguskirjadus ja kohtupraktika.
Kohtupraktikat on esialgu veel vaga vahe, sest tegemist on suhteliselt varskelt jdustunud
oigusaktiga. Siiski kujunevad tasapisi juba nii ménedki seisukohad ka kohtpraktika pinnalt, sh
korratakse lle enne IKUM-i jdustumist kehtinud pdhjendusi ja tdlgendusi.

Euroopa Andmekaitsendukogu on sodltumatu  Euroopa asutus, mis tagab
andmekaitsereeglite Uhtse kohaldamise kdéikjal Euroopa Liidus ning edendab koost6dd ELi
andmekaitseasutuste vahel. See asendas IKUM jdustumisel 2018. aasta mais nn artikli 29
to6rihma.

Andmekaitsendukogu eesmark on tagada kogu Euroopa Liidus isikuandmetekaitse
Uuldmaaruse ja Euroopa diguskaitsedirektiivi Uhtne kohaldamine. Selleks valjastab
Andmekaitsendukogu Uldisi suuniseid, sealhulgas suuniseid, soovitusi ja parimaid tavasid, et
selgitada andmekaitsediguse satteid. Samuti ndustab Andmekaitsendukogu Euroopa
Komisjoni mis tahes isikuandmete kaitse kiisimuses ja uute Euroopa Liidus kavandatavate
oigusaktide teemal. Andmekaitsendukogu votab vastu ka Uhtseid jareldusi piiriGileste
andmekaitsejuhtumite kohta ning edendab koostddd ja tdhusat teabevahetust, samuti parimate
tavade jagamist, riiklike jarelevalveasutuste vahel.

Rohkem infot: https://edpb.europa.eu/about-edpb/about-edpb/who-we-are et
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MIS ON
ISIKUANDMED?

See vodib tunduda lihtne kisimus, aga tegelikult on just sellel kisimusel kandev tahtsus
andmekaitses Uldiselt ja kindlasti andmeanallltikas. Sellest oleneb, mis mangureeglid
kohalduvad.

Kuigi esialgu voib tunduda, et vastus on ilmselge, siis tegelikult on vaga palju nlansse ja
varjundeid. Nt kui kisida, kas NIMI on isikuandmed, siis ilmselt esimese hooga paljud
vastavad JAH. Aga kui tegemist on sagedasti esineva nimega, ei vbimalda ainult nimi isikut
Uheselt tuvastada.
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[ ) [ ]
,Isikuandmed” on ...
... igasugune teave ...
... tuvastatud voi tuvastatava
. ... fltsilise isiku (,,andmesubjekti“) kohta.
MOISTE

IKUM artikkel 4 p 1

IKUM artikkel 4 p 1 definitsioon isikuandmete kohta.
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MILLAL ON ANDMESUBIJEKT
TUVASTATAV?

Oigusakte lugedes sageli esmapilgul kéik sénad tuttavad ja méte selge, aga kui siiveneda, siis
tdlgendus palju keerukam. Naiteks, mida tahendab, et andmesubjekt on ,tuvastatav*?
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[ ) [ ]
Tuvastatav fiilsiline isik on isik, keda saab ...
... otseselt voi kaudselt tuvastada, ...
... eelkdige sellise identifitseerimistunnuse
MOISTE pohjal nagu ...

IKUM artikkel 4 p 1

... nimi, isikukood, asukohateave,
vorguidentifikaator voi ...

... selle fuusilise isiku lihe voi mitme flusilise,
fisioloogilise, geneetilise, vaimse,
majandusliku, kultuurilise voi sotsiaalse
tunnuse pohjal.

Isegi kui andmekategooria Uldjuhul viitab isikuandmetele, ei pruugi ainult tiks andmepunkt isiku
tuvastamist vbimaldada. Naiteks aadressi peetakse Uldjuhul isikuandmeteks, kuid kahe voi
rohkema pereliikmega korteri puhul on nende identifitseerimiseks vaja teada vahemalt Uhte

taiendavat (eristavat) tunnust.

Isikut on voimalik tuvastada isegi juhul, kui ei ole teada isiku nime, isikukoodi jne. Maarav on,
et andmekogum on piisavalt spetsiifiline, et need andmepunktid kadivad ainult Ghe konkreetse
isiku kohta. Kui tabelis pikkus ja kaal, siis isegi kui mul on sama pikkus ja kaal, ei kai need
andmed minu kohta. Kui on aga pikkus, kaal, sugu, vanus, juukse- ja silmavarv ja moni
asjakohane punkt veel, siis ei pruugi leiduda teist samade parameetritega isikut, st on tegemist

isikuandmetega.
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[ ) [ ]
Tuleb arvesse votta koiki vahendeid, mida
moistliku téendosusega voidakse
tuvastamiseks kasutada.
SELGITUS

IKUM pdhjendus p 26

Tuleb arvestada kdiki objektiivseid tegureid,
naiteks tuvastamise maksumus ja selleks
vajalik aeg, vottes arvesse nii andmete
tootlemise ajal kattesaadavat tehnoloogiat kui
ka tehnoloogilisi arenguid.

Nagu 6eldud, ,tuvastamine” ei tdhenda Uksnes vdimalust leida isiku nimi ja/vdi aadress, vaid

ka isikut eristada, seostada ja tuletada.

Lisaks ei ole andmekaitsealaste digusaktide kohaldatavuse puhul oluline, millised on vastutava
tootleja voi vastuvotja kavatsused. Andmekaitse-eeskirjad kehtivad seni, kuni andmed on

tuvastatavad. Sh kui need on tuvastatavad teiste andmete (lihtsa) GUhendamise kaudu.

Tasub silmas pidada ka kdiki pahatahtlike kavatsusi, riindevdimalusi jne.
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; Tegemist on hagejatega aset leidnud tdsieluliste sindmuste
DoEko nviallll ainetel loodud, mitte nende isikuandmetel pdhineva

ey teosega. Mingi siindmuse ainetel teose loomist ei saa

\a seostada Uheselt isikuandmete kasutamisega ega

ﬁ isikuandmetel pdhineva looga.

Identifitseerimata isiku kohta andmete kajastamisel ei saa

- Fi jareldada konkreetse isiku eraeluliste andmete kajastamist.
K7 atl ey )

‘l"ﬂ" Isik ei ole tuvastatav, kui tuvastamisele kulub ebamaistlikult

aega, see on keerukas ja kulukas.

S A

LVOKA TILL! ﬁ
oo e Tallinna Ringkonnakohtu 09.01.2019 otsus kohtuasjas nr 2-16-16730

Tallinna Ringkonnakohtu 09.01.2019. a otsuses kohtuasjas nr 2-16-16730 arutleti elulistest
stindmustest tuletatud teose (filmi) isikuandmeteks olemise teemal. Asjaoludega saab
tapsemalt tutvuda otsust lugedes, kuid lUhidalt raagib film ,Sangarid® neljast noorest
spordipoisist, kes ajasid 80-ndatel Viru hotellis ari Soome turistidega. Aastal 1984 tarkas neil
soov pdgeneda Noukogude Eestist paadiga Soome ja sealt edasi Rootsi. Nad said selleks
kummipaadi ja pdgenesid teatavate viperustega. Kohanemine Rootsi argieluga osutus
keeruliseks, niisiis valiti otsetee suurema varani. RO0viti kullassepaéari ja Uhe panga filiaali.
Poisid saadi katte (kuigi juveelidrist rodvitud ehted ja kalliskivid on tanaseni kadunud) ja
mdisteti mdneks ajaks vangi. Neli meest vaitsid, et film kajastab nende elulugu ja nende
isikuandmeid.

Filmi tegija vaitis, et filmis esitatul puudub seos konkreetsete isikute ja sindmustega. Film on
tehtud inspiratsioonina nendest slindmusest. See, kuidas hagejad pulidavad meelevaldselt
vaita, et nende isikud on filmi tegelastega seostatavad labi Uksikute tunnuste nagu sugu,
vanus, joutreeningu tegemine, asukohariik vms, ei vdoimalda neid kogumis ega veel vahem
Uksikuna kuidagi mdistlikult identifitseerida. Mangufilmi puhul jalgitakse ja mdistetakse seda
auditooriumi poolt Uhe tervikliku loona. Seega ei piisa mangufilmi anallusimisel ainult sellest,
et jalgitakse vaid mingit konkreetset 16iku. Labi isikuandmete vaidetava kaitsmise putavad
hagejad teha nn "nende omaks” vaga palju taiesti tavaparaseid olukordi.

Sellest saab tuua huvitava vordluse stinteetiliste andmetega. Kuigi ka need on sageli loodud
Lparis“ andmestiku pdhjal, siis slinteesi tulem ei ole enam isikuandmed..
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[ ) [ ]
Andmekaitse pdhimotteid tuleks kohaldada
tuvastatud voi tuvastatavat flusilist isikut
puudutava igasuguse teabe suhtes.
TAHTSUS

IKUM pdhjendus p 26

Andmekaitse pdhimaotteid ei tuleks seetottu
kohaldada anoniiiimse teabe suhtes, nimelt
teave, mis ei ole seotud tuvastatud voi
tuvastatava flsilise isikuga, voi isikuandmete
suhtes, mis on muudetud anoniiiimseks
sellisel viisil, et andmesubjekti ei ole voimalik
tuvastada voi ei ole enam vdimalik tuvastada.

Miks on oluline, kas on isikuandmed voi mitte? Sellest olenevad kohaldatavad reeglid. Kui
tegemist on toesti taiesti anonliimsete andmetega, ei pea isikuandmete kaitse reegleid enam
kohaldama. Killaga tasub tahelepanelik olla, et suurt andmekogumit pariselt anontiimseks
muuta voib olla darmisel keeruline. Anonitmsuse puhul laheb sageli kaduma suur osa detaile
ja taiesti anoniimne andmestik voib olla eesmargi saavutamiseks sobimatu.
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TAHTSUS

IKUM pdhjendus p 26

IKUM-is ei kisitleta anoniitimse teabe
tootlemist, sealhulgas statistilisel voi uuringute
eesmargil.

Kindlasti tuleb meeles pidada, et pseudonimiseeritud andmed ei ole anoniimsed andmed ja
anonluumse teabe koha kaiv valistus kohaldub ainult kitsalt tiesti anonliimsele andmestikule.
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ISIKUANDMETE LIIGITAMINE TUNDLIKKUSE ALUSEL

® teave inimese ehk flisilise isiku (andmesubjekti) kohta, millega saab teda

Tavalised otse v&i kaudselt tuvastada

isikuandmed

® NB! tunnused ja nende kombinatsioonid

® ¢iole Gildmaaruses eraldi loetletud, kuid maaratletavad kui isiku privaatelule

Tundlikud suuremat ohtu valmistavate andmetena
isikuandmed

® avaldamisega kaasneb oht elule ja tervisele, identiteedivargusele ning kui véib
kaasneda varaline ja mainekahju

Eriliiki ® on isikuandmed, millest ilmneb rassiline vdi etniline péritolu, poliitilised
isikuandmed vaated, usulised vdi filosoofilised veendumused vGi ametilihingusse
kuulumine, geneetilised andmed, flitsilise isiku kordumatuks tuvastamiseks
kasutatavad biomeetrilised andmed, terviseandmed vdi andmed seksuaalelu
ja seksuaalse sattumuse kohta

Tavalised isikuandmed on teave inimese ehk fllsilise isiku (andmesubjekti) kohta, millega
saab teda otse v6i kaudselt tuvastada.

Tundlikud isikuandmed ei ole Uldmé&aruses eraldi loetletud, kuid maaratletavad kui isiku
privaatelule suuremat ohtu valmistavate andmetena ning mis ei kuulu eriliiki isikuandmete
loetellu. Kindlasti on tundlikeks isikuandmeteks ka mitteavalik teave inimese varandusliku
seisu kohta ja sotsiaalabi saamine. Seda tuleb kaaluda naiteks sotsiaalabi saamise
tingimustele vastavuse slsteemide loomisel. Paljudel juhtudel osutub tundlikuks inimese kohta
kaiv info, mis on avaliku teabe seaduse alusel kasitletav kui juurdepaasupiiranguline teave.

Isikuandmete piirittemine nn tavaliste ja tundlike isikuandmete puhul voib olla hagune. Naiteks
Uldiselt loetakse asukohaandmeid tavalisteks isikuandmeteks. Reaalajas asukoha tuvastust
vBimaldavad andmed on diguskirjanduses liigitatud aga pigem tundlike isikuandmete alla.

Eriliiki isikuandmete alla kuuluvad enamus selliseid andmeid, mis varasema sonastuse jargi
olid Eestis kasitletavad kui delikaatsed isikuandmed.
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AT
Milliseid isikuandmeid nahtub fotolt?

Seoses biomeetriliste andmetega tdusetub sageli kiisimus, kas ka inimeste ndo kujutised on
biomeetrilised andmed. IKUM pdhjenduste kohaselt ei peeta naiteks fotode td6tlemist
isikuandmete eriliikide todtlemiseks. Nao kujutiste tootlemine on hdlmatud biomeetriliste
andmete maaratlusega Uksnes juhul, kui neid té6deldakse konkreetsete tehniliste vahenditega,
mis vdimaldavad flisilist isikut kordumatult tuvastada véi autentida (vt IKUM p&hjendus p 51).
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Tegemist on slinteetiliste andmetega ehk arvuti poolt genereeritud pildiga. Sellist inimest ei ole
tegelikult olemas. Foto ei ole tehtud flusilisest isikust ega seondu Uhegi fudsilise isikuga.
Tegemist ei ole isikuandmetega. Siiski ei ole seda vdimalik tuvastada lihtsalt fotot vaadates.
Inimsilma jaoks on slnteetilised andmed ja ,paris“ isikuandmed sageli aravahetamiseni
sarnased. Seega tasub slinteetiliste andmete kasutamisel kaaluda, kuidas hiljem tdendada, et
tegemist on siunteetiliste andmetega ja tdddeldud ei ole isikuandmeid.
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ANDMETE KOGUMITEST JARLDUSTE TEGEMINE

O OO

Seoses andmeanallitikaga tuleb olla ettevaatlik isikuandmete kogumistes jarelduste
tegemisel. Mida rohkem on andmeid, seda téendolisemaks muutub, et kogumisse
satuvad voi kogumist on jareldatavad ka eriliiki isikuandmed. Naiteks voib andmestikust
nahtuda religioosse asutuse perioodiline kilastamine ja/vbi samale asutusele annetuste
tegemine. Suure tdéendosusega on sel juhul selliste andmete toétlemisel Uhtlasi tootlemisel
eriliiki isikuandmed (isiku usulised veendumused).
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KAS JURIIDILISE ISIKU ANDMED
ON ISIKUANDMED?
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JURIIDILISE ISIKU ANDMED

® (Jkski isik ei peaks ndudma iildmasrusega ette ndhtud kaitset seoses selliste andmete té6tlemisega,
mis puudutavad juriidilisi isikuid, eelk&ige:
® juriidiliste isikutena asutatud ettevotjaid,
® juriidilise isiku nime ja vormi; ning
® kontaktandmeid (nt e-post, telefon).

® AKI seisukoht 2021: Kuna isikuandmeteks on igasugune teave tuvastatud voi tuvastatava fuusilise
isiku kohta, siis on isikuandmeteks ka juriidilise isiku esindaja andmed (nt nimi, isikukood, stinniaeg).
Andmekaitsereeglid ei kohaldu aga juriidilise isiku nimele ja kontaktandmetele.

Isikuandmeteks on juriidilise isiku esindaja andmed (nt nimi, isikukood, sunniaeg), kuid
andmekaitsereeglid ei kohaldu juriidilise isiku nimele ega kontaktandmetele.
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JURIIDILISE ISIKU ANDMED

Isikuandmete moiste on lai, hdlmates mh olukorra, kus isik on tuvastatav
kasutades seaduslikke vahendeid, mis voimaldavad kdnealuse isiku tuvastada
tanu tdiendavale teabele. [...] andmed aritihingute juhatuse lilkkmete kohta on
veebis avalikult kattesaadavad, siis juhul, kui kohtulahend sisaldab andmeid,
mille avaldamine vdib oluliselt kahjustada juhatuse lilkkme eraelu
puutumatust, tuleb vajaduse korral asendada ka ariithingu nimi
tahemargiga ning jatta avaldamata registrikood v6i muud andmed, mis
voimaldavad ariiihingut identifitseerida. Fliisilise isiku eraelu puutumatuse
tagamiseks ei tohi isik olla tuvastatav ka koostoimes muude
veebiotsingutega.

Riigikohtu 04.04.2022 otsus kohtuasjas nr 3-21-2196 ja seal viidatud kohtupraktika.

Maksu- ja Tolliamet suurendas maksuotsusega ettevotte X maksukohustust 26 332 euro vorra.
X esitas halduskohtule kaebuse. Ettevote X asus seisukohale, et kohtumenetluses tehtud
maaruse avaldamine X-i juhatuse liikme tuvastamist voéimaldavate andmetega kahjustas
lubamatult tema [uhatuse liikme eraelu. Kahjulikud tagajarjed olid juba saabunud, sest
kohtulahendit kajastati ka meediavaljaandes.

HKMS § 175 Ig-s 4 on satestatud, et kui otsus sisaldab delikaatseid isikuandmeid v6i muid
andmeid, mille avaldamine vdib oluliselt kahjustada isiku eraelu puutumatust, ning eraelu
puutumatuse kahjustamist ei ole vdimalik valtida ka sama paragrahvi I6ikes 3 satestatut
jargides, avaldab kohus andmesubjekti taotlusel véi omal algatusel otsuse ilma eraelu
puutumatust kahjustavate andmeteta, avaldab Uksnes otsuse resolutsiooni voi ei avalda
otsust. Nimetatud sate puudutab fuusilise isiku isikuandmete kaitset. Praegusel juhul esitas
HKMS § 175 Ig 4 alusel taotluse juriidilisest isikust kaebaja oma seadusliku esindaja kui
fulsilise isiku eraelu kaitseks. Kohtu hinnangul oli sellises olukorras tacotluse esitamine teise
andmesubjekti diguste kaitseks lubatav. Juriidiline isik kaitseb selliselt kaudselt ka enda huve.
Isikutel peab olema voimalik kohtusse poodrduda, kartmata, et nende voi nendega
seotud isikute, nt seadusliku esindaja kaitset vajav teave saab avalikuks. Sellise
kindlustunde puudumisel oleks kohtusse pdoérdumise oigust piirav toime. Kui isik jatab
seeparast kohtusse pddrdumata, et ta ei soovi, et avalikkus saaks teada kasvdi ainulksi
faktist, et tal on kohtuvaidlus, oleks andmete varjamata jatmisel kohtusse pdérdumise Gigust
piirav toime.

Kaebaja diguste kaitseks asendati kaebaja nimi, st juriidilise isiku nimi, tahemargiga.
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MIS ON “TOOTLEMINE”?

® |sikuandmete voi nende kogumitega tehtav automatiseeritud véi automatiseerimata toiming voi
toimingute kogum.

Nditeks:

® kogumine,

® dokumenteerimine; korrastamine, struktureerimine,

® sdilitamine, kohandamine ja muutmine,

® paringute tegemine, lugemine, kasutamine,

® edastamise, levitamise voi muul moel kdttesaadavaks tegemise teel avalikustamine,
® (ihitamine voi thendamine,

® piiramine, kustutamine voi hdvitamine.

Isikuandmete tdotlemine on isikuandmete vdi nende kogumitega tehtav automatiseeritud voi
automatiseerimata toiming vodi toimingute kogum.

KUSIMUS: Andmete td6tlemine teadusuuringute eesmargil vs kas siis on piirang véliste
avaandmete juurde liidestamisel?

Liidestamine on andmet6étlustoiming, st peab taitma kdik andmekaitse pdhimdtted, sh diguslik
alus, minimaalsus, eesmargiparasus, labipaistvus jne.
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VASTUTAV VS VOLITATUD TOOTLEJA?

® Maarab Uksi voi koos teistega kindlaks isikuandmete to6tlemise
VASTUTAV eesmargid ja vahendid

® MIKS? KUIDAS?

tootleja

VOLITATUD

to6tleja ® Tootleb isikuandmeid vastutava tootleja nimel

Vastutav tootleja: fldsiline voi juriidiline isik, avaliku sektori asutus, amet véi muu organ, kes
Uksi voi koos teistega maarab kindlaks isikuandmete tdotlemise eesmargid ja vahendid; kui
sellise to6tlemise eesmargid ja vahendid on kindlaks maaratud liidu voi liilkmesriigi digusega,
vOib vastutava tootleja vdi tema maaramise konkreetsed kriteeriumid satestada liidu voi
likmesriigi diguses.

Riik tervikuna ei ole vastutav todtleja. Samamoodi ei ole asutuse siseselt Uldjuhul ametnik ise
Uksi vastutav todtleja. Vaib olla mingi projekti juht, st selle projekti eest vastutav isik, aga see ei

tahenda, et ta oleks vastutav todtleja IKUM méttes.

Volitatud todtleja: fllsiline voi juriidiline isik, avaliku sektori asutus, amet v6i muu organ, kes
tootleb isikuandmeid vastutava toétleja nimel.

Volitatud todtleja ei ole vastutava tooétleja tédtaja, vaid on teine isik, asutus voi organ.
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ANDMEANALUUTIKA

® Kirjeldab asjaolude senist kaiku

OLEVIK ® Annab seniste asjaolude pdhjal Glevaate, milline vdiks olla edasine
sindmuste kaik

TULEVIK ® Annab seniste asjaolude pdhjal Glevaate, milline vdiks olla edasine
sindmuste kaik ja kuidas Gihe voi teise tulemuse saavutamiseks toimida

Andmeanaluidtika kasitlus kdesoleva koolituse kontekstis. Andmeanaluutikal on mitmeid
erinevaid kasutusvdimalusi. Andmeanaltttika abil voib uurida mineviku stindmusi, et jduda
selgusele, kuidas mingisse punkti jouti. Samuti vdib uurida, milline vbiks seniste asjaolude
pohjal olla sindmuste edasine kaik. Kolmandaks ja voib-olla Uheks kéige mojusamaks
andmeanallitika voimaluseks on seniste asjaolude pdhjal ennustada edasist siindmuste kaiku
ja prognoosida, kuidas Uhe voi teise tulemuse saavutamiseks peaks praeguses ajahetkes
toimima.
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ANDMEANALUUTIKA — MUDELI EHITUS

STRUKTUREERIMINE,

KOHANDAMINE, ) MUDELDAMINE
UHENDAMINE

Isikuandmete todtlemise méttes tasub andmeanallltika toimingu kaigus eristada erinevaid
isikuandmete td66tlemise toiminguid. Naiteks analltilise mudeli loomisel on kindlasti vahemalt
kolm selgelt eristatavat etappi (toimingut):

1.andmete kogumine;

2.andmete sUstematiseerimine, kohandamine ja Uhendamine anallltikaks sobiva
andmekogumi loomiseks;

3.mudeldamine ehk automatiseeritud anallis korrelatsioonide leidmiseks.

Oluline on tagada kdikide nende toimingute kaigus isikuandmete kaitse péhimdotete jargimine.
Selleks, et pohimébtteid jargida, on vaja mdista erinevate tootlemistoimingute sisu ja neid
Uksteisest selgelt eristada. Naiteks on andmete kogumise ja sustematiseerimise protsessise
eriline tahtsus andmete Oigsusel. Isikuandmed peavad olema diged ja vajaduse korral
ajakohastatud. Isikuandmete td6tleja peaks votma kasutusele moistlikud meetmed tagamaks,
et tddtlemise eesmargi seisukohast ebadiged isikuandmed kustutaks vobi parandataks
viivitamata. Kui andmeanallltika esimestes etappides ei jargita isikuandmete kaitse
pdhimatteid, siis jargmistes etappides probleemid kuhjuvad.
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ANDMEANALUUTIKA — MUDELI KASUTAMINE

TULEMUS ON
JARELDUS
I! TULEMUS JA SELLE

TOLGENDAMINE

Eristades andmeanallitika etappe, peaks mudelite kasutamisel isikuandmete to6tlemise
kontekstis eristama profiilianallidsi ja andmete pohjal automatiseeritud otsuste tegemist.

Profiilianaliilis on menetlus, mis v&ib hélmata hulka statistilisi jareldusi. Uksnes
automatiseeritud toéotlusel pohinev otsuste tegemine on otsustamine tehnoloogiliste
vahendite abil ilma inimese sekkumiseta. Nende kohta on rohkem loengu Il loengu jooksul.

Isikuandmete kaitse Uldmaarusega on kehtestatud satted tagamaks, et profiilianaliids ja
automatiseeritud t6otlusel pohinevate Uksikotsuste tegemine (olenemata sellest, kas see
hdlmab profiilianaliiisi vdi mitte) ei mojuta pdhjendamatult Uksikisikute oigusi; naiteks on
kehtestatud:

* konkreetsed labipaistvuse ja digluse nduded;

e suurem vastutus;

* to6tlemise konkreetsed Giguslikud alused;

» Uksikisikute oigus esitada vastuvaide profiilianalltsile ja eelkdige turunduse eesmargil
profiilianaltusile ning

* teatavate tingimuste taitmise korral vajadus teha andmekaitsealane mdjuhinnang.
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Nii mudeli ehitamisel kui ka selle kasutamisel peaks olema esmane kisimus, kas on uldse
vaja isikuandmeid. Alati ei saa mitte isikustatud andmetega toimetada. Aga kui saab, siis
tuleks seda eelistada. Samas ei tdhenda see, et andmetega voib teha mida tahes.

Hooletu suhtumise ndide on see, kui ei analllsita nduetekohaselt anonlimitud andmete
teatavatel tingimustel avalduvat méju Uksikisikutele, eriti profileerimise korral. Uksikisiku eraelu
puutumatus on kaitstud Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikliga 8
ning ELi pohidiguste harta artikliga 7. Isegi kui andmekaitsealased &igusaktid ei ole
anonlumitud andmete suhtes enam kohaldatavad, vdivad anonliumitud ja kolmandatele
isikutele kasutamiseks edastatud andmed vahendada eraelu puutumatust. Anontimsete
andmete kasitsemisel tuleb olla vaga hoolikas, eeskatt juhul, kui neid kasutatakse (sageli
kombineerituna muude andmetega) selliste otsuste tegemiseks, mis avaldavad (ka kaudselt)
moju  Uksikisikutele (vt ka: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_et.pdf).

IKS § 6 Ig 1: Isikuandmeid vbib andmesubjekti ndusolekuta teadus- vdi ajaloouuringu voi
riikliku statistika vajadusteks tdéddelda eelkdige pseudontimitud vdi samavaarset andmekaitse
taset vdimaldaval kujul. Enne isikuandmete Gleandmist teadus- vdi ajaloouuringu voi riikliku
statistika vajadustel t66tlemiseks asendatakse isikuandmed pseudoniimitud véi samavaarset
andmekaitse taset vdéimaldaval kujul andmetega.

Jétkub (1/2)
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Jétk (2/2)

IKS § 6 Ig 3: Teadus- vdi ajaloouuringu voi riikliku statistika vajadusteks andmesubjekti
ndusolekuta tema kohta kaivate andmete to6tlemine andmesubjekti tuvastamist véimaldaval
kujul  on lubatud Uksnes juhul, kui on taidetud jargmised tingimused:

1) parast tuvastamist vdimaldavate andmete eemaldamist ei ole andmetddtluse eesmargid

enam saavutatavad VOi neid oleks ebamadistlikult raske saavutada;
2) teadus- voi ajaloouuringu voi riikliku statistika tegija hinnangul on selleks Ulekaalukas
avalik huvi;

3) toodeldavate isikuandmete pdhjal ei muudeta andmesubjekti kohustuste mahtu ega
kahjustata muul viisil Glemaara andmesubjekti digusi.

Kui teadus- vdi ajaloouuring pdhineb eriliiki isikuandmetel, siis kontrollib asjaomase valdkonna
eetikakomitee v6i AKI. Kohaldub ainult isikustatud kujul eriliiki isikuandmete puhul.
Eetikakomitee vbi AKI luba ei ole vaja, kui esmalt andmed pseudoniimitakse Vi
anonudmitakse.

NB! Statistiline eesmark eeldab, et tootlemise tulemus ei ole isikuandmed, vaid koondandmed,
ning et seda tulemust voi isikuandmeid ei kasutata Uhtegi konkreetset flusilist isikut
puudutavate meetmete voi otsuste toetamiseks.
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ISIKUANDMETE
TOOTLEMISE
ULDPOHIMOTTED

= seaduslikkus, diglus ja
labipaistvus

= eesmargi piirang

= vOimalikult vaheste andmete
kogumine

= digsus

= sdilitamise piirang

= usaldusvaarsus ja
konfidentsiaalsus

Kui uuringuks, analliGsiks vdi mistahes muuks toiminguks on vaja kasutada isikuandmeid, siis
kohalduvad kaik IKUM péhimétted ja neist tulenevad kohustused. Artikkel 5 loetleb pdhimétted.

NB! Kaesoleva koolituse kontekstis antud tdlgendus pohimdtetele on ks vdimalik paljudest
voimalikest tdlgendustest. Kaesoleva koolituse raames antud soovitusi ei saa kasitleda
digusnduna. Olenevalt konkreetse juhtumi asjaoludest, voib tdlgendus GldpShimdtetele erineda
kaesoleval koolitusel arutatust.

Andmeanalltdtika puhul tdusetub vaga sageli kisimus to6tlemistoimingu oOigusliku aluse
korrektse valiku ehk seaduslikkusega seoses. Samuti tuleb leida tasakaal vajalike, kuid samas
voimalikult vaheste, andmete kogumise vahel. Keskendume koolituse kaigus eelkdige nendele
pdhimdtetele.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Tavalised

nousolek isikuandmed
lepingu
taitmiseks
Tundlikud
avalikes isikuandmed
huvides
juriidilise
kohustuse
tditmiseks
digustatud
huvi* eluliste
huvide

kaitseks

Isikuandmete tootlemise seaduslikkus tdhendab, et tddtlemiseks peab olema oGiguslik alus.
Oigusliku aluse olemasolu aetakse praktikas sageli segamini eesmargiga. See, et on olemas
eesmark, ei tdhenda, et on olemas 6iguslik alus. Eesmark ei plhitse abindud. Isikuandmete
todtlemise diguslikud alused on loetletud IKUM artikli 6 16ikes 1 (lisaks isikuandmete eriliikide
kohta IKUM artikli 9 I&ikes 2).

Erinevad andmetdodtluse diguslikud alused voivad eksisteerida koik korvuti Uhe ja sama
andmesubjektiga tekkinud suhte raames. Neid tuleb eristada andmekoosseisude kaupa, tuues
selgelt valja missuguseid andmeid millisel diguslikul alusel tdddeldakse.

Kohalik digus ei lisa aluseid, vaid tapsustab neid. Naiteks on digusaktis satestatud avalikes
huvides olev Ulesanne. V&i on tapsustatud digustatud huvi (IKS — ajakirjandus, kunstiline
enesevaljendus, riikliku statistika ja arhiveerimine jne).
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Tavalised

nousolek isikuandmed
lepingu
taitmiseks
avalikes Tundlikud
isikuandmed
huvides
juriidilise
kohustuse
tditmiseks
digustatud
huvi* eluliste
huvide

kaitseks

Isikuandmete todtlemine on seaduslik, kui see on vajalik avalikes huvides oleva Ulesande
taitmiseks voi vastutava tdotleja avaliku vdimu teostamiseks. Tddtlemise alus peaks olema
satestatud liidu voi liikkmesriigi digusaktis. lga Uksiku isikuandmete todtlemise toimingu
reguleerimiseks ei pea olema eraldi digusakti — erinevad toimingud voivad olla kantud Uldisest
eesmargist.

Avaliku véimu teostamiseks peetakse oOigusaktides satestatud avaliku vdimu funktsioonide
teostamist.

Avalikes huvides oleva Ulesande taditmiseks peetakse Oigusaktides satestatud Ulesannete
taitmist.

Tootlemine peab olema vajalik selleks konkreetseks eesmargiks. Kui eesmarki on voimalik
saavutada muude vahenditega, siis ei ole toiming vajalik. Eelkdige ei ole toiming vajalik, kui
sama tulemust oleks vdimalik saavutada ilma isikuandmeid té6tlemata voi oluliselt vaiksemas
ulatuses isikuandmete to6tlemisega.
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AVALIKU VOIMU TEOSTAMINE

® Avaliku véimu teostamine ATS § 7 Ig 3 (osaline loetelu):
® ametiasutuse juhtimine

riikliku ja haldusjarelevalve teostamine

riigi julgeoleku ja pdhiseadusliku korra tagamine

Riigikogu, Vabariigi Presidendi, Riigikontrolli, diguskantsleri ja kohtute
pohililesannete taitmiseks vajalike otsuste tegemine, nende sisuline
ettevalmistamine voi rakendamine

® Vabariigi Valitsuse, kohaliku omavalitsuse tksuse volikogu, valla- voi
linnavalitsuse ja ametiasutuse padevuses olevate poliitikat
kujundavate otsuste sisuline ettevalmistamine vdi rakendamine

Naide avaliku voimu teostamisest. Satestatud avaliku teenistuse seaduses.
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AVALIKES HUVIDES OLEV ULESANNE

® jvaliku Glesande definitsiooni seaduses ei ole

®tolgendamise kriteeriumid on kujunenud kohtupraktikas ja
oiguskirjanduses

® digusliku aluse valik vajab igakordset tdlgendamist ja pohjendamist

Avalikes huvides oleva Ullesande Uhest definitsiooni Eesti digusaktides ei ole. Tegemist on
avatud Oigusmoistega, mida tuleb sisustada tdlgendades. Naiteks on kohtupraktikas valja
toodud jargnevad seisukohad:

Senises praktikas on korduvalt réhutatud, et avalik lesanne peab olema ette nahtud vahetult
seadusega voi seaduse alusel voi olema tdlgendamise teel digusnormist tuletatav (Riigikohtu
erikogu maarus asjas nr 3-3-4-1-10, p 5; halduskolleegiumi otsus asjas nr 3-3-1-72-11, p 8;
kriminaalkolleegiumi otsus asjas nr 3-1-1-98-15, p-d 61 ja 62; otsus nr 1-16-9105/108, p 44).

Avalik huvi mingi teenuse olemasolu vastu iseenesest ei muuda veel seda teenust avalikuks
Ulesandeks. Kui eraisik osutab teenust vabatahtlikult (nt eralasteaed), nt turul valitseva
noudluse rahuldamiseks, ei taida ta avalikku Ulesannet. Avalikuks Ulesandeks muutub teenus
seega siis, kui seda osutatakse avalik-digusliku isiku seadusest tuleneva kohustuse taitmiseks
(Riigikohtu halduskolleegiumi otsus kohtuasjas nr 3-3-1-19-14, p 12).

Avalike Ulesannete puhul reguleerib avalik digus tihti soorituse tegemise kohustust, kuid
sooritus ise voib alluda eradiguslikule regulatsioonile. Nii on see naiteks vanglapoe pidamisel —
kohustus tagada kinnipeetavale sisseostude tegemise voimalus on avalik Glesanne, samas kui
vanglapoes kaupade ostmine toimub eradigusliku mulgilepingu alusel (ning seejuures ei ole
vahet, kas kauplust peab vangla ise vdi on ta selle Ulesande delegeerinud eradiguslikule
isikule (Riigikohtu halduskolleegiumi otsus kohtuasjas nr 3-3-1-72-11, p 10-11).



WALLESS

° °
AVALIKES HUVIDES OLEV ULESANNE
Eesti Haigekassa seadus

§2. Haig ark ja ul ded

(1) Haigekassa eesmark on ravikindlustushavitiste véimaldamine, tervishoiuteenuste eest tasumine ning tervishoiuteenuste korraldamisega seotud teiste
lilesannete taitmine vastavalt ravikindiustuse seadusele, tervishoiuteenuste korraldamise seadusele ja muudele digusaktidele ning haigekassa eelarves
ettenantud kuludele.
[RT 1, 28.12.2017, 4 - jBust. 01.01.2018]

(2) Oma eesmargi saavutamiseks taidab haigekassa jargmisi tlesandeid

1) korraldab ravikindlustust, tervishoiuteenuste eest tasumist ning tervishoiuteenuste korraldamisega seotud teiste Glesannete taitmist, tagades
haigekassa eelarve efektiivse ja otstarbeka kasutamise;

2) taidab ravikindlustuse seadusest, tervishoiuteenuste korraldamise seadusest ja muudest Sigusaktidest tulenevaid Glesandeid;

3) peab ravikindlustushuvitiste véimaldamiseks ja kaesolevast seadusest, ravikindlustuse seadusest, tervishoiuteenuste korraldamise seadusest ning
muudest digusaktidest tulenevate muude al te taitmiseks haig andmekogu;
[RT 1, 13.03.2019, 2 - jdust. 15.03.2019]

31) teavitab isikuid haigekassa péhikirjas satestatud korras elektrooniliselt véi muul viisil ravikindiustuse seadusest véi muudest Gigusaktidest
tulenevatest Sigustest ja kohustustest;
[RT1, 13.03.2019, 2 - joust. 15.03.2019]

4) kontrollib haigekassa poolt osaliselt vGi taielikult tasutavate teenuste kvaliteeti ja pShjendatust;

5) korraldab ravikindlustust ja tervishoiuteenuse osutamist ning haigekassat puudutavate valislepingute taitmist;

6) osaleb tervishoiu planeerimisel ning avaldab arvamust haigekassaga, ravikindlustusega ja tervishoiuteenuste korraldusega seonduvate Sigusaktide ja
vélislepingute eelndude kohta

7) annab ndu ravikindlustusega seonduvates kiisimustes;

03 anngh nfu ich daoanucts L I i saaducac nins uindg Ricy detid L1 \7 kiicimuctas:

Naiteks — Haigekassa kasutab nn kratti krooniliste haigete tervise ja ravivajaduste

ennustamismudelit. Kuigi ei krati kasutamine ega vastava ennustamismudeli ehitamine ei ole
sbna-sbnalt kirjas Haigekassa Ulesandena Eesti Haigekassa seaduses, siis on see
olemuslikult siiski seotud seaduses satestatud Ulesannetega. Riskipdhise ravijuhtimisega on
vBimalik perearstidel tuvastada oma nimistus mitme kroonilise haigusega patsiendid, kelle
puhul taiendav ennetus, ndustamine ja jalgimine tooks enim kasu nende tervisele ja
elukvaliteedi paranemisele.

Loe veel: https://www.kratid.ee/haigekassa-kasutuslugu
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ASUTUSTE KOOSTOO - AMETIABI

Halduskoostéo seadus

§17. Ametiabi

(1) Haldusorgan annab kaesolevas seaduses satestatud alustel ja korras akti v8i sooritab toimingu oma padevuse piires teise haldusorgani taotiusel selle
haldusorgani Ulesande taitmise toetamiseks (ametiabi)

(2) Ametiabi satteid ei kohaldata:
1) alluvussuhtele,
2) kui abi andmise kohustus on haldusorganile ette nahtud seadusega.

§18. Ametiabi taotiemise ja andmise alused

(1) Haldusorgan v&ib taotleda teiselt haldusorganilt ametiabi, kui:

1) haldusulesande taitmiseks vajaliku akti andmine vi toimingu sooritamine ei ole tema padevuses;
) haldusiilesande taitmiseks on vaja andmeid, mis haldusorganil puuduvad véi mida haldusorgan ei ole vdimeline valja selgitama;
) haldusiilesande taitmiseks on vaja teise haldusorgani valduses olevaid dokumente vdi muid téendeid;
) haldusorgan ei saa akti anda véi toimingut sooritada muul péhjusel
)

5) ametiabi kasutamine oleks majanduslikult oluliselt soodsam kui mittekasutamine

2
3
4

Senini on diguskirjanduses oldud ametiabi ja selle raames isikuandmete jagamise osas pigem
konservatiivsel seisukohal (refereeritud I. Pilvingu artiklist “Ametiabi”, Juridica nr 2015/3, |k
177-183):

Ametiabi Uks kandvaid eesmarke oli vahendada halduskorralduse killustatust ja parandada
asutuste vahelist koostdod. Siiski tuleb ametiabi andmisel piirduda Uksikjuhtumiga. Ametiabiks
ei peeta slUstemaatilist ja kestvat abistamist, naiteks regulaarset teabevahetust, pidevat
juurdepaasu teise asutuse andmekogudele ja kestvat kohustust vastata teiste asutuste
paringutele. PlUsiv koostdd ei saa toimuda HKTS 3. peatliki alusel, see voib vajada eraldi
regulatsiooni. Sustemaatiline koostdd ja ametiabi véivad ka omavahel pdimuda. Samas on
margitud, et ametiabi Ulesanne on tasandada haldusorganisatsiooni funktsiooni- ja
padevusjaotusest tulenevat Kkillustatust avaliku halduse toimimisel. Ametiabi aitab seega
tagada riigivdimu Uhtsust, véimaldab kasutada teise asutuse volitusi ja ressursse nende
dubleerimise asemel, aitab valtida topeltt6dd, teenides ndnda lihtsa, eesmargiparase,
Okonoomse ja kiire menetluse eesmarki.

Seoses koroonapandeemiaga tdusetus aga 2020. aastal vajadus naiteks andmevahetuseks
Terviseameti ja PPA vahel. Andmekaitse Inspektsioon asus seisukohale, et muuhulgas on
selline andmevahetus digusparane ametiabi raames.

Loe tapsemailt AKI 2020 aastaraamat, Ik 26. Kattesaadav:
https://aastaraamat.aki.ee/sites/default/files/aastaraamatud/aastaraamat 2020.pdf.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS
Tavalised
nousolek isikuandmed
lepingu
taitmiseks
Tundlikud
avalikes isikuandmed
huvides
juriidilise
kohustuse
tditmiseks
digustatud
huvi* eluliste
huvide
kaitseks

Avalik huvi on avalikus sektoris isikuandmete todtlemisel kindlasti peamine alus, kuid ei ole
samas ainus alus. Suure tdendosusega on lisaks Uksikutel juhtudel asjakohased nii
andmesubjekti ndusolek kui ka digustatud huvi.
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ISIKUANDMETE TOOTLEMISE SE

avalikes
huvides

OIGUSLIK
ALUS

digustatud
huvi* eluliste
huvide
kaitseks

taitmiseks

Tavalised

isikuandmed

Tundlikud
isikuandmed

juriidilise
kohustuse
tditmiseks

Andmesubjekti ndusolek tahendab, et andmesubjekt on andnud ndusoleku téddelda oma
isikuandmeid Uhel vbéi mitmel konkreetsel eesmargil. See ei pruugi olla avalikus sektoris
isikuandmete to6tlemiseks sageli kdige sobivam alus, sest digussuhte osapooled ei ole vordsel

positsioonil (sama probleem nt t6dsuhtes).

Andmekaitse Inspektsioon on senini olnud seisukohal, et avalikus sektoris voib ndusoleku
alusel isikuandmeid toddelda selliste juhtumite puhul, kus isikul on tdesti digus otsustada oma
andmete tootlemise Ule kartmata kahjulikke tagajargi. Selliseks olukorraks voib pidada eeskatt

mugavusteenuseid.
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NOUSOLEK

'w%rl

AR MAKSU- JA TOLLIAMET
ISIKUANDMETE AVALIKKUSELE KATTESAADAVAKS TEGEMINE / % Y

A

RAHULOLUKUSITLUS A

Kaks korda aastas kiisime klientidelt arvamust, kellel oli hiljutine kogemus meie e-teenuste keskkonna e-MTA teenuste kasutamisega voi kes kilastasid
meie teenindusbiirood, helistasid v@i kirjutasid meie klienditoele.

Kasutajatelt saadud tagasiside on meile véga oluline ja aitab meil paremini naha oma teenuseid ja teeninduskvaliteeti labi teie silmade. Nii oskame paremini
hinnata, mis on juba hasti ja mida tuleks veel arendada, et pakkuda ootustele vastavat parimat kogemust.

Rahulolu madtmise veebikeskkonna teenust pakub meile lepingupartner 0U Recommender. Kasutame rahulolu médtmiseks soovitusindeksi metoodikat

Klisimustikule vastamine on vabatahtlik, kiisitluste saamisest on voimalik loobuda, vajutades e-kirja teel saadetud kisimustiku 1opus clevale lingile

e

.Eemalda meiliaadress nimekirjast",

Klientide vastused sailitame Recommy veebikeskkonnas ilma isikuandmeteta kaks aastat. See on vajalik selleks, et virrelda jooksva aasta tulemusi eelmise
aasta tulemustega.

MAEI E TEENIGTIIGGE WANNINEEDIMINE

Nousoleku alusel saab edastada uudiskirju, korraldada rahulolukisimustikke jne.

Saab teha ka uuringuid. Sellele viitab otseselt IKS § 6 sonastus: Isikuandmeid voib
andmesubjekti ndusolekuta teadus- vdi ajaloouuringu véi riikliku statistika vajadusteks
toéodelda [...]. Tuleb aga meeles pidada, et sul juhul kohalduvad ndusolekule ranged reeglid,
mida ei pruugi olla lihtne taita.




WALLESS

NOUSOLEKU ANDMISE TINGIMUSED

® Kui tootlemine pdhineb ndusolekul, peab vastutaval téotlejal olema
voimalik téendada, et andmesubjekt on ndustunud oma isikuandmete
tootlemisega

®selge kinnitusena

®vabatahtlik

® konkreetne ja ihemotteline

® muudest klisimustest selgelt eristatav

® arusaadaval ja lihtsasti kattesaadaval kujul, kasutades selget ja lihtsat keelt

Nousolek tuleks anda selge kinnitusena, naiteks kirjaliku kinnituse vormis, sealhulgas
elektroonilisel teel, vbi suulise avaldusena, millega andmesubjekt annab vabatahtlikult,
konkreetselt, teadlikult ja Uhemotteliselt ndusoleku teda puudutavate isikuandmete
tootlemiseks. See voiks hdlmata vajaliku lahtri margistamist veebisaidil, infolhiskonna
teenuste tehniliste seadmete valimist voi muud avaldust voi kaitumist, millest selles kontekstis
konkreetselt nahtub andmesubjekti ndusolek teda puudutavate isikuandmete kavandatavaks
tootlemiseks. Vaikimist, eelnevalt margistatud lahtreid voi tegevusetust ei tohiks seega pidada
ndusolekuks. Nousolek peaks hdlmama ko&iki samal eesmargil vdi samadel eesmarkidel
tehtavaid isikuandmete tootlemise toiminguid. Kui tootlemisel on mitu eesmarki, tuleks
ndusolek anda kdigi nende kohta (IKUM pdhjendus p 32).

Ndusolekut ei tohiks lugeda vabatahtlikult antuks, kui andmesubjektil pole tdelist vdi vaba
valikuvbéimalust vdi ta ei saa kahjulike tagajargedeta ndusoleku andmisest keelduda voi seda
tagasi votta (IKUM pohjendus p 42). Selle tagamiseks, et ndusolek on antud vabatahtlikult, ei
tohiks ndusolek anda isikuandmete tootlemiseks kehtivat diguslikku alust konkreetsel juhul, kui
andmesubjekt ja vastutav todtleja on selgelt ebavordses olukorras, eriti juhul kui vastutav
todtleja on avaliku sektori asutus, ning seega on ebatdendoline, et ndusolek anti selle
konkreetse olukorra kodigi asjaolude puhul vabatahtlikult. Nousolekut ei loeta vabatahtlikuks,
kui ei ole véimalik anda erinevatele isikuandmete t66tlemise toimingutele eraldi ndusolekut,
ehkki see on Uksikutel juhtudel asjakohane, voi kui lepingu taitmine, sealhulgas teenuse
osutamine, on pandud sdltuma sellisest ndusolekust, ehkki see ei ole lepingu taitmiseks vajalik
(IKUM péhjendus p 43).

Jétkub (1/3)



WALLESS

NOUSOLEKU ANDMISE TINGIMUSED

® Kui tootlemine pdhineb ndusolekul, peab vastutaval téotlejal olema
voimalik téendada, et andmesubjekt on ndustunud oma isikuandmete
tootlemisega

®selge kinnitusena

®vabatahtlik

® konkreetne ja ihemotteline

® muudest klisimustest selgelt eristatav

® arusaadaval ja lihtsasti kattesaadaval kujul, kasutades selget ja lihtsat keelt

Jétk (2/3)

Andmeanallitika puhul voib olla keeruline ndusoleku kisimiseks piisavalt Iabipaistvat teavet
esitada. Samuti voib olla raksendatud digel ajal andmesubjekti informeerimine. Nt kui varem
kogutud andmeid soovitakse td0delda uuel eesmargil.

Teadusuuringute kontekstis on lubatud teataval maaral paindlikkust seoses ndusoleku
spetsiifilisuse ja detailsuse maaraga. Isikuandmeid kogudes ei pruugi teadlased suuta taielikult
kindlaks teha nende td6tlemise koiki eesmarke. Sellisel juhul saavad nad paluda Uksikisikutel
anda ndusolek teatavate uurimisvaldkondade vdi teadusprojektide osade kohta. Ndusoleku
pohielemendid peavad siiski olema taidetud: vabatahtlikult antud, teadlik, kisitud selge
kinnitusena ja konkreetne kdnealuse teadusuuringu puhul voimalikul maaral. Samuti peavad
teadlased kindlasti jargima oma uurimisvaldkonna tunnustatud eetikanorme ja metoodikat.

Sellel teemal saab veel infot IKUM pdhjenduste punktist 33. Samuti tasub lugeda Euroopa
Komisjoni  seisukohta:  https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-
business-and-organisations/legal-grounds-processing-data/grounds-processing/how-consent-
processing-scientific-research-obtained et.

Jatkub (2/3)
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NOUSOLEKU ANDMISE TINGIMUSED

® Kui tootlemine pdhineb ndusolekul, peab vastutaval téotlejal olema
voimalik téendada, et andmesubjekt on ndustunud oma isikuandmete
tootlemisega

®selge kinnitusena

®vabatahtlik

® konkreetne ja ihemotteline

® muudest klisimustest selgelt eristatav

® arusaadaval ja lihtsasti kattesaadaval kujul, kasutades selget ja lihtsat keelt

Jétk (3/3)

Seega voib teadusprojektis voib kasutada isikuandmeid ndusolekule tuginedes vaid juhul, kui
projektii on hasti kirjeldatud eesmark. Juhuks Kkui teadusprojekti raames toimuva
andmetddtluse eesmarke ei ole vdimalik kohe alguses kindlaks maarata, nahakse
pdhjendusega 33 ette erand, mille kohaselt eesmarki vdib Kkirjeldada Uldisemalt.
Teadusuuringute edenedes on vdimalik hankida ndusolek projekti jargmiste etappide jaoks,
enne kui need algavad.

Kui teadusuuringu asjaolud ei vdimalda saada konkreetset ndusolekut, on taiendav
kaitsemeede labipaistvus. Eesmargi tapse kirjelduse puudumist vdib korvata korraparane
teave, mille vastutav tooétleja edastab teadusprojekti edenedes eesmargi arenemise kohta, nii
et aja jooksul muutub ndusolek voéimalikult konkreetseks. Sellise teabe edastamise korral on
andmesubijektil olukorrast vahemalt elementaarne Ulevaade, mis vdimaldab tal hinnata, kas
naiteks kasutada 6igust votta ndusolek tagasi.

Loe veel:
https://edpb.europa.eu/sites/default/files/files/file1/edpb quidelines 202005 consent et.pdf
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NOUSOLEKU ANDMISE TINGIMUSED

® Andmesubjektil on digus ndusolek igal ajal tagasi votta

®See ei mojuta enne tagasivotmist ndusoleku alusel toimunud
tootlemise seaduslikkust

®NB! TagasivOotmise digusest peab teavitama

Andmesubjektil peab olema d&igus oma ndusolek igal ajal tagasi votta. Nousoleku
tagasivotmise jarel tuleb isikuandmete tootlemine viivitamatult 16petada. Andmesubjekti peab
ndusoleku tagasivdotmise Oigusest teavitama enne ndusoleku andmist. Samuti peab
andmesubjektile olema eelnevalt selgitatud, et ndusoleku tagasivétmine ei mdjuta enne
tagasivotmist ndusoleku alusel toimunud td6tlemise seaduslikkust. Nousoleku tagasivétmine
peab andmesubjekti jaoks olema sama lihtne kui selle andmine (vt ka ndusoleku andmise
tingimused, IKUM artikkel 7). Kui selle isiku andmed on mingi mudeldamise andmestiku osa,
siis vaib olla keeruline neid sealt ,vélja vétta“, kuid mingit erandit uuringute puhuks IKUM ette
ei nde.

Kuigi IKS ja IKUM lubavad teadusuuringute puhul piirata teatavaid andmesubjekti digusi (IKUM
artiklites 15, 16, 18 ja 21 satestatud andmesubjekti digusi piirata niivord, kuivérd nende diguste
teostamine tdendoliselt muudab véimatuks teadus- voi ajaloouuringu voi riikliku statistika
eesmargi saavutamise voi takistab seda oluliselt), siis ndusoleku osas erandit ei ole.

Andmekaitsendukogu margib, et ndusoleku tagasivotmine vdib seada ohtu sellist liiki
teadusuuringud, mille jaoks on vaja andmeid, mida on véimalik siduda Uksikisikutega. Paraku
on isikuandmete kaitse Uldmaaruses selgelt satestatud, et ndusoleku saab tagasi vétta, ja
vastutavad tooétlejad peavad tegutsema sellest [&htuvalt — teadusuuringute puhul ei tehta
sellest ndudest mingit erandit.

Loe veel:
https://edpb.europa.eu/sites/default/files/files/file1/edpb quidelines 202005 consent et.pdf.




WALLESS

ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS
Tavalised
nousolek isikuandmed
lepingu
taitmiseks
Tundlikud
avalikes isikuandmed
huvides
juriidilise
kohustuse
tditmiseks
oigustatud
huvi*
eluliste
huvide
kaitseks

Oigustatud huvi ei ole véimalik digusliku alusena kohaldada, kui isikuandmeid té6tleb avaliku
sektori asutus oma llesannete taitmisel (vt IKUM artikkel 6 Ig 1). Siiski véib ka avaliku sektori
toimingutes esineda erandeid Ulesannete “korval”. Juhul, kui tegemist ei ole otseselt avaliku
Ulesande taitmisega, ei ole valistatud ka selle digusliku aluse kasutamine. Siiski on tegemist
pigem erandlike olukordadega. Andmeanaluutika kontekstist vdib selline alus osutuda
kohaldatavaks, kui t66tlemisel on eesmark valjaspool vajadust taita avalikku Glesannet.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Tavalised

nousolek isikuandmed

lepingu
taitmiseks

Tundlikud
isikuandmed

avalikes
huvides

juriidilise
kohustuse
tditmiseks

*vdlja arvatud juhul, kui
sellise huvi kaaluvad dles
andmesubjekti huvid voi

pohidigused ja -vabadused,
mille nimel tuleb kaitsta

isikuandmeid, eriti juhul kui

andmesubjekt on laps eluliste

huvide
kaitseks

Oigustatud huvi alusel ei tohi isikuandmeid téddelda, kui Sigustatud huvi kaaluvad iiles
andmesubjekti huvid vdi pohidigused ja -vabadused, mille nimel tuleb kaitsta isikuandmeid,
eriti juhul kui andmesubjekt on laps. Selleks, et vastutava tddtleja oGigustatud huvi
andmesubijekti huvide ja pohidigustega vorrelda, tuleb labi viia huvide kaalumine.



WALLESS

OIGUSTATUD HUVI KOLMEASTMELINE KONTROLL

1. Mis on digustatud huvi? Mis huvi? Kelle huvi? Kas isikuandmete
tootlemine on vajalik?

2. Mis on andmesubjekti digused ja huvid?
3. Huvide kaalumine. Kumb huvi on olulisem? Miks?

NB! Kaalumise tulemus dokumenteerida.

Andmekaitse Inspektsioon on koostanud detailse d&igustatud huvi kaalumise juhendi
(Kattesaadav:
https://www.aki.ee/sites/default/files/dokumendid/oigustatud huvi juhend 15052020.pdf).

Jargides juhendis kajastatud pohimdtteid, peaks iga vastutav tooétleja (enne isikuandmete
tootlemist oOigustatud huvi alusel) 1abi viima kolmeastmelise kontrolli tuvastamaks, kas
tootlemise aluseks olev digustatud huvi kaalub Ules andmesubjekti huvid ja pdhidigused.
Oluline on kogu kaalumisprotsess ka detailselt dokumenteerida, et taita ka IKUM artikli 5 16ikes
2 satestatud vastutuse pdhimotet. AKI on sageli ette heitnud, et andmesubjekti huve ja digusi
ei kasitleta piisavalt. Oeldakse lihtsalt (ildsénaliselt, et andmesubjektil on huvi privaatsusele.
See ei ole piisav. Samuti tasub meeles pidada, et riik ei saa tdendoliselt teadusuuringute jaoks
tugineda digustatud huvile.

Aitab, kui véimalikult selgelt piiritteda, mis on eesmark ja milliseid andmeid selle eesmargi
taitmiseks on vaja. Koolituse kaigus arutasime ka praktikast tulenenud naidet krediidiriski
hindamiseks lekkinud andmebaaside kasutamisest (nt https://haveibeenpwned.com/). Uhest
kuljest aitab valtida pettusi (identiteedivargused), teisest kiljest véib anda muud kasulikku
sisendit, mida inimene ise ei tahaks anda, nt kui andmed on lekkinud hasartmangu lehtedelt.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

noéusolek

t000igus,
sotsiaal-kaitse

oluline avalik
huvi

avalikustatud
andmed

arhiveerimine,
teadus- voi
ajaloouuringud,
rahvatervise statistika
valdkonna
avalikes
huvides

ennetav

meditsiin, t66-

meditsiin

Eriliiki
isikuandmed

eluliste
huvide
kaitseks

digus-
nduded

SA
tegevus

Isikuandmete eriliikide tédtlemine on IKUM artikli 9 16ike 1 kohaselt keelatud. Erandina véib
eriliiki isikuandmeid siiski toddelda, kui esineb méni IKUM artikli 9 I6ikes 2 satestatud
eranditest. See ei tdhenda, et artiklis 6 satestatud diguslikud alused vdiks ara unustada. Pigem
tuleb arvestada, et artikli 9 I6ikes 2 satestatud alused on lisareeglid artiklis 6 satestatule.

Enamik tingimusi soltub sellest, kas vastutav tdétleja suudab tdéendada, et eriliiki isikuandmete
tootlemine on konkreetsel eesmargil vajalik. See ei tdhenda, et t06tlemine peab olema
absoluutselt hadavajalik. Kuid see pdhjendus peab olema midagi enamat kui lihtsalt “kasulik”
voi “harjumusparane”. Isikuandmete eriliikide t66tlemine on vajalik, kui see on sihiparane ja
proportsionaalne viis selle konkraeetse eesmargi saavutamiseks.

Avalikus sektoris andmeanalliltika kontekstis isikuandmete eriliikide tootlemisest raakides
keskendume slaidi vasakul poolel esitatud alustele.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
ndusolek isikuandmed

Andmesubjekt on andnud
selgesonalise ndusoleku

nende isikuandmete to6tlemiseks

Uhel voi mitmel konkreetsel
eesmargil.

Isikuandmete eriliikide té6tlemine ei ole keelatud, kui andmesubjekt on andnud selgesonalise
ndusoleku nende isikuandmete td6tlemiseks Uhel vdi mitmel konkreetsel eesmargil, valja
arvatud juhul, kui liidu véi liikmesriigi diguse kohaselt ei saa andmesubjekt IKUM artikli 9 I6ikes
1 nimetatud keeldu tihistada.

Selgesdnaline ndusolek tuleb kinnitada selge avaldusega (kas suuline véi kirjalik), selline
ndusolek ei saa olla kaudne.

Avaliku sektori puhul on ndusoleku alusel isikuandmete té6tlemine vdimupositsiooni tottu
kusitav. Peate olema kindel, et suudate naidata ndusoleku andmist vabatahtlikult.

Nousoleku alusel — nt geenivaramu. Samas Geenivaramust saab andmeid konkreetse
geenidoonori kohta ainult geenidoonor ise ja geenidoonori ndusolekul tema arst. Teadlased

saavad vaid anonuimseid andmeid.

Nagu juba eespool margitud — probleeme vdib pdhjustada ndusoleku tagasivotmine.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

t660igus,

tsiaal-kait: . .
e Vajalik seoses
vastutava tootleja voi

andmesubjekti

toooigusest ning
sotsiaalkindlustuse ja
sotsiaalkaitse valdkonna digusest
tulenevate kohustuste ja
eridigustega.

+kaitsemeetmed

Isikuandmete eriliikide to6tlemine ei ole keelatud, kui té6tlemine on vajalik seoses vastutava
tootleja voi andmesubjekti t660igusest ning sotsiaalkindlustuse ja sotsiaalkaitse valdkonna
Oigusest tulenevate kohustuste ja eridigustega niivord, kuivérd see on lubatud liidu voi
likmesriigi 6igusega vai liikmesriigi diguse kohase kollektiiviepinguga, millega kehtestatakse
asjakohased kaitsemeetmed andmesubjekti pohidiguste ja huvide kaitseks.

See kehtib ka sotsiaalteenuste ja hulvitiste pakkumisega tegelevate riigiasutuste kohta.
Sotsiaalkindlustus ja sotsiaalkaitse hélmavad huvitisi, sotsiaalset tuge voi muid sekkumisi, mis
on mdeldud inimeste abistamiseks. Kui tddtlemine on seotud kitsalt tervishoiuga, siis vdib olla
asjakohasem jargmine alus.

Véimalike kaitsemeetmetena on IKUM-is nimetatud véimalikult vaheste andmete kogumist,
anonuumimist ja andmeturvet. Kui teadusuuringute eesmarki on vdimalik saavutada
isikuandmeid tootlemata, on eelistatud lahendus anontimimine.

Loe veel:
https://edpb.europa.eu/sites/default/files/files/file1/edpb quidelines 202005 consent et.pdf
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

Vajalik

ennetava meditsiini [...],

mn"itd:t tervishoiu- voi
sotsiaalhoolekandeslisteemi ja -
teenuste korraldamiseks,
tuginedes liidu voi lilkmesriigi
oigusele.

+kaitsemeetmed

Isikuandmete eriliikide t66tlemine ei ole keelatud, kui t66tlemine on vajalik ennetava meditsiini
voi toOmeditsiiniga seotud pdhjustel, todtaja t6ovoime hindamiseks, meditsiinilise diagnoosi
panemiseks, tervishoiuteenuste voi sotsiaalhoolekande vai ravi véimaldamiseks vai tervishoiu-
vOi sotsiaalhoolekandesusteemi ja -teenuste korraldamiseks, tuginedes liidu voi liikmesriigi
digusele vdi tervishoiutddtajaga sdlmitud lepingule ja eeldusel, et IKUM artikli 9 Idikes 3
osutatud tingimused on taidetud ja kaitsemeetmed kehtestatud.

See alus hdlmab naiteks tervishoiu v&i ravi pakkumisega seotud toiminguid,
sotsiaalhoolekande pakkumisega seotud toiminguid (sh sotsiaaltéd, isikuhooldus ja
sotsiaaltoetustega seonduvad toimingud) ning ka tervishoiusUsteemide voi -teenuste voi
sotsiaalhooldussusteemide vdi -teenuste haldamiseks vajalikke toiminguid.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

Vajalik

avalikes huvides toimuva
arhiveerimise, teadus- vOi
ajaloouuringute voi statistilisel

eesmargil.
arhiveerimine, +pr0p0rt5|0naa|SUS
teadus- voi
ajaloouuringud,
sttt +kaitsemeetmed

Isikuandmete eriliikide t66tlemine ei ole keelatud, kui t66tlemine on vajalik avalikes huvides
toimuva arhiveerimise, teadus- vdi ajaloouuringute voi statistilisel eesmargil vastavalt IKUM
artikli 83 Idikele 1, tuginedes liidu voi liikkmesriigi digusele, ning on proportsionaalne
saavutatava eesmargiga, austab isikuandmete kaitse diguse olemust ning tagatud on sobivad
ja konkreetsed meetmed andmesubjekti pohidiguste ja huvide kaitseks.

Selliste toimingute puhul tuleb eraldi kaaluda nii toimingu proportsionaalsust kui ka
rakendatavaid kaitsemeetmeid. Kuivord uuringute ja statistika jaoks ei ole sageli hadavajalik
tdddelda isikuandmeid (st isikustatud kujul andmeid), siis tuleb kaitsemeetmetega tagada nii
tehniliste kui ka korralduslike meetmete olemasolu eelkdige selleks, et tagada vdimalikult
vaheste andmete kogumise pohimodtte jargimine. Need meetmed vbivad hdlmata
pseudonimiseerimist, kui kdbnealuseid eesmarke on véimalik saavutada sellisel viisil.

Nimetatud eesmarkidel isikuandmete tootlemisel tasub kindlasti vaadata ka IKS-is satestatud
siseriiklike satteid.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

Vajalik

rahvatervise valdkonna avalikes
huvides

tuginedes liidu voi liikmesriigi
oigusele.

+kaitsemeetmed

rahvatervise
valdkonna
avalikes

huvides .

Isikuandmete eriliikide tootlemine ei ole keelatud, kui tootlemine on vajalik rahvatervise
valdkonna avalikes huvides, nagu kaitse suure piiriilese terviseohu korral vdi korgete
kvaliteedi- ja ohutusnduete tagamine tervishoiu ning ravimite vdéi meditsiiniseadmete puhul,
tuginedes liidu voi liikmesriigi digusele, millega nahakse ette sobivad ja konkreetsed meetmed
andmesubjekti diguste ja vabaduste kaitseks, eelkdige ametisaladuse hoidmine. See alus voib
olla asjakohane naiteks andmete tddtlemisel rahvatervise seireks ja statistika tegemiseks.
Samuti on alus tdenaoliselt kohaldatav tervishoiususteemi ressursside planeerimiseks vajalike
toimingute tegemiseks. Seoses koroonapandeemiaga voiks valja tuua naiteks isikuandmete
tootlemise avalike vaktsineerimisprogrammide teostamiseks.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

Toodeldakse isikuandmeid,
mille andmesubjekt

on ilmselgelt avalikustanud.

avalikustatud
andmed

Isikuandmete eriliikide tootlemine ei ole keelatud, kui toodeldakse isikuandmeid, mille
andmesubjekt on ilmselgelt avalikustanud.

See tingimus ei hélma koiki tldkasutatavaid andmeid. See hdlmab ainult isikuandmeid, mille
andmesubjekt ise on avalikustanud. Kui andmed on avalikuks saanud muul moel, siis ei ole
sellel alusel isikuandmete eriliikide todtlemine lubatud (vaatamata sellele, et andmed on
pealtnaha avalikud). Selle aluse valimisel peate olema kindel, et just isik ise otsustas aktiivselt
oma eriliiki isikuandmed avalikustada ja et see pole olnud eksitus (sh kogemata liigsete
andmete avaldamine). Eristada tuleb ka andmete avaldamiseks ndusoleku andmist voi sellest
teadlik olemist ning isiku aktiivset tegevust teabe kattesaadavaks tegemiseks.

Oluline on igakordselt sisustada ka avalikustamise kriteeriumi. Naiteks on Eestis
kohtumoistmine avalik, kuid istungil avaldatu ei pruugi siiski olla tldsusele kattesaadav avalik
teave. Seega ei pruugi olla véimalik kohtusaalis kohtunikule ja pooltele (sh nende lepingulistele
esindajatele) avaldatud eriliiki isikuandmeid pidada ilmselgelt avalikustatud andmeteks.
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ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

Eriliiki
isikuandmed

Vajalik

oluline avalik
huvi

olulise avaliku huviga seotud
pohjustel

lildu voi liilkmesriigi 6iguse alusel

+proportsionaalsus

+kaitsemeetmed

Isikuandmete eriliikide tdotlemine ei ole keelatud, kui to6tlemine on vajalik olulise avaliku
huviga seotud pohjustel liidu véi liikmesriigi diguse alusel ning on proportsionaalne
saavutatava eesmargiga, austab isikuandmete kaitse diguse olemust ja tagatud on sobivad ja
konkreetsed meetmed andmesubjekti pdhidiguste ja huvide kaitseks. Sellel alusel vaib eriliiki
isikuandmete tootlemine kdne alla tulla naiteks riikliku julgeoleku eesmarkidel, terrorismi ja
rahapesu tokestamisel jne. Eestis ei ole kehtestatud selget nimekirja, mis on olulise avaliku
huviga seotud pohjused, mis digustaksid isikuandmete eriliikide t66tlemist. Killaga on selliseid
nimekirju kehtestanud teiste riikide jarelevalveasutused. Kuigi need ei ole Eestis kohalduvad,
voib sellistest nimekirjadest olla kasu pdhjenduste esitamisel ja satte tdlgendamisel.
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Kaasus isikuandmete méaaratlemise kohta.
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AUTOMAATNE TOOTLEMINE

*

AUTOMATISEERITUD OTSUS

*

PROFIILIANALUUS




WALLESS

,Profiilianaliitis” ...

... igasugune isikuandmete automatiseeritud
tootlemine, mis hélmab ...

... isikuandmete kasutamist flitisilise isikuga seotud
teatavate isiklike aspektide hindamiseks, ...

MOISTE ... eelkdige selliste aspektide anallitisimiseks voi

. prognoosimiseks, mis on seotud asjaomase
IKUM artikkel 4 p 4 flasilise isiku:

to6tulemuste,
majandusliku olukorra,
tervise,

isiklike eelistuste,
huvide,
usaldusvaarsuse,
kaitumise,

asukoha v&i liikkumisega.

Profiilianaliilis on menetlus, mis vdib hdlmata hulka statistilisi jareldusi. Seda kasutatakse
sageli, et teha inimeste kohta prognoose, kasutades mitmesugustest allikatest parit teavet, et
jareldada Uksikisiku kohta midagi, tuginedes statistiliselt sarnastena tunduvate teiste inimeste
omadustele. (EDPB juhis). Oluline element HINDAMINE, ainult statistika ei loe.

Profiilianaltusil on kolm omadust:

* tegemist peab olema automatiseeritud to6tlemisega;

* seda tuleb teha isikuandmetega ning

» profiilianallUsi eesmark peab olema flusilise isikuga seotud isiklike aspektide hindamine.
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,, Automatiseeritud otsus” ...

MOISTE

,, Automaatne t6otlemine” ...

Automatiseeritud otsuste ja automaatse téotlemise kohta IKUM-is tapseid mdisteid ei ole.

AKI kodulehel on automatiseeritud t66tlusel pdhinev otsus defineeritud kui otsus, mis tehakse
infotehniliste vahenditega ja ilma inimese sekkumiseta (https://www.aki.ee/et/eraelu-
kaitse/automatiseeritud-otsused-ja-profiilianaluus).

IKUM art 35 Gtleb méjuhinnangu kohta, et selle Iabiviimine on kohustuslik kui toimub fliusiliste
isiklike aspektide slUstemaatiline ja ulatuslik hindamine, mis pdhineb automaatsel
isikuandmete toodtlemisel, sealhulgas profiilianallts. International Association of Privacy
Professionals (IAPP) kodulehel on automaatset to6tlemist defineeritud jargnevalt: A processing
operation that is performed without any human intervention.

Kuidas mdista automaatset tddtlemist vorreldes digitaalse voi elektroonilise t66tlemisega?
Tdlgendan nii, et ,automaatne” tdhendab, et andmetega aktiivselt ja sisuliselt tehakse midagi.
See ei ole lihtsalt digitaalne voi elektrooniline sailitamine.
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AUTOMATISEERITUD TOOTLEMINE

TULEMUS ON
JARELDUS
I! TULEMUS JA SELLE

TOLGENDAMINE

Automaatseid otsuseid saab teha koos profiilianaltusiga vdi ilma selleta; profiilianalilsi saab
teha ilma automaatsete otsuste tegemiseta. Oluline inimsekkumise maar.
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AUTOMAATSED OTSUSED - ARTIKKEL 22

® Andmesubjektil on digus, et tema kohta ei voetaks otsust, mis pdhineb
Uksnes automatiseeritud tootlusel, sealhulgas profiilianaltitsil, mis toob
kaasa teda puudutavaid diguslikke tagajargi voi avaldab talle
markimisvaarset moju.

® kasitletav selliste otsuste tegemise keeluna, millest lubavad erandid

Niisiis tadhendab automatiseeritud tddtlemisel pdhinev otsus, et inimene ei osale
otsustusprotsessis. Et tegu oleks inimese sekkumisega, peab vastutav toétleja tagama, et
otsuse labivaatamine on moétestatud, mitte Uksnes tihi liigutus. Seda peaks tegema keegi,
kellel on volitused ja padevus otsust muuta. Ta peaks analllsi kdigus arvesse votma koiki
asjakohaseid andmeid. Andmekaitsealases mojuhinnangus peaks vastutav toédtleja kindlaks
tegema ja markima inimese sekkumise taseme otsustusprotsessis ning selle, millises etapis
sekkumine toimub.

Selles sattes kasutatav termin ,6igus” ei tdhenda, et artikli 22 16iget 1 kohaldataks Uksnes siis,
kui andmesubjekt Oigust aktiivselt kasutab. Artikli 22 16ikes 1 on kehtestatud Uksnes
automatiseeritud tootlusel pdhinevate otsuste tegemise Uldine keeld. See keeld kehtib
olenemata sellest, kas andmesubjekt vétab meetmeid seoses oma isikuandmete t66tlemisega.

Noéutavad kaitsemeetmed hdlmavad 6igust olla teavitatud (mida kasitletakse artiklites 13 ja 14
— tapsemalt sisuline teave kasutatava loogika kohta ning selle kohta, millised on t&6tlemise
tahtsus ja prognoositavad tagajarjed andmesubjekti jaoks) ja kaitsemeetmeid nagu digus
otsesele isiklikule kontaktile ja 6igus otsus vaidlustada (mida kasitletakse artikli 22 I16ikes 3).

Iga tootlemise korral, mis kujutab endast andmesubjektile tdenaoliselt suurt ohtu, peab
vastutav tOotleja tegema andmekaitsealase mdjuhinnangu. Lisaks mistahes muude
tootlemisega seotud ohtude kasitlemise vdimaldamisele voib andmekaitsealane maojuhinnang
olla eriti kasulik vastutavatele todtlejatele, kes pole kindlad, kas nende kavandatav tegevus
vastab artikli 22 I6ikes 1 esitatud maaratlusele, ning milliseid kaitsemeetmeid tuleb rakendada,
kui to6tlemine on kindlakstehtud erandi téttu lubatud.
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ARTIKKEL 22 - ERANDID

® Automatiseeritud to6tlusel pohinev otsus lubatud, kui:
®vajalik lepingu taitmiseks voi sGlmimiseks;

® |ubatud vastutava tootleja suhtes kohaldatava liidu voi liikmesriigi
oigusega, milles on satestatud ka asjakohased meetmed
andmesubjekti diguste ja vabaduste ning digustatud huvide
kaitsmiseks; vOi

® pohineb andmesubjekti sdnaselgel ndusolekul.

P 1 voi 3 peavad ka lisaks olema asjakohased kaitsemeetmed. Need meetmed peaksid
hélmama vahemalt viisi, kuidas andmesubjektil on vbimalik saada otsene isiklik kontakt,
valjendada oma seisukohta ja vaidlustada otsus.
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ARTIKKEL 22 - ERANDID

§33°. A ja

(1) Keskkonnaamet v6ib anda haldusakli ja dokumendi automatiseeritult, iima maksuhalduri ametniku vahetu sekkumisela (edaspidi automaatne

haldusakt ja dokument), arvestades maksukorralduse seaduse § 462 1Gikes 2 satestatut

5462. Automaatsed haldusaktid ja dokumendid

(1) Riiklike maksude maksuhaldur vGib anda haldusakti ja dokumendi automatiseeritult, iima maksuhalduri ametniku vahetu sekkumiseta
(edaspidi automaatne haldusakt ja dokument).

§23. Todtukassa eesmark

(4) ToGtukassal on oma eesmargi saavutamiseks ja seaduses satestatud Ulesannete taitmiseks digus anda haldusakte automatiseeritult isiku vahetu
sekkumiseta, kui see on vdimalik arvestades haldusakti andmise asjaolusid ja sisu
[RTI, 13.03.2019, 2 - j6ust. 15.03.2019]

§4852. Kohtunikuabi pa asu kii ja maaruste

g itult
(1) Makseettepaneku, maksekasu ja maksekasu kiirmenetiusega seotud muu maaruse, muu hulgas kaesoleva seadustiku §-s 179 nimetatud maaruse,
vdib teha ka kohtunikuabi.

[RT 12008, 28, 180 - jbust. 15.07.2008]

(2) Kaesoleva paragrahvi I6ikes 1 nimetatud maaruse vGib teha ka automatiseeritult maksekasu kiirmenetiuse infostisteemi vahendusel, kui on tagatud
maaruse tegemise eelduste automaatne kontrollimine. Sel juhul ei pea maarus olema allkirjastatud.
[RT 1, 21.05.2014, 1 - jbust. 31.05.2014] .

Eestis on juba praegu mitmes digusaktis naiteid automatiseeritud otsuste tegemise kohta.
Esitatud naited on:

1. keskkonnatasude seaduse § 33.6 Ig 1;
2. maksukorralduse seaduse § 46.2 g 1;
3. to6tuskindlustuse seaduse § 23 1g 4; ja
4. tsiviilkohtumenetluse seadustiku § 489.2.
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ARTIKKEL 22 — ERAND ERANDIST

Eriliiki
isikuandmed

® E| TOHI pdhineda eriliiki isikuandmetel

®yalja arvatud kui:
®t50tlemine ndusoleku alusel (art 9(2)(a)); voi
®vajalik olulise avaliku huviga seotud pdhjustel (art 9(2)(g))
®JA

® kehtestatud on asjakohased kaitsemeetmed

Kui otsustamine hélmab artikli 9 I6ikes 1 maaratletud andmete eriliike, peab vastutav tétleja
Uhtlasi tagama, et ta taidab artikli 22 I6ikes 4 satestatud ndudeid, st eriliikide tddtlemise
aluseks on nodusolek voi oluline avalik huvi digusaktis satestatud alusel. Samuti peavad
kindlasti olema kehtestatud asjakohased kaitsemeetmed.
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ARTIKKEL 22

Automatiseeritud to6tlemisel pdhinevad otsused

ERILIIKI
ISIKUANDMED
/ TOHIB KUI:
TOHIB KUI: NOUSOLEK
LEPING Vo
o OLULINE AVALIK HUVI
OIGUSAKT JA
Cwi KAITSEMEETMED
NOUSOLEK

Kokkuvétlik skeem automatiseeritud otsuste lubatavuse ja keeldude kohta.

KUSIMUS: nt tahaks mdni mh jarelevalvet teostav asutus teha manuaalse veebikammimise
osas teha seda t66d andmekraapija alusel. Kui selle kogutud info alusel tehakse automaatselt
ka mingi otsus, siis kohalduvad art 22 piirangud. Kui ainult kogutakse andmeid ja
otsustusprotsessi sekkub inimene, siis automaatse otsustuse reeglid ei kohaldu. Killaga voib
tekkida méjuhinnangu Iabiviimise vajadus.
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ULDMAARUS ARTIKKEL 12-14

Art13Ilg2p(f)jaart1dlg 2 p(g):

teave [...] automatiseeritud otsuste, sealhulgas
profiilianallilsi tegemise kohta ning vahemalt
nendel juhtudel sisuline teave kasutatava
loogika ja selle kohta, millised on sellise
tootlemise tahtsus ja prognoositavad tagajarjed
andmesubjekti jaoks.

Oluline probleem automatiseeritud otsuste puhul on andmesubijekti jaoks info edastamine ja
l&bipaistvuse tagamine. Andmeanallitika kontekstis on labipaistvuse pohimdbtte puhul eriti
oluline esitada andmesubjektile sisuline teave kasutatava loogika ja selle kohta, millised on
sellise to6tlemise tahtsus ja prognoositavad tagajarjed andmesubijekti jaoks.
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ISIKUANDMETE TOOTLEMISE LABIPAISTVUS

Isikuandmete t66tlemine ei tohiks Uiheski olukorras meenutada andmesubjektile “musta kasti”,
mille puhul andmesubjekt ei saa aru, kas, kes, kuidas voi miks tema isikuandmeid t66tleb ning
milliseid jareldusi kogutud andmetest tehakse. Aga sageli tanapaeva Tl (Al) stisteemide puhul
ei saa selle looja isegi enam aru, millel ja kuidas jareldused tapselt pohinevad.
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ISIKUANDMETE TOOTLEMISE LABIPAISTVUS

Peaks olema selge vahemalt Uldine toimimise loogika. Peavad olema olemas ka vajalikud
load. Vaikese korvalepbikena tuletame meelde, millal lubasid vaja:

AKI luba on vaja taotleda, kui asutus viib labi poliitikakujundamise uuringu ning selleks
tehakse paringuid teise vastutava voi volitatud tddtleja andmekogusse voi kasutatakse teise
vastutava vOi volitatud tddtleja vastutusalas olevaid andmete kogumeid. Kui
poliitikakujundamise uuring viiakse |abi eriliigiliste isikuandmetega, peab olema enne AKI-It loa
taotlemist saadud luba eetikakomiteelt. Luba on vaja taotleda ka siis, kui eriliigilisi
isikuandmeid sisaldav uuring viiakse labi teadusvaldkonnas, kus puudub eetikakomitee.
Tavaparaste isikuandmetega tehtavad uuringud ei vaja AKI luba.

Luba ei ole vaja taotleda, kui isikuandmeid td6deldakse teadusuuringus isiku néusolekul. Kuid
sellisel juhul rakendub isikuandmete to6tlemisele tldine andmekaitse regulatsioon. Luba ei ole

vaja taotleda ka siis, kui teadusuuring viiakse lIabi anontiimsete andmetega

Loe veel: https://www.aki.ee/et/eraelu-kaitse/isikuandmed-uuringutes

Eestis on nt: Bioeetika ja Inimuuringute N&ukogu, Tervise Arengu Instituudi inimuuringute
eetikakomitee, Ulikoolide juures tegutsevad eetikakomiteed (TTU eetikakomitee, Tartu Ulikooli
inimuuringute eetika komitee, Tallinna Ulikooli eetikakomitee), Organisatsioonipdhised
eetikakomiteed (Eesti Arstide Liidu eetikakomitee, Tallinna Lastehaigla eetikakomitee, Tartu
Ulikooli Kliinikumi eetikakomitee, Péhja-Eesti Regionaalhaigla eetikandukogu).
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ULDMAARUS ARTIKKEL 12-13

Art121g 1:

Vastutav tootleja votab asjakohased meetmed,
et esitada andmesubjektile artiklites 13 ja 14
osutatud teave ning teavitada teda artiklite 15—
22 ja 34 kohaselt isikuandmete too6tlemisest
kokkuvotlikult, selgelt, arusaadavalt ning
lihtsasti kattesaadavas vormis, kasutades
selget ja lihtsat keelt [...].

Pikad keerulised kirjeldused ei taida eesmarki. Ka IKUM artikli 12 Idikest 1 tuleneb ndue
andmesubjektile kokkuvdtlikult, selgelt, arusaadavalt ning lihtsasti kattesaadavas vormis teabe
esitamiseks. See tdhendab, et esitatav teave ei vdi olla ebamdistlikult pikk (sh detailne) ega
keeruline. Andmeanalliiitika kontekstis tuleks valtida pikki keerulisi selgitusi. Uks véimalus
teabe lihtsuse ja pdhjalikkuse vahel tasakaalu leidmiseks on teabe esitamine kahel viisil
korraga — pikk detailne info, mille kérval (vdi eraldi dokumendis) on esitatud kokkuvdttev lthike
selgitus.



WALLESS

OIGLUS JA LABIPAISTVUS

® teave ja sOnumid on lihtsalt kattesaadavad, arusaadavad ning selgelt ja
lihtsalt sdnastatud

®tHotleja identiteet ja tootlemise eesmargid

® diguste ja kaitsemeetmete olemasolu ning nende kasutamine

Andmesubjektile peab labipaistvuse huvides andma selgelt ka infot, kes on tema isikuandmete
vastutav todtleja. Teave on andmesubijektile oluline, et teada, kelle poole pdérduda kisimuste,
taotluste ja nduetega. See kohustus seondub tihedalt kohustusega esitada andmesubjektile
teave tema diguste ja nende kasutamise kohta. Andmesubjekti digustest on koolituses juttu
edaspidi. Samuti peab andmesubjekti teavitama isikuandmete vastuvétjatest (sh volitatud
tootlejatest), kellele isikuandmeid on edastatud voi plaanitakse edastada.
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Facebook — Cambridge Analytica skandaal

*USA 2016. aasta presidendivalimiste ajal.

*kampaaniameeskonna palgatud andmeanaliusifirma Cambridge Analytica kasutas
50 miljonilt Facebooki kasutaja profiililt andmeid, et luua tarkvara valijate valikute
prognoosimiseks ja méjutamiseks.

*Briti informatsioonikomisjon (ICO) uurimine nditas, et Facebook kaitles vahemikus
2007-2014 kasutajate andmeid ebadiglaselt, edastades neid rakenduste arendajatele
selleks ndusolekut kiisimata.

*|CO maaras 2018. aastal Facebookile trahvi 565 300 eurot.

Labipaistmatu andmetddtiuse riskid on nii rahulolematu andmesubjekt, inimeste usalduse
kaotus kui ka trahvid. ICO tehtud trahv tundub praeguseks kill vaike, kuid see oli maksimaalne
lubatud trahv rikkumise ajal.

Enne kui on vdimalik Facebooki meeldimiste (like) abil inimese psuhholoogilist profiili
ennustada, peab ca paarsada tuhat inimest tegema 120-kiisimusega isiksuseviktoriini (Uhe
standardse psuhholoogilise uuringu lthiversiooni pikkus). "Treeningukomplekt" viitab nendele
andmetele tervikuna: Facebooki meeldimised, isiksusetestid ja k&ik muu, millest sooviti
Oppida. Teises otsas on vaja "sihtmuutujaid" ehk asju, mida prooviti ennustada. Konkreetse
naite puhul isiksuseomadusi vai poliitilist orientatsiooni.

Uuringu kasutaja jaoks oli protsess kiire: kasutaja kldpsas rakendusel ja sai mingi boonuse.
Kuid nende paari sekundi jooksul juhtus kaks vaga olulist asja. Esiteks kogus rakendus asja
sisse loginud kasutaja kohta voéimalikult palju andmeid (sh isikut tuvastavat teavet, nagu
parisnimi, asukoht ja kontaktandmed — midagi, mida ei olnud kusitlussaitide endi kaudu
voimalik sisestada). Teiseks tegi rakendus sama asja koigi selle kasutaja sdpradega.

Algoritmid Uhendasid andmed teiste allikatega, naiteks haaletajate kirjetega, et luua
suureparane kirjete kogum (alguses 2 miljonit inimest 11 pohiosariigis), mis sisaldab sadu
andmepunkte inimese kohta. Neid inimesi sai seejarel sihtida nende isikuandmete pohjal vaga
isikuparastatud reklaamidega

Loe veel: https://www.theqguardian.com/news/2018/may/06/cambridge-analytica-how-turn-
clicks-into-votes-christopher-wylie. Samal teemal dokumentaalfilm ,The Great Hack® (2019).
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TOM CRUISE
" 2002

Steven Spielbergi film

UN FILM DI STEVEN SPIELBERG !

Film ,Minority Report® tundus 2002. aastal tdelise ulmepdnevikuna, kuid juba 2014 kasutas
Chicago politsei tehisintellektil péhinevat anallisi, et kilastada isikuid, kelle puhul stisteem
teavitas voimalikust seosest vagivallakuritegudega tulevikus.

Justiitsministeeriumi valjatdotamiskavatsus seoses krattide reguleerimisega: Eestis puudub
korrakaitseseaduses ohuennetuse ja voimalike rikkujate tuvastamise eesmargil andmekogude
andmete kasutamist reguleeriv sate, mis annaks aluse ja raamid ohuennetuse eesmargil
toimuvale massandmetddtiusele. Proaktiivsete teenuste arendamisel tehisintellekti poolt kdigi
inimeste profileerimisel (inimeste kavatsuste tuvastamisel) tekib tdsine pohiseaduslik probleem
inimvaarikuse ja eraelu puutumatuse riive kontekstis (https://www.kratid.ee/, VTK |k 15).

Vaatamata oma innovatsioonipotentsiaalile vdivad suurandmed kujutada endast olulisi riske
isikuandmete kaitsele ja eraelu puutumatusele. Eelkdige tekitavad muret andmete kogumise,
jalgimise ja profiilide koostamise tohutu ulatus, vottes arvesse ka kogutud andmete
mitmekesisust ja Uksikasjalikkust ning asjaolu, et andmeid kombineeritakse sageli paljudest
erinevatest allikatest. Seejuures jaadvad kaitsetasemed sageli tagaplaanile. Tagajarjeks on
susteemi ebatapsus, diskrimineerimine, tdrjutus ja majanduslik tasakaalustamatus.

Tehisintellekti maaruse eelndus jargitakse riskipdhist [&henemisviisi, eristades tehisintellekti
kasutusviise, mis tekitavad i) vastuvdetamatu riski, ii) suure riski ja iii) vaikese vdi minimaalse
riski. Naiteks on eelndus selgelt keelatud ametiasutuste kasutatav tehisintellektipohine
sotsiaalne hindamine uldistel eesmarkidel. Keelustatakse ka reaalajas toimuva biomeetrilise
kaugtuvastamise sisteemide kasutamine diguskaitse eesmargil avalikult juurdepaasetavates
ruumides, valja arvatud juhul, kui kohaldatakse teatavaid piiratud erandeid.
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TEHNILISED JA KORRALDUSLIKUD MEETMED

® Flusiliste isikute diguste ja vabaduste kaitsmine isikuandmete
tootlemisel eeldab asjakohaste tehniliste ja korralduslike meetmete
kasutusele votmist.

® Tehniliste ja korralduslike meetmete rakendamise eesméark on IKUM-is
satestatud pohimotete (kohustuste) taitmine:
® seaduslikkus, diglus ja labipaistvus;
® eesmargi piirang;
® ydimalikult vaheste andmete kogumine;
® Sigsus;
® sdilitamise piirang;
® ysaldusvaarsus ja konfidentsiaalsus.

Selleks, et isikuandmed oleks korrekiselt kaitstud, peab vastutav téoétleja kohaldama
asjakohaseid tehnilisi ja korralduslikke meetmeid.
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KORRALDUSLIKUD MEETMED

Sise-eeskirjad ja muud seotud klsimused, naiteks:
®yastutavad isikud/positsioonid;

®olulise informatsiooni koordineerimine;
®juurdepaas andmetele, ruumidele voi seadmetele;
® talitluspidevuse kokkulepped;

® perioodilised kontrollid ja auditid.

Maarus ei loetle otseselt, mis on kohustuslikud korralduslikud meetmed. Siiski annab IKUM
selle kohta mdningaid vihjeid. Naiteks pdhjendus p 78 satestab, et vastutav todtleja peaks
vdtma vastu sise-eeskirjad, et olla voimeline téendama maaruse taitmist,.

Sise-eeskirjade kehtestamine on oluline ka info jagamiseks. Naiteks, et oleks selge, kellele
tuleb infot anda uute protsesside kasutusele votmisest voi uute seadmete siisteemi litmisest.
Labi tuleb moelda talitiuspidevuse kokkulepped - kuidas te kaitsete ja taastate mis tahes teie
valduses olevaid isikuandmeid?

Millised sise-eeskirjad olema peaks? Need peaks kirjeldama olulisi protsesse, jaades samas
selgeks, lihikeseks ja arusaadavaks. Protsesside kirjelduste lles tahendamine aitab neid ka
labi moelda. Lihikeste sisukate dokumentide koostamine on keeruline, aga aitab teistel
protsesse moista ja aitab endal digeid kiisimusi kisida.
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TEHNILISED MEETMED

® |[KUM artikkel 32 — toodtlemise turvalisus

®isikuandmete pseudoniimiseerimine ja kriipteerimine;

®vdime tagada isikuandmeid tootlevate slisteemide ja teenuste kestev
konfidentsiaalsus, terviklus, kattesaadavus ja vastupidavus;

®yoime taastada digeaegselt isikuandmete kattesaadavus ja juurdepaas
andmetele flisilise voi tehnilise vahejuhtumi korral;

®tehniliste ja korralduslike meetmete tohususe korraparase testimise ja
hindamise kord isikuandmete t66tlemise turvalisuse tagamiseks.

IKUM artikkel 32 satestab, et tehnilised meetmed hdlmavad MUU HULGAS jargmist (vt slaidil),

st tegemist on naidete, mitte ammendava loeteluga.
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[ ) [ ]
Vottes arvesse ...
... teaduse ja tehnoloogia viimast arengut ja ...
... rakendamise kulusid ning ...
KAALUTLUSED ... arvestades isikuandmete too6tlemise laadi,

ulatust, konteksti ja eesmarke, ...

IKUM artikkel 32 Ig 1 ... samuti erineva tdendosuse ja suurusega ohte

[riske] fuusiliste isikute Gigustele ja vabadustele, ...

... rakendavad vastutav tootleja ja volitatud tootleja
ohule [riskile] vastava turvalisuse taseme tagamiseks
asjakohaseid tehnilisi ja korralduslikke meetmeid

Oht = mis vaib juhtuda. IKUM eesti keelses tdlkes kasutatakse kohati séna ,risk“ asemel séna
,oht“, mis voib olla ménevdrra eksitav. Tasub paralleelselt vaadata erinevate keelte télkeid.

Peaks keskenduma konkreetsetele vahenditele, mida voidakse kasutada nt
anonlumimistehnika tagasipd6ramiseks, seda eeskatt seoses selliste vahendite
rakendamiseks vajalike kulude ja oskusteabega ning tagasipddramise tdendosuse ja
raskusastme hindamisega.
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PRIVAATSUST SAILITAVAD TEHNOLOOGIAD

Privacy-enhancing technologies (PET)

® Pseudonlimiseerimine
® Turvaline Uhisarvutus (kahe- véi mitmepoolne)

® Anonlmiseerimine

Juhuslikustamine: Uldistamine:

® Mira lisamine ® k-anonuimsus
® Umberjarjestamine ® |-hajutus

® Diferentsiaalprivaatsus ® t-ldhedus

®Siinteetilised andmed

Miks see andmekaitse mdttes hea on? Aitab kaitsta andmesubjekti. Samas tuleb meeles
pidada, et tegemist on Uldjuhul isikuandmete todtlemise toiminguga, milleks peab olema
oiguslik alus. Esimene eeltingimus see, et isikuandmed peavad senini olema kogutud ja
toodeldud kooskdlas digusaktidega. Anontidmimisprotsess vms muu on taiendav toiming.
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PRIVAATSUST SAILITAVAD TEHNOLOOGIAD

Privacy-enhancing technologies (PET)

® Pseudoniimiseerimine
® Turvaline Uhisarvutus (kahe- véi mitmepoolne)

® AnonUmiseerimine

Juhuslikustamine: Uldistamine:

® Mira lisamine ® k-anonlimsus
® Umberjirjestamine ® |_hajutus

® Diferentsiaalprivaatsus ® i-|3hedus

® Siinteetilised andmed

Pesudoniimiseerimine — vodimaldab vorreldes nt anonimiseerimisega sailitada rohkem
andmeid. Samuti voimaldab parast info uuesti isikuga kokku viia. Nt mingi ravimi statistika
puhul voib olla parast vaja info ka patsiendile edasi anda. Pseudoniimimine vdimaldab
tdendoliselt  tuvastamist ning  kuulub  seetdttu = andmekaitsealaste  digusaktide
reguleerimisalasse. Pseudontimimine vahendab andmekogumi seostatavust andmesubjekti
algse isikuga ning on seeparast kasulik turvameede, kuid mitte anontimimismeetod.

Pseudonliimimise tulemus vdib olla algsest vaartusest séltumatu (nagu vastutava toétleja

loodud juhusliku hulga v6i andmesubjekti valitud perekonnanime puhul) voi tuletatav atribuudi

vOi atribuutide kogumi algvaartustest (rasifunktsioon voi kriipteerimine). Tehnikad naiteks:

» salavdtmega kripteerimine;

» erinevad rasifunktsioonid (hea kasutada nt andmestike vordlemiseks) — raside soolamine,
talletatud votmega arvutatud rasi;

» tokeniseerimine — kasutatakse palju finantssektoris.

Palju tehnilisi riske. Nt ei tasu kasutada sama vétit erinevates andmebaasides (véimaldab
seostada) vOi erinevaid votmeid erinevate kasutajarihmade puhul (joonistuvad mustrid).
Samuti tuleb médelda, kuidas tagada pseudonimiseeritud andmete ja ,votme® eraldi
(+turvaline) talletamine.

Hea kasutada naiteks pilveteenusest tulenevate riskide maandamiseks — pilves ainult
pseudonimiseeritud andmed, vdétmed enda kaes. Samas tasub meeles pidada né kaudselt
lisatavaid andmeid — nt kui on tegemist KOV uuringuga, siis isegi kui aadressid kustutada, on
kaudselt lintne eeldada, et isiku elukoht on KOV piires.
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PRIVAATSUST SAILITAVAD TEHNOLOOGIAD

Privacy-enhancing technologies (PET)

® Turvaline Uhisarvutus (kahe- voi mitmepoolne)

Turvalise Uhisarvutuse abil saavad osapooled teha arvutusi nii, et iga osapool saab teada
ainult arvutuse tulemuse ja ei saa teada midagi uut Iahteandmete kohta. Turvaline Uhisarvutus
on kruptograafiline lahendus. Samas - Uhissalastatud andmete peal t66tamine aeglasem Kui
salastamata andmete peal.

Loe veel: https://dspace.ut.ee/handle/10062/32994 ?locale-attribute=et, https://www.sirp.ee/s1-
artiklid/c21-teadus/privaatsust-sailitav-andmeanaluus/.




WALLESS

PRIVAATSUST SAILITAVAD TEHNOLOOGIAD

Privacy-enhancing technologies (PET)

® Pseudoniimiseerimine
® Turvaline Uhisarvutus (kahe- véi mitmepoolne)

® Anonlimiseerimine

Juhuslikustamine: Uldistamine:

® Miira lisamine ® k-anonuimsus
® Umberjarjestamine ® |-hajutus

® Diferentsiaalprivaatsus ® t-|3hedus

® Siinteetilised andmed

Uldjuhul vérdvaarne kustutamisega. See aitab taita andmete minimaalse sailitamise pdhimétet.
Samas uuringutest nahtub, et taielikult anonidimse andmekogumi saamine rikkalikust
isikuandmete hulgast nii, et alles jaab enamik otstarbekohasest olulisest teabest, ei ole kerge.
Naiteks voib anoniimseks peetavat andmekogumit kombineerida méne muu andmekogumiga
viisil, mille tulemusel on Uks v6i mitu isikut tuvastatavad. Lisaks oluline meeles pidada, et
andmed kvalifitseeruvad koigi osaliste jaoks endiselt kui isikuandmed seni, kuni vastutaval
tootlejal (v6i muul osalejal) on juurdepaas algsetele toorandmetele.

Peamised anoniimsuse piisavusega seotud riskid on:

» FEristatavus, s.o vdimalus eristada Ghe voi mitu andmesisendit, mille kaudu saab tuvastada
Uksikisiku andmekogumis.

 Seostatavus, s.o0 vdimalus seostada omavahel vahemalt kahte andmesisendit Uhe
andmesubjekti voi andmesubjektide riihma kohta (sama andmebaasi voi eri andmebaaside
I6ikes). Kui riindaja suudab (naiteks korrelatsioonianaliisi teel) tuvastada, et samale isikute
rihmale kuulub kaks andmesisendit, kuid ei suuda eristada rihmast Uksikisikuid, siis pakub
tehnika kindluse eristatavuse, kuid mitte seostatavuse vastu.

* Tuletatavus, s.0 vdimalus tuletada suure tdendosusega atribuudi vaartus muude
atribuutide kogumis sisalduvatest vaartustest.

Kasutatakse juhuslikustamise ja Uldistamise tehnikaid.

Loe veel: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216 et.pdf Ik 11-12 .
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PRIVAATSUST SAILITAVAD TEHNOLOOGIAD

Privacy-enhancing technologies (PET)

® Pseudoniimiseerimine
® Turvaline Uhisarvutus (kahe- véi mitmepoolne)

® AnonUmiseerimine

Juhuslikustamine: Uldistamine:

® Mira lisamine ® k-anonlimsus
® Umberjirjestamine ® |_hajutus

® Diferentsiaalprivaatsus ® i-|3hedus

® Siinteetilised andmed

Sulnteetiliselt genereeritud andmed koosnevad taiesti uutest ja kunstlikest andmepunktidest,
millel pole Uks-lihele seost algandmetega.

Nailikud andmed — juhuslikult genereeritud, ei sarnane pigem ,paris“ andmetega.

Reeglipohised andmed — genereeritud eelnevalt maaratletud reeglistikuga. Andmete kvaliteet
sama hea kui eelnevalt maaratletud reeglistik. See toob kaasa valjakutseid, kui korge
andmekvaliteet on esmatahtis.

Tl (Al) loodud andmed - tehisintellekti mudelit koolitatakse algandmete pdhjal, et dppida
tundma koiki omadusi, seoseid ja statistilisi mustreid. Seejarel suudab see Tl-algoritm
genereerida taiesti uusi andmepunkte ja modelleerida neid uusi andmepunkte nii, et see
reprodutseerib algse andmestiku omadused, seosed ja statistilised mustrid. Kdige sarnasem
Lparis“ andmetega.
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ANDMEKAITSEALANE MOJUHINNANG

®\otta arvesse

®isikuandmete to6tlemise laadi

® ulatust

® konteksti

® eesmarke

® kasutatav tehnoloogia (eriti, kui kasutatakse uut tehnoloogiat)

® kui tekib tdendoliselt suur oht fllsilise isiku digustele ja vabadustele

®yaja labi viia enne tootlemist ja varskendada vastavalt vajadusele

Kui teatavat tulpi isikuandmete todtlemise, eelkdige uut tehnoloogiat kasutava tootlemise
tulemusena ning isikuandmete tootlemise laadi, ulatust, konteksti ja eesmarke arvesse vottes
tekib tdenaoliselt fllsiliste isikute digustele ja vabadustele suur oht, hindab vastutav toétleja
enne isikuandmete tootlemist kavandatavate isikuandmete t66tlemise toimingute moju
isikuandmete kaitsele. Endast sarnast suurt ohtu kujutavaid sarnaseid isikuandmete
tootlemise toiminguid vdib hinnata koos. Viide andmesubjektide digustele ja vabadustele
hdlmab eeskatt digust isikuandmete kaitsele ja eraelu puutumatusele, kuid vdib hdlmata ka
muid pohidigusi, nagu sbnavabadus, méttevabadus, likumisvabadus, diskrimineerimiskeeld,
0igus vabadusele ning slidametunnistuse- ja usuvabadus. AKI hinnangul on suure ohuga
tegemist nt kui tdddeldakse terviseandmeid haiglates ja tervisekeskustes voi toimub
isikuandmete edastamine valisriikidesse.

Mdjuhinnangut tuleks vaadelda kui abivahendit andmeanalliltika toimingute tegemisel.
Médjuhinnangu labi viimine vdib olla vaga kasulik naiteks selleks, et pohjendada isikuandmete
tootlemise vajalikkust. Kindlasti aitab see protsess leida tasakaalu ka isikuandmete
minimaalsuse pohimdttega seoses. Mojuhinnang aitab valja selgitada, millised andmed on
vajalikud, et ei kogutaks liiga palju ega liga vahe andmeid. Mdélema aarmusega kaasnevad
andmeanallltika puhul olulised riskid, mida mdjuhinnangu tegemisel eelduslikult margatakse
ja neid siis vastavalt maandatakse.
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ANDMEKAITSEALANE MOJUHINNANG

®\otta arvesse

®isikuandmete to6tlemise laadi
® ulatust

® konteksti

® eesmarke

® kasutatav tehnoloogia (eriti, kui kasutatakse uut tehnoloogiat)

® kui tekib tdendoliselt suur oht fllsilise isiku digustele ja vabadustele

®yaja labi viia enne tootlemist ja varskendada vastavalt vajadusele

Andmekaitsealane mdju hindamine ei ole Uhekordne tegevus. Kui andmetddtluse kaigus
ilmnevad uued suured ohud, siis tuleks mdjuhinnangut uuendada. Andmekaitsealane
mdjuhinnang aitab saavutada isikuandmete tédtlemise toimingute vastavust IKUM néuetele ja
seda ka t6endada.

Avalikus sektoris andmete t66tlemisel tasub meeles pidada, et kui isikuandmete t66tlemine
toimub &igusakti alusel, siis vdib mdjuhinnang olla Iabi viidud juba ka akti eelndu raames
(IKUM artikli 35 Ig 10). Véiks isegi vaita, et pdhjaliku majuhinnangu labi viimine digusakti valja
to6tamise eelnbu raames on tungivalt soovituslik. Ebaotstarbekas oleks kehtestada digusakt,
mille rakendamise kaigus selguvad alles suuremad probleemid isikuandmete tootlemise
kisimustes.
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ANDMEKAITSEALANE MOJUHINNANG

AKl aastaraamat 2020:

®Samuti kipuvad andmekaitsealased mdjuhinnangud kas puuduma voi
olema samuti napisonalised.

®Sestap on tulnud mitmel korral tahelepanu juhtida vajadusele just
andmekaitsealast mojuhinnangut tdiendada.

® MOoju inimeste privaatsusele kiputakse hindama ka pigem vaiksemaks,
kui see inspektsiooni hinnangul tihtipeale on.

Andmekaitse Inspektsioon on 2020 kokkuvottes jareldanud, et andmekaitsealased
modjuhinnangud kipuvad kas puuduma vdi olema napisdnalised. Sestap on tulnud mitmel korral
tahelepanu juhtida vajadusele just andmekaitsealast méjuhinnangut taiendada. Méju inimeste
privaatsusele kiputakse hindama ka pigem vaiksemaks, kui see inspektsiooni hinnangul
tihtipeale on. Kuigi privaatsus ei ole absoluutne &igus, tasub seda mdéjuhinnangu tegemisel
pigem selle nurga alt vaadelda.

Praktilise soovitusena on eluliselt alati hea mdelda oma andmetele. Kas mdjuhinnangu labiviija
tahaks, et tema andmeid kirjeldatud viisil td6deldakse.
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ANDMEKAITSEALANE MOJUHINNANG

® Kohustuslik labi viia KUI:

® automaatsel tootlemisel pdhinev isiklike aspektide siistemaatiline
ja ulatuslik hindamine, mille pohjal tehakse otsuseid, millel on
flusilise isiku jaoks olulised tagajarjed

® |sikuandmete eriliikide voi stilidimdistvate kohtuotsuste ja
stltegudega seotud andmete ulatuslik to6tlemine, voi

® avalike alade ulatuslik stistemaatiline jalgimine

Teatud eelduste puhul on mdjuhinnangu labiviimine kohustuslik. IKUM artikli 35 16ikes 3 on
esitatud naited, millal on mojuhinnangu labi viimine kindlasti kohustuslik. Oluline on meeles
pidada, et need on naited ja tegemist ei ole ammendava loeteluga.

Oiguskirjanduse kohaselt tasub “suure ohu” hindamisel l&dhtuda naiteks jargmistest
elementidest (kui on taidetud vahemalt kaks kriteeriumi, oleks suure tdendosusega vaja labi
viia andmekaitsealane mjuhinnang):

. Hindamine, sealhulgas profiilianallisi tegemine ja prognoosimine;

. Oiguslike vdi samavéaarsete oluliste tagajargedega automatiseeritud otsuste tegemine;

. Slstemaatiline jalgimine;

. Tundlikud andmed voi vaga isiklikud andmed;

. Isikuandmete ulatuslik to6tlemine;

. Andmekogumite sobitamine v&i kombineerimine;

. Haavatavate andmesubjektide andmed;

. Uuenduslik kasutamine v&i uute tehnoloogiliste voi korralduslike lahenduste rakendamine;

. Kui isikuandmete té6tlemise toimingud ise ,takistavad andmesubjektidel diguse voi teenuse
voi lepingu kasutamist®.

© 00 NO Ok~ WN -
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ANDMEKAITSEALANE MOJUHINNANG

® Jutomatiseeritud andmetootlus
® ylatuslik tootlemine
®s{istemaatiline tootlemine

®andmesubjektile tekivad diguslikud tagajarjed vdi on muu oluline maoju

Vaatleme andmeanaliitika kontekstis l1ahemalt IKUM artikli 35 Idike 3 punktis a kirjeldatud

juhtu méjuhinnangu labiviimiseks.
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SUSTEMAATILINE JA ULATUSLIK

® SUSTEMAATILINE
® planeeritud ja metoodiline
® ULATUSLIK
® eriliiki andmed vahemalt 5000 inimese kohta
® suurt ohtu pdhjustavaid andmed vahemalt 10 000 inimese kohta

® (ilejadnud isikuandmed vahemalt 50 000 inimese kohta

Suurt ohtu pohjustavad andmed (“ulatuslikkuse” kriteeriumi punkt 2) on nn tundlikud
isikuandmed. Eestis on Andmekaitse Inspektsioon suurt ohtu pdéhjustavate andmetena
nimetanud andmeid, millega vdib kaasneda:

1. identiteedivarguse voi -pettuse oht (eriti digitaalse usaldusteenuse ning sellega vorreldava
identiteedihaldusteenuse puhul);

2. oht varale (eriti panga- ja krediitkaarditeenuse kaudu);

3. oht sénumisaladuse rikkumisele (eriti sideteenuse puhul);

4. inimese asukoha reaalajas jalitamine (eriti sideteenuse puhul);

5. inimese majandusliku seisu avalikuks saamine (eriti maksuandmete, pangaandmete ning
krediidireitingu andmete kaudu — kuid ei hdlma avalike andmete kasutamist);

6. oht diguslike tagajargedega voi samalaadse modjuga diskrimineerimiseks (sealhulgas
tédvahendusteenuses ning palga- ja karjaarivdimalusi mojutavas hindamisteenuses);

7. laste isikuandmete to6tlemine (lastele suunatud teenustes);

8. seadusest tuleneva saladuse hoidmise kohustusega kaitstud teabe avalikuks saamise oht
(juurdepaasupiiranguga teave, ameti- ja kutsesaladusega kaitstud teave).

Juhime tdhelepanu, et slaidil kirjeldatud kriteeriumid ei kehti piirilese andmetddtluse puhul.
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TAGAJARJED ANDMESUBJEKTILE

®Jiguslike tagajargedega otsus

® mdjutab otseselt andmesubjekti juriidilisi digusi

® muu markimisvarne moju
® mdjutab markimisvaarselt isiku olukorda, kaitumist voi valikuid
® avaldab pikaajalist voi plsivat moju

®\03ib tuua kaasa torjutuse voi diskrimineerimise

Profiilianalllsi otsustega seotud suur oht on, et keegi jaab teiste tegude tottu oma
vdimalustest ilma. Andmesubjektile tekkivate tagajargede puhul eristatakse selgelt diguslike
tagajargedega otsuseid (naiteks 0igus saada konkreetset o&igusaktidega kehtestatud
sotsiaalhlvitist vOi selle hivitise andmisest keeldumine; riiki sisenemise keelamine voi
kodakondsuse andmisest keeldumine jne) ning muud markimisvaarset méju (naiteks otsused,
mis mojutavad kellegi juurdepdasu terviseteenustele; otsused, millega voetakse ara kellegi
toovoimalus vbi pannakse ta vaga ebasoodsasse olukorda; otsused, mis mdjutavad kellegi
juurdepaasu haridusele, naiteks ulikooli vastuvotmist).
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MOJUHINNANGU ELEMENDID

® kavandatud toimingud, eesmargid
®yajalikkuse ja proportsionaalsuse analls
® ohtude kirjeldus ja hinnang

® kaitsemeetmed

Ilga méjuhinnangu kohustuslikud elemendid on liihidalt kirjeldatud IKUM artikli 35 I16ikes 7.
Jargnevalt vaatleme Uhte voimalikku sisulist 1ahenemist neile elementidele. Kindlasti oleneb
mdjuhinnangu tapne Ulesehitus konkreetse planeeritava toimingu eriparadest.
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MOJUHINNANGU LABIVIIMINE

® kirjelda plaanitud to6tlemistoimingut (sh tehniline lahendus)

® kaardista esialgselt véimalikud riskid (oht, téenaosus, tagajarg)
® moodustada tooriihm

® hinnata: vajalikkust, proportsionaalsust, riske

®riskide maandamine

® hinnata: vajalikkust, proportsionaalsust, riske

... (jatkub)

Iga tddtlemistoimingu planeerimisel tuleb esimese sammuna detailselt kirjeldada planeeritud
tootlemistoimingut. Andmeanalitika kontekstis peaks selline kirjeldus kindlasti sisaldama ka
kasutatava tehnilise lahenduse kirjeldust. Seejarel tuleks kaardistada esialgsed vdimalikud
riskid, et teha jareldus vdimaliku suure ohu esinemise kohta. Kui suur oht on ilmne voi selleks
on vahemalt kahtlus, tuleks otsustada mojuhinnangu Iabi viimise kasuks.

Méajuhinnangu labiviimiseks tasub moodustada t66rihm, kuhu on kaasatud olulisemad
valdkondade esindajad, sh andmekaitseametnik, IT-spetsialist, andmeanallitik ja voimalusel
ka andmesubjektid vdi nende esindaja.

Médjuhinnangu fookus peaks olema voimalikul tekkival kahjul, pidades silmas nii varalist kui ka
mittevaralist kahju. M&juhinnangu eesmark ei ole kdiki riske valistada, vaid riskid tuvastada
ning need vdimalusel maandada. Seejarel tuleb hinnata jaakriski - kas jaakrisk on
pdhjendatud. Vajadusel tuleb riskide hindamist, maandamist ja uuesti hindamist labi viia
korduvalt.

Kasitlesime koolituse kaigus ka praktikas tdusetunud mdojuhinnangut vajanud
andmetodtiustoimingut (naiteks sdidukite asukoha jalgimise puhul).
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MOJUHINNANGU LABIVIIMINE

... (jatk)
® kui riskid on piisavalt maandatud, jatkata toimingu planeerimist

® kui riskid ei ole maandatud ja jaab suur risk, kaaluda
jarelevalveasutusega eelkonsulteerimist

® DOKUMENTEERI

®vajadusel uuenda

Mdjuhinnangu |6ppfaasis peaks selguma, kas vdimaliku suure ohu riski on suudetud
rakendatud meetmetega piisavalt maandada voi mitte. Kui riskid on maandatud, vdib edasi
likuda toimingu planeerimise ja selle labi viimisega. Kui riskid ei ole maandatud ja
modjuhinnangust nahtub, et isikuandmete tddtlemise tulemusena tekiks jatkuvalt suur oht, peab
vastutav tootleja enne isikuandmete tootlemist konsulteerima jarelevalveasutusega voi
loobuma oma senisest plaanist.

Réhutame, et mdjuhinnangu Iabi viimise iga sammu tasub detailselt dokumenteerida.
Mdjuhinnangu koostamise 16pus tuleb kindlasti koostada ka (ks protsessi kokku véttev
dokument, kuid dokumenteerimise protsessi tuleb juurutada juba mdjuhinnangu I8bi viimise
kaigus. Nagu juba eespool margitud ei ole mdjuhinnang Uhekordselt 1abi viidav toiming, vaid
seda tuleb vajadusel tdiendada ja uuendada. Seda nii toimingu muutumise puhul kui kindlasti
ka siis, kui to6tlemise kaigus ilmneb asjaolusid, mida esialgses mdjuhinnangus piisavalt ei
arvestatud.
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MOJUHINNANG — SAMM 1 - KIRJELDUS

®ajaline raamistik

® t56tlemise laad

®t56tlemise ulatus

® kasutatavad tehnilised lahendused

® kontekst, sh hinnang lahteandmestikule —
® cesmargid ?

®vajadus, proportsionaalsus

Uks vaimalik 1ahenemine tédtlemistoimingu kirjelduse etappidele majuhinnangus.
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MOJUHINNANG — SAMM 2 — RISKID

® ohud (st mis voib juhtuda?)

® riskiga seotud isikuandmete kategooria
® tekkiva kahju tdendosus

® mdju andmesubjektile

® KAS SUUR RISK?

Uks vaimalik 1ahenemine riskide kirjelduse etappidele méjuhinnangus.
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MOJUHINNANG — SAMM 3 — RISKIDE MAANDAMINE

® meetmed riski maandamiseks
® meetme moju riskile (valistab riski, maandab riski, kaalutud risk)
® tulemus, jaakrisk

® KAS SUUR RISK?

Uks véimalik 1ahenemine riskide maandamise kirjelduse etappidele méjuhinnangus.

Riskide maandamise meetmeteks voib olla naiteks otsus, et teatud tllpi andmeid siiski ei
koguta voi vahendatakse tootlemise ulatust. Samuti vdib andmeanallitika mudelite
valjatéotamise  puhul adekvaatseks meetmeks olla tdddeldavate isikuandmete
sailitamisperioodide minimaliseerimine, tdiendavate tehnoloogiliste turvameetmete kasutusele
votmine voi vbimaluse korral isegi andmete anonuumimine voi vahemalt pseudoniimimine.

Riskide maandamiseks sobivad kindlasti ka korralduslikud meetmed nagu personali
koolitamine riskide ennetamise ja maandamise tagamiseks, riskide valtimiseks sisemiste
juhiste ja eeskirjade koostamine ning koostodpartneritega rangemate lepingutingimuste kokku
leppimine.
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MOJUHINNANG — SAMM 4 - DOKUMENTEERIMINE

® (ilevaade vs detailne kirjeldus

® juhis edaspidiseks T wovee

® odasi arendatav

I

Uks vdimalik lahenemine dokumenteerimise kiisimustele méjuhinnangus. Soovitatav on
koostada mdjuhinnangu kohta nii pikem detailne kirjeldus kui ka selge IUhillevaade (naiteks
tabeli kujul). Méjuhinnangut peaks kasitlema praktilise juhendina edaspidiseks, mida on
vbBimalik ka edasi arendada.



WALLESS

Loimitud andmekaitse (privacy by design)

Tootlemisvahendite
kindlaksmaaramisel ja tootlemise

ajal :1:
rakendatakse tehnilisi ja E e e

korralduslikke meetmeid,

mis aitavad kaasa maaruse
nouete taitmisele

(sh andmesubjekti diguste
kaitsmisele).

Vottes arvesse teaduse ja tehnoloogia viimast arengut ja rakendamise kulusid ning téétlemise
laadi, ulatust, konteksti ja eesmarke, samuti té6tlemisest tulenevaid flusiliste isikute digusi ja
vabadusi ahvardavaid erineva tdéendosuse ja suurusega ohte, rakendab vastutav tdétleja nii
tootlemisvahendite kindlaksmaaramisel kui ka isikuandmete tddtlemise ajal asjakohaseid
tehnilisi ja korralduslikke meetmeid, nagu pseudonumiseerimine, mis on vajalikud
andmekaitsepdhimobtete  (nagu  vdimalikult vaheste andmete kogumine) tdhusaks
rakendamiseks ja vajalike kaitsemeetmete I6imimiseks isikuandmete tddtlemisse, et taita
kdesoleva maaruse ndudeid ja kaitsta andmesubjektide digusi.

Lihidalt voib laadi mdista kui tootlemisele omaseid tunnuseid. Ulatus viitab t6otlemise mahule
ja piiridele. Kontekst on seotud to6tlemise asjaoludega, mis vdivad mojutada andmesubjekti
ootusi, ning eesmark hdlmab t66tlemise eesmarke.
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Vaikimisi andmekaitse (privacy by default)

Vaikimisi toodeldakse
ainult andmeid,

mis on vajalikud _@_

konkreetse eesmargi
saavutamiseks.

oo<<

Vastutav tootleja rakendab asjakohaseid tehnilisi ja korralduslikke meetmeid, millega
tagatakse, et vaikimisi tdddeldakse ainult isikuandmeid, mis on vajalikud t66tlemise konkreetse
eesmargi saavutamiseks.

See kehtib kogutud isikuandmete hulga, nende tdétlemise ulatuse, nende sailitamise aja ja
nende kattesaadavuse suhtes. Nende meetmetega tagatakse eelkdige see, et isikuandmeid ei
tehta vaikimisi ilma asjaomase isiku sekkumiseta madramata fuUsiliste isikute ringile
kattesaadavaks. Moiste ,vaikimisi® viitab eelnevalt olemasolevale voi eelvalitud seadistuse
vaartusele, mis on maaratud tarkvararakendusele, arvutiprogrammile voi seadmele.
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ANDMETOOTLUS
PILVES

Sageli tekitab kisimusi, kas isikuandmete t66tlemisel tohib kasutada pilveteenuseid. Sellele ei
ole Uhest jah/ei vastust. Isikuandmete pilves téétlemisele tuleb l&dheneda volitatud tooétleja
kaasamisele kehtestatud digusliku raamistiku kaudu. Vastutav tddtleja voib osa
tootlemistoimingutest anda konkreetse Ulesandena teisele isikule ehk volitatud tdoétlejale.
Seejuures peab aga vastutav tootleja jatkuvalt tagama, et isikuandmed on piisavalt kaitstud ja
todtlemine toimub vastavalt IKUM nduetele.
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VOLITATUD TOOTLEJA KAASAMINE

®vastutav tootleja ainult selliseid volitatud tootlejaid, kes
® annavad piisava tagatise (providing sufficient guarantees), et

® nad rakendavad asjakohaseid tehnilisi ja korralduslikke meetmeid
sellisel viisil, et

® t56tlemine vastab kdaesoleva maaruse nduetele ja sealjuures
tagatakse andmesubjekti diguste kaitse.

® Kuidas kontrollida piisavat “tagatist”?

Volitatud todtleja kaasamisel (sh pilveteenuse jaoks) peab labi mdtlema, kas vastutavalt
tootlejal on vdimalik volitatud todtleja tegevust piisavalt kontrollida. Vastutaval toétlejal peab
alati sailima kontroll kdikide tema vastutusalas olevate isikuandmete Ule.

Piisava tagatise kontrollimiseks on praktikas leitud erinevaid lahendusi. Pd&hjalikumad
kontrollijad saadavad detailseid kisimustike vdi palutakse edastada isikuandmete kaitset
kasitlevad sisekorrad. Pahatihti piirdutakse aga vastupidise darmusega ehk kisitakse ainult
moni Uksik kdsimus ning rahuldutakse mdnesonaliste vastusega. limselt on kdige parem
lahendus jallegi tasakaalus ehk kahe darmuse keskel. Volitatud todtleja lle teostatav kontroll
peaks olema piisavalt pdhjalik, et veenduda koostddpartneri usaldusvaaruses, kuid liiga
detailne sekkumine koostdOpartneri siseasjadesse ei ole pdhjendatav ka IKUM nduete
taitmisega.
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VOLITATUD TOOTLEJA KAASAMINE

®\/olitatud tootleja ei kaasa teist volitatud toodtlejat ilma vastutava
tootleja eelneva konkreetse voi lldise kirjaliku loata

® Jldise kirjaliku loa korral teavitamiskohustus

Vastutavalt tdodtlejal peab alati sailima kontroll vdi vahemalt Ulevaade volitatud to6tleja
kaasatud all-tédtlejate kohta. IKUM méte on véltida olukorda, kus vastutav tédtleja (ja seelébi
ka andmesubjekt) kaotab kontrolli andmete ule.

Praktikas tdusetub sellega sageli probleeme, sest ettevotted ei taha arisaladuste t6ttu anda tait
Ulevaadet oma koostbopartneritest. Ettevotted muretsevad sageli, et oma koostdovorgustikust
taieliku Ulevaate andmisel Idigatakse nemad ,vahendajana“ ara ja aetakse asja otse all-
tootlejatega. Kuigi vahel on selline risk olemas, siis sageli plultakse ,arisaladuse” kaitse taha
pugeda siiski lihtsalt mugavusest. Isikuandmete kaitse nduab maksimaalset labipaistvust, kuid
see peab olema tasakaalus muude péhidigustega, sh arisaladuse kaitsega.
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VOLITATUD TOOTLEJA KAASAMINE

® Data Processing Agreement (DPA)
®\/astutava tootleja ja volitatud tootleja vaheline leping
® Peab madrama:
® tHotlemise sisu ja kestus
® tootlemise laad ja eesmark
® isikuandmete liik ja andmesubjektide kategooriad
® vastutava tootleja kohustused ja digused

® Kui ettenahtud eesmarki/vahendeid Uletatakse, siis voib muutuda iseseisvaks
vastutavaks tootlejaks (st lisandub kohustusi)

Volitatud tootleja kohustused vastutava tddtleja ees tuleb maarata kindlaks lepinguga voi
oigusakti alusel. Vastutustundlik andmetéétlus tdhendab dhtlasi, et vastutav tddtleja on
s6lminud koostoopartneritega digusparased andmetdoétiuslepingud.

Andmet6oétluslepingus on satestatud nduded, mida vastutav tddtleja ja volitatud téoétleja
peavad andmete tdotlemisel jargima. See hdlmab andmete sailitamise, kaitsmise, toé6tlemise,
juurdepaasu ja kasutamise tingimuste seadmist. Lepingus on ka maaratletud, mida volitatud
todtleja voib andmetega teha ja mida mitte. Tegemist on mdlema poole huve Kkaitsva
dokumendiga, mis lisaks isikuandmete kaitsele tagab ka poolte endi huvide parema kaitse
jarelevalvemenetluses.
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