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Microsoft riskianaliilisi’ lisa

Copilot Al

Kirjeldus

Kaesolev riskianalliis on  Microsoft
riskianallisi lisa ja keskendub Microsoft
Copiloti Al pilvtootlusteenuse (edaspidi
Copilot) riskide kirjeldamisele ning ei
kohaldu Microsoft toodetele, mida on
voimalik kasutada asutuse sisestel
ressurssidel.  Tehisintellekti  (artificial
intelligence, Al) all mdistame mistahes
susteemi, mis  suudab  sooritada
tlesandeid pealtndha inimintelligentsi
kasutades. Majandus- ja
Kommunikatsiooniministeeriumi
kratikavad on ndinud ette tehisintellekti
ulatuslikku rakendamist avalikus sektoris.
LLMide (large language model) ning
difusioonipdhiste  pildisiinteesimudelite
levik ja tavatarbijale kéattesaadavamaks
muutumine on  podhjustanud  selles
valdkonnas  arenguhiippe, sealhulgas
AlaaS (artificial intelligence as a service,
tehisintellekt teenusena) drimudeli leviku?.

Copilot on Microsofti Al toode, mis on
mdeldud kliendi toetamiseks ja aitamiseks.
Copilot saab aidata klienti koodi
kirjutamisel, sisu loomisel vdi teabe

Copiloti Al voimalused

Copilot  pilveteenus (lisa 2) on
Ulemaailmselt kasutusel (enam kui 65
riigis), laia kasutajabaasiga  ning
tavakasutajale suunatud toodete
kasutusele vétmine ei eelda kasutajatelt
reeglina taiendavat valjadpet. Microsoft

leidmisel. Copilot on integreeritud teiste
Microsofti teenustega (Dynamics 365,
Power Platform ja Microsoft 365).

Copilot kasutab LLM keelemudelit ning
opib ja kohaneb pidevalt paringutega mida
talle esitatakse, pakkudes vastuseid.
Copilot pakub juurdepaasu vdimsale Al-le
ja on Ules ehitatud keelemudelile GPT-4 ja
teksti pildiks muutmise mudelile DALL-E 3,
mis on stivadppemudel loomuliku keele
kirjelduste pohjal digitaalsete piltide
loomiseks, nii OpenAl-st kui ka mujalt. See
pohineb Bingi otsinguindeksil, et pakkuda
vastuseid koige varskema teabe osas®.
Copilot on loodud kooskdlas Microsofti Al
pohimotetega.

Copilotit saab kasutada ka avaliku
veebiteenusena?, mis on koigile
kasutajatele kattesaadav. Copilot on
saadaval ka mobiilirakenduste Copilot,
Bing, Edge, Microsoft Start ja Microsoft 365
kaudu. Microsoft volitatud to6tlejate osas
eraldi usaldusvaarsuse hinnangut ei
koostata ja usaldatakse teenusepakkujat.

365 Copilot aitab muuta igapdevatdod
produktiivsemaks, integreerides end
Microsoft tddvahenditesse nagu Word,
Excel, PowerPoint, Outlook ja Teams.
Tegemist on uue polvkonna tehisintellekti
(edaspidi Al) lahendusega, mis kasutab

1 https://teenused.rit.ee/microsoft pilveteenuse riskianal%C3%BC%C3%BCs 2023.pdf

2 Tehisintellekti-masinoppe-tehnoloogia-riskide-uuring-2024.pdf (ria.ee)

3 Copilot Bingis: meie I3henemine vastutustundlikule teipimisele - Microsofti tugiteenus

4 Copilot (microsoft.com)
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LLM tehnoloogiat ja Microsoft Graph
andmeid (kalender, e-mailid, vestlused,
dokumendid, koosolekud jne.).

Asutused saavad kasutada Copilotit
vastavalt vajadusele, kasvades vdi
vahenedes vastavalt ndudlusele ja maksta
ainult selle eest, mida nad tegelikult
kasutavad. Kuna Copiloti tasu kujuneb
litsentsipdhisest summast (vajab
olemasolevat E3 voi E5 litsentsi).

Copilot voimaldab juurde paaseda mis
tahes interneti  lGhendust omavast
seadmest. Copilot pilveteenust
varskendatakse automaatselt uute
funktsioonide ja veaparandustega, mis
vdlistab  vajaduse  uuendusi  kasitsi
rakendada ja vdimaluse, et kasutusel on
aegunud tarkvara versioon.

Microsoft investeerib enda sonul pidevalt
pilveteenuste arengusse ja
tootearendusse, pakkudes juurdepaasu
uutele tehnoloogiatele ja funktsioonidele.
See vdimaldab kasutada taiustatud Al-d,
analuitikat ja andmeid, et parandada
teenuste pakkumist, tohustada toovooge ja
teha paremaid otsuseid.

Asutused saavad kiiremini kaivitada uusi
projekte, vahendada IT-infrastruktuuri
haldamisega  seotud  koormust ja
vbimaldada tOotajatel paindlikult ja
turvaliselt tootada.

Copilotiga saad ligipaasu Al
funktsioonidele, mis aitavad
automatiseerida korduvaid (lesandeid,
naiteks dokumendi kirjutamine Wordis, e-
kirjade kokkuvdtete tegemine Outlookis,
esitluse loomine PowerPointis, markmete
koostamine OneNote'is, visuaalsete
aruannete loomine Excelis ja koosolekute
ning tegevuste kokkuvotmine Teamsi
vestlustest ja koosolekutel.

Kogu Copiloti tegevus toimub MS Graphis
kasutaja enda andmete sees ning
andmeid\tulemeid ei kasutata Al dppeks
ega lahe kuidagi teiste kasutajate
andmetega kokku voi segamini®.

Copilot suudab teha  kokkuvotteid
erinevatest Edge dokumentidest ja
lehekiilgedest®. Nimekirja formaatidest,
millest Edge kaudu kokkuvdtteid teha saab
taiendatakse jooksvalt. Kui Copiloti on
asutuses lubatud, paasevad kasutajad
sellele ka ligi Edge'i mobiilirakenduse
kaudu, kui nad on oma téokontoga (Entra
ID) sisse loginud.

Copilot otsib veebist asjakohast sisu ja
teeb seejarel kokkuvotte leitud materjalist,
et luua kasutajale vastus. Copilot viitab ka
kasutatud allikatele, nii et kasutaja naeb
lisaks vastustele ka kasutatud linke.

Skoor: voimaldab optimeerida baasteenuste kulusid ning maandab tarkvara
uuendamisest tulenevaid turvariske— 2 (keskmine)

Copiloti Al puudused

Copiloti pilveteenuseid majutatakse
valjaspool Eesti territooriumi ning vajavad
uldiselt toimimiseks pusivat Interneti
thendust. Uhenduseta Copiloti pilve
pikaajalise katkestuse korral on vajalik
kasutada alternatiivseid rakendusi.

Eesti riigiasutuste jaoks on oluline
teabevahetuse korraldamine ka
olukordades, kus valistihendused

5 https://learn.microsoft.com/en-
gb/copilot/microsoft-365/microsoft-365-copilot-
privacy

halvatakse kas pahatahtliku riinde tdttu voi
on sunnitud riik ennetava meetmena ise
Uihendused katkestama’.

Copilot kasutab LLM keelemudelit, mis
jaljendab loomulikku inimkeelt
treeningandmete  pdhjal. Mudel on
optimeeritud vestluse jaoks, kasutades
selleks inimeste tagasisidet

6 Copilot in Edge webpage summarization behavior

Microsoft Learn
"https://www.aki.ee/sites/default/files/ringkirjad/
andmetootlusest avalikes pilveteenustes 0.pdf
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(Reinforcement  Learning with Human
Feedback).

Kui kasutaja teeb Copilotile po6rdumise,
genereerib  mudel  vastuse, tehes
ettepanekuid sdnadereast, mis peaksid
jargnema. Mudel pdhineb
domeenispetsiifilisel keelel (DSL), mis
vbimaldab tapsustada, millist teavet
soovite otsida ja slinteesida Microsoft 365
andmetest. Kindlasti on oluline meeles
pidada, et slsteem loodi loomuliku
inimkommunikatsiooni jaliendamiseks,
kuid valjund voib olla ebatapne Vvoi
vananenud. Kasutaja peaks voimalikult
lihntsalt ja loomulikku keelt kasutades
esitama Copilotile kiisimusi. Samuti ka
kisima lihtsalt sdnastades abi sisu
loomisel vdi kokkuvotte saamiseks
dokumendist vdi vestlusest. Mida tdpsem
on kasutaja paring, seda paremad on
vastused. Kuigi Copilot suudab paljudes
olukordades aru saada, vdib Al mdnikord
segadusse minna keerukate vOi
mitmetahenduslike lausete korral, nt kui
kiisitakse midagi vaga spetsiifilist voi
ebatavalist, voib vastus olla ebatdpne.
Kuna Copilot jargib ranget eetikakoodeksit,
et mitte pohjustada kellelegi fiisilist,
emotsionaalset voi finantsilist kahju, vdib
monikord vastuste sisu olla piiratud?.

Copilot on loodud pakkuma tapseid ja
informatiivseid vastuseid, l[ahtudes
teadmistest ja andmetest Microsofti
Graph-is. Copilot kasutab Microsoft Graphi
anallilisioskust, et siinteesida teavet
dokumentidest, meilidest ja sdnumitest,
mis vdimaldab kokkuvdtete tegemist,
kiisimustele vastamist ja sisu loomist.
Siiski ei pruugi vastused alati olla tapsed,
kuna need genereeritakse keeleandmete
mustrite ja tdendosuste pdohjal. Kahtluse
korral tuleks alati kontrollida saadud
teavet. Kvaliteedi tagamiseks esitatakse
Copilotile testkiisimusi ja saadud vastuseid
hinnatakse tapsuse, asjakohasuse, tooni ja
intelligentsuse alusel. Nimetatud

8 Microsoft Responsible Al Standard v2 General
Requirements

hindamispunkte kasutatakse seejarel
mudeli tdiustamiseks.

Copilot on loodud imiteerima inimeste
loomulikku suhtlust, kuid valjund vaib olla
ebatapne, vale vbi aegunud. Kasutajad
peaksid alati kontrollima oluliste faktide
oigsust ja mitte taielikult usaldama Copiloti
vastuseid. Lisaks voib olla Copiloti tdlge
monikord ebatdpne vdi  kohmakas.
Tagasiside andmine aitab Copilotile
Opetada, millised vastused on kasutajale
kasulikud ja millised mitte, seda tagasisidet
kasutab Microsoft Copiloti tdiustamiseks.
Copilot esitab ainult need andmed, millele
igaliks ligi paaseb, kasutades samu
juhtelemente andmetele juurdepaasuks,
mida kasutatakse teistes Microsoft 365
teenustes.

Kui  on kasutusel Copilot, voivad
organisatsiooni  ehk  asutusesisesed
andmed valjuda MS365 teenuse piiridest,
jargmistel juhtudel:

e Kui on kasutusel pluginaid, mis aitavad

Copilotil  pakkuda  asjakohasemat
teavet. Tuleb kontrollida pluginate
privaatsustingimusi ja

kasutustingimusi, et teha kindlaks,
kuidas organisatsiooni andmeid
tootleb. Teavet leiab selle kohta
Microsofti kodulehelt.

e Kui on kasutusel Copiloti vastuste
taiustamiseks veebisisu  pluginaid,
genereerib Copilot otsingupéaringu, mis
saadetakse Bingile, et saada uuemat
teavet veebist. Lisateavet selle osas
leiab Microsofti kodulehelt®.

Copilot vdib toodelda tundlikke andmeid,
mis vobivad olla konfidentsiaalsed voi
sisaldada isikuandmeid. Selle riski
maandamiseks jalgib Microsoft rangeid
privaatsusstandardeid ning kriipteerib
andmeid nii puhkeolekus kui ka edastamise
kaigus.

Copiloti pilve kasutamisel saab
Microsoftist isikuandmete (all)volitatud voi
teine volitatud tootleja, kelle

% https://learn.microsoft.com/en-
gb/copilot/microsoft-365/microsoft-365-copilot-
privacy
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andmekeskused paiknevad osaliselt USA-s
ning Microsoftiga lepingut sélmides ei ole
voimalik  kliendil  oluliselt mdjutada
lepingutingimusi.

Al sisteemi andmekaitsealastele nduete
tagamiseks peab vdtma arvesse IKUMi
artikli 5 16ikes 1 kehtestatud isikuandmete
tootlemise pdhimatteid, mille taitmise eest
vastutab ja peab olema véimeline nduete
taitmist tdendama vastutav toétleja (IKUM
artikkel 5(2)).

USA-s tegutsevatele isikutele ja asutustele
ja/voi USA-s asuvatesse
andmekeskustesse isikuandmete
edastamine ei ole Uldjuhul lubatud, sest
Euroopa Liidu ja Uhendriikide vahel ei ole
alates 2020. aasta juulikuust'®, mil Euroopa
Kohus tunnistas kehtetuks Privacy Shield’i
nimelise andmekaitseraamistiku, toimivat
andmekaitsealast koost6od ning andmete
edastust. Sellega seoses ei ole

andmesubjektidele USA-s toimuva
andmetootluse osas tagatud samavaarsed

Oigused (ei pruugi olla tagatud
turvameetmed, voidakse teostada
andmekorjet vOi edastada andmeid
kolmandatele isikutele, nt

jarelevalveasutused, vt ka CLOUD Act'),
nagu kehtivad Euroopa Liidus toimuva
andmetdotluse suhtes. Varasemad lepped
EU ja USA vahel on korduvalt digustihiseks
tunnistatud. To6o uue vastava
andmekaitseraamistiku loomise nimel kaib
siiski aktiivselt ja selle heakskiitmist vdib
prognoosida 2024. aasta jooksul. 2023
aastal vastu
voetud Data Privacy Frameworki kohaldami
se osas t00 kaib ja selle funktsionaalsust
hinnatakse perioodiliselt (kontrollitakse,
kas koik asjakohased meetmed
on rakendatud ning toimivad praktikas, et
kaitsta isikuandmete edastamist EU-
USA vahel)."

Skoor: tooprotsesside seisak, siisteemide funktsionaalsus andmete tervikluse ja
salajasuse tagamine - 2 (keskmine)

NasuldjdU jd dsUlUuscU EClistavdu LOpIou
kasutusele votmist, kuna pilverakendused
pakuvad rohkem funktsionaalsust ning on
kaasaegsemad. Copilot pakub kasutajatele
vbimalust koostada erinevaid kokkuvotteid
sisukatest ja pikkadest dokumentidest.
Lisaks Copilot pakub kiirelt vastuseid
tekkinud kisimustele ning vdimaldab
kasutajatel automatiseerida protsesse.
Copilot voib aidata kasutajatel luua teksti,
koodi ja muud sisu, mis voib vahendada
tooaega ja suurendada tootlikkust. Kui
asutus kasutab Copilotit
arendusprojektides, voib see vahendada
arendajate aega ja ressurssi koodi
kirjutamiseks. See  vb6ib  mdjutada
arendusmeeskondade suurust voi kulutusi.
Asutused peavad investeerima koolitusse,
et tootajad saaksid Copilotit tdhusalt
kasutada. See voib hdlmata nii tehnilist

ITTOISUTHS L. LOPNOU RasulalTinic vOID mouda
litsentsitasude maksmist Microsoftile.
Copilot vdib aidata vahendada vigade arvu
koodis ja tekstis, mis vdib omakorda
vahendada paranduskulusid ja Kklientide
rahulolematust. Copilotit saab kohandada
vastavalt organisatsiooni vajadustele ning
laiendada Microsoft Copilot Studio abil.

Copilot voib kasutajatele pakkuda mitmeid
eeliseid ja mojutada nende kogemust. Kuigi
Copilot on vdimas tooriist, peavad
kasutajad olema teadlikud selle
piirangutest ja jargima eetilisi suuniseid.
Naiteks ei tohiks Copilotit kasutada
konfidentsiaalsete andmete tootlemiseks.
Copiloti  kasutamine vdib  modjutada
kasutajate t60d, loovust ja suhtlemist, kuid
see sOltub individuaalsetest vajadustest ja
eesmarkidest.

Skoor: positiivne moju protsessidele — 2 (keskmine)

10 EKo 16.07.2020, C-311/18 — Data Protection
Commissioner vs Facebook Ireland Ltd, Maximillian
Schrems

1 hitps://en.wikipedia.org/wiki/CLOUD Act

12 https://commission.europa.eu/law/law-
topic/data-protection/international-dimension-
data-protection/eu-us-data-transfers et
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Rahaline moju

Microsoft 365 Business
Standard/Business Premium klientidel on
vOimalik soetada Copilot Microsoft 365
- Microsoft Cloud solution Provider (CSP)
partneri kaudu. Copiloti puhul on tegu no
lisatootega, mis nduab lisaks pdhitoodet
(Microsoft 365 E3/E5, Office 365 E3/E5 voi
Microsoft 365 Business
Standard/Business Premium). Lisatoote
saab siduda olemasoleva pdhitoote
litsentsiga ja l6pukuupdeva saab valida
pohitootega sama.

Copilot on saadaval sobiva litsentsiga
kasutajatele:

e Microsoft 365 E3 vdi E5

e Microsoft 365 F1 voi F3

e Microsoft 365 Business Standard,
Premium voi Basic

e Microsoft 365 rakendused ettevottele
vOi ettevottele

e Office 365 E1, E1 Plus, E3, E5 vdi F3

Ettevottelepingu (EA) kaudu ostetud
Microsoft 365 E3 vOi ES

originaaltellimusega organisatsioonid ei
pea enam kasutama Microsoft 365 E3 voi
ES lisafunktsioonide litsentsi oma
kasutajate jaoks Microsoft Copiloti
haldamiseks.

Copiloti rahaline moju soltub asutusele
sellest, kuidas seda kasutatakse, millistes
valdkondades ja kui suures mahus.
Asutused peaksid hindama  oma
konkreetseid vajadusi ja eesmarke, et teha
teadlikke otsuseid Copiloti kasutamise
osas.

Al tehnoloogiate = rakendamine on
tdusutrendis - selle turu suurus peaks
2027. aastaks ulatuma 407 miljardi
dollarini. Ka Eesti ettevdtted kasutavad iiha
enam selliseid tehnoloogiaid — 2023. aasta
| kvartali seisuga on olnud kasv 2%
vorreldes 2021. aastaga. Statistikaameti
andmetel kasutavad tehisaru tehnoloogiaid
Eestis enim finants- ja kindlustus, info- ja
side ning  energeetika  valdkonna
ettevotted'.

Skoor: taiendav kulu eelarves — 3 (kdrge)

EL/NATO liikmesriigis hoitavad andmed

Microsoft peakontor asub USAs ja klientide
andmete asukoht on kliendi enda valida,
vaikimisi asuvad Eesti kasutajate andmed
Euroopa Liidus. Andmeid on voimalik hoida
erinevates regioonides. Siiski ei ole
voimalik olla 100% veendunud, et koik
kliendi andmed (sh metaandmed) asuvad
igal ajahetkel Euroopas. GDPR-i kohaselt
voib andmeid edastada véljapoole Euroopa
Liitu kui on rakendatud asjakohased
kaitsemeetmed (artikkel 46'4).

Copilot jargib Microsofti toote- ja
andmekaitsetingimustes kirjeldatud

Bhttps://www.ria.ee/sites/default/files/document
s/2024-03/Tehisintellekti-masinoppe-tehnoloogia-
riskide-uuring-2024.pdf

14 https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:32016R0679&4i
d=1689851996164

andmeresidentsuse ndudeid (Copilot lisati
01.03.2024). Alates 1. marts 2024. on
Euroopa Liidu klientide jaoks Copilot
MS365 EU Data Boundary teenus.
Viljaspool Euroopa Liitu asuvate klientide
paringuid voidakse toddelda USA-s,
Euroopa Liidus voi muudes piirkondades’®.

Andmete asukoht soltub seega teenuse
infrastruktuurist ja Microsofti serverite
asukohtadest. Tapsemalt on kirjeldatud
Microsofti riskianalusis.

15 https://learn.microsoft.com/en-
gb/copilot/microsoft-365/microsoft-365-copilot-
privacy
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Skoor: véimalik valida, kus andmeid hoida — 2 (keskmine)
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Vaikimisi sailitab Microsoft vestluste
ajaloo andmeid 90 paeva alates vestluse
viimasest varskendamisest.

Vestluse ajaloo kustutamine on kasutaja
jaoks tehtud lihtsaks ning vdimaldab
kasutajal kogu vestluse ajaloo Kkiirelt
kustutada. Lisaks on vdimalik kasutajal
teenuse kasutamisel valida salvestamise
vadlja lllitamise, mis takistab kasutaja
otsinguajaloo salvestamist’®. Kui
asutusesiseste andmete kaitse on lubatud,
ei toeta Copilot vestlusajaloo funktsiooni,
mis ei sdilita vestlusjuhiseid ega vastuseid.

Andmete sadilitamise aeg sOltub teenuse
seadistustest ja Microsofti poliitikatest.
Andmeid toodeldakse ja séilitatakse
vastavalt teenuse kasutamisele ning
vajadusele.

Andmekao valtimiseks peaks andmete
omanik hindama Copiloti pilveteenuses
olevat andmete koosseisu ning nende
ajaloolist vaartust, et hinnata, kas andmete
eksportimine on vajalik ja otstarbekas.

Skoor: voimalik teenusest lahkuda ja eksportida andmeid — 2 (keskmine)

Vastavus sertifikaatidele ja nouetele (ISO, E-ITS jms)

Al tehnoloogia rakendamisel tuleb lisaks
seadusele jargida ka kiberturbe ja
tihiskondliku ohutuse ndudeid'’. Microsofti
riskianallilisis valjatoodud sertifikaadid on
vastavuses ka Copilot Al pilvteenusega.
Taiendavaid sertifikaate Copiloti osas ei
ole teadaolevalt. Al juurutamisel tuleks
lahtuda juhtimissisteemi rakendamisest,
nt ISO/IEC 42001, mida saaks integreerida
vajadusel I1SO 9001 ja ISO/IEC 27001
standarditel pohineva
juhtimissiisteemidega. Asutused saavad Al
kasutuselevotu korral lahtuda
olemasolevatest infoturbe ja andmekaitse
vastavusnouetest.

Kiiberturvalisusel on oluline roll, et tagada
Al silsteemide vastupidavus katsetele
muuta nende kasutamist, kaitumist,
joudlust voi ohustada turvaomadusi
pahatahtlike kolmandate osapoolte poolt,
kes voivad silsteemi haavatavusi ara
kasutada. Riindajad vdivad votta sihikule nt
treeningandmed (andmemiirgitus),
treenitud mudelid (pahatahtlik riinne voi
kuuluvuse tuvastamise riinne) véi kasutada

16 Sinu igapdevane tehisintellekti kaaslane |
Microsoft Bing
Yhttps://www.ria.ee/sites/default/files/document
s/2024-03/Tehisintellekti-masinoppe-tehnoloogia-
riskide-uuring-2024.pdf

ara Al slsteemi digitaalsete varade voi
selle aluseks oleva IKT infrastruktuuri
haavatavusi. Riskidele vastava
kiiberturvalisuse tagamiseks tuleb
rakendada sobivaid ja tdhusaid meetmeid,
vOttes arvesse ka praegust tehnoloogia
taset.

Euroopa Komisjon avalikustas 2021. aasta
aprillis esimese  Ald reguleeriva
raamistiku. Viidatud ettepanek on kantud
riskipdhisest lahenemisviisist ehk Al
slisteeme tuleb anallisida ja
klassifitseerida vastavalt sellele, millist
ohtu need kasutajatele kujutavad. Samas ei
tohi dra unustada ka  kehtivat
Oigusraamistikku’®.

13. marts 2024 vastuvdetud Al maarus
satestab tingimused, millistel juhtudel on
Al slisteemi kasutamine keelatud, nt kui
see pohjustab kahju inimese elule, tervisele
vOi pohjustab diskrimineerimist (artikkel
5)'°. Al maérus kirjeldab ka, millised on
riskitasemed Al sisteemide osas ning
reguleerib ka Al siisteemide kasutamist ja

Bhttps://www.ria.ee/sites/default/files/document
s/2024-03/Tehisintellekti-masinoppe-tehnoloogia-
riskide-uuring-2024.pdf
Bhttps://www.europarl.europa.eu/doceo/docume
nt/TA-9-2024-0138 EN.pdf
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maaratleb rikkumisest teavitamise
voimalused (nt jarelevalveasutuse).

Kui Al slisteem voi seda opereeriv isik
kuulub maarus(t)e kohaldamisalasse, tuleb
hinnata, millised konkreetsed no6uded
maarus(te)st tulenevad GDPR-i kohaselt on
oluline hinnata, kas kvalifitseerutakse
naiteks isikuandmete vastutavaks voi
volitatud to6tlejaks, Al maaruse puhul aga
naiteks Al-susteemi teenustajaks
("provider”) voi juurutajaks ("deployer”).
Maaruste kohaseid rolle on veelgi ja ka
need on maistlik lile vaadata. Konkreetsete
nduete tuvastamiseks on vaja teada ka
seda, mis on andmetdotluse ja Al
kasutamise eesmark, millised
andmetootlusprotsessid suisteemis

toimuvad, millised andmed ja kelle vahel
liiguvad ning millist Al-siisteemi Vvoi
komponenti (sh selle riskitase) siisteemis
kasutatakse 2°.

Standardite jargimine panustab toodete voi
teenuste ohutuse, kvaliteedi ja tookindluse
tagamisse, samuti voivad need parandada
ja tbohustada ettevdtte slisteeme VoI
protsesse. Al silsteemide erinevate
elutsiklite puhul rakendatavate standardite
kohta on vdimalik lugeda ENISA
publikatsioonist heade kiiberturvalisuse
praktikate kohta Al slisteemide puhul?'.
Tapsemalt on kirjeldatud Microsofti
riskianallisis.

Skoor: olemasolevad sertifikaadid on vastavuses KiiTS nouetega — 1 (madal)

Andmekaitse meetmete rakendamine

Copilot rakendab rangeid privaatsuse ja
turvapohimaotteid, et kaitsta sinu andmeid
jajargida standardeid. Copiloti privaatsuse
ja turvalisuse pohifunktsioonide kohaselt:

e Copilot ei jaga sinu andmeid
kolmanda osapoolega, vélja arvatud
juhul, kui oled ise selleks loa andnud.

e Copilot ei kasuta sinu andmeid
kolmandate osapoolte toodete voi

teenuste treenimiseks ega
parendamiseks, naiteks  OpenAl
puhul.

e Copilot ei kasuta sinu andmeid
Microsofti Al mudelite treenimiseks
ega parendamiseks, valjaarvatud kui
sinu ettevotte administraator on
valinud valikulise andmete jagamise.

e Copilot jargib olemasolevaid
andmekaitse regulatsioone ja -
poliitikaid ning kasutajad naevad
ainult vastuseid, mis pdhinevad
nendele juurdepaasetavatel
andmetel.

https://www.ria.ee/sites/default/files/document
s/2024-03/Tehisintellekti-masinoppe-tehnoloogia-
riskide-uuring-2024.pdf

e Copilot kripteerib andmeid nii
puhkeolekus kui ka edastamise
kaigus, tagades tugevad
turvameetmed.

e Copilot blokeerib paringusisestused
(jailbreak-riinnakud), mis on mdeldud
Al mudelit provotseerima
soovimatute kditumiste naitamiseks.

Copilot jargib mitmeid eetikakoodekseid, et
tagada vastutustundlik ja ohutu suhtlus.
Copilot ei avalda isiklikku teavet ega riku
privaatsust, mis holmab nimesid, aadresse,
sotsiaalkindlustuse numbreid ja muid
isikuandmeid. Copilot ei tohi pakkuda
teavet, mis voiks kellelegi flisilist,
emotsionaalset vdi finantsilist kahju
tekitada, mis holmab ohtlikke nduannete
andmist, ebaseaduslikke tegevusi VOoi
muud riskantset sisu. Copilot ei tohi luua
sisu, mis diskrimineerib inimesi nende
rassi, Ssoo, seksuaalse sattumuse,
usutunnistus voi muude isiklike omaduste
alusel. Kui Copilot satub eetilisse vastuolly,
jargib ta ettevaatlikkust ja konservatiivsust,
nt kui kiisitakse midagi ebasobivat, keeldub

2https://www.ria.ee/sites/default/files/document
s/2024-03/Tehisintellekti-masinoppe-tehnoloogia-
riskide-uuring-2024.pdf
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Copilot sellele vastamast voi pakub
neutraalset teavet.

Copilot jargib olemasolevaid privaatsuse,
turvalisuse ja vastavuskohustusi,
sealhulgas isikuandmete kaitse
tldmaarust (GDPR) ja Euroopa Liidu (EL)
andme edastuse piiranguid. Isikuandmete

kaitse lldmaarus peab oluliseks kaitsta
fuusilisi isikuid isikuandmete
automatiseeritud tootlemise puhul. Lisaks
eelnevale peab tehisaru arendamisel,
rakendamisel ja kasutamisel arvestama ka
muude nduetega, naiteks
intellektuaalomandi digusega.

Skoor: andmekaitsetingimused on tiidetud — 2 (keskmine)

Andmekaitsetingimused

Vastuste koostamisel kasutab Copilot
tootlemiseks globaalseid andmekeskusi ja
vbib  andmeid tdodelda  Ameerika
Uhendriikides. Valikulised Bingi toega
tihendatud teenused ei kuulu Microsofti EU
Data Boundary (EUDB) kohustuste alla.
Need ei kuulu ka andmekaitse lisa (DPA)
tingimuste alla, mis nduab, et ettevotte
andmed jaadksid geograafiliste voi tenantite
piiridesse.

Organisatsioonid, kellel on ranged nduded,
et andmed peavad jaama tenantite voi
geograafiliste piiride piiresse, peaksid
generatiivsete Al-teenuste pakkumiseks
kaaluma hoopis Microsoft 365 jaoks
moeldud Copiloti vdi Azure Open Al
kasutamist. Kaubandusliku andmekaitsega
Copilot on moeldud organisatsioonidele
turvalisema alternatiivina kui tarbijale
suunatud generatiivsete  Al-teenuste
kasutamine. Sellest tulenevalt on véimalik
kliendil  tutvuda meetmetega ning
veenduda, kas need on piisavad
andmekaitse tagamiseks.

Copiloti kasutamisele kohaldatakse ka
Microsofti privaatsustingimusi, mis
kirjeldavad Copiloti kasutamisega seotud
teabe kogumist, kasutamist ja avaldamist.
Nii kasutaja kui ka organisatsiooniandmed
on kaitstud, viibad (prompts) ja vastuseid ei
salvestata, Microsoftil ei ole otsest
juurdepaasu ja vestlusandmeid ei kasutata
keelemudelite  koolitamiseks. LLMidel
pohinevate vestlusrobotite viibale
lidetakse ka eelviip (pre-prompt) mis

Zhttps://www.ria.ee/sites/default/files/document
s/2024-03/Tehisintellekti-masinoppe-tehnoloogia-
riskide-uuring-2024.pdf

sisaldab  tdiendavat infot vestluse
konteksti, kasutaja ning ka keelemudeli
kohta. See on oluline muuseas selleks, et
juturobot lahtuks valjundis oma rollist
juturobotina, kes vastab kisimustele, selle
asemel et genereerida jatku kasutaja
sisendile. Eelvibaga saab kaasa anda
teavet valismaailma kohta, naiteks
kuupéaeva, kellaaja, kasutajanime,
dokumendi voi tekstifaili sisu vdi muid
kasutaja voi keskkonna tunnuseid. Mudelid
ei suuda eristada viipa eelviibast, ning see
on asjaolu, mida kasutavad &ra paljud
viibasistimise tehnikad. Et eelviipa on
oskusliku viipamisega voimalik kasutajal
kergesti parida, ei tohi see kanda infot,
millele kasutajal ei tohiks ligipdasu olla?2.

Erinevalt Microsoft 365 Copilot versioonist
ei ole Copilotil juurdepaasu Microsoft 365
organisatsiooni sisestele andmetele?3,

Kui  organisatsioonid ja  kasutajad
kasutavad generatiivseid Al-teenuseid, on
oluline madista, kuidas need teenused
kasutaja- ja vestlusandmeid tdotlevad.
Tootajate vestlused vodivad sisaldada
tundlikke andmeid. Copiloti sisestatud ja
sealt saadetud vestlusandmed
kripteeritakse edastamisel Transport Layer
turvaprotokolli  (TLS 1.2+) abil ja
puhkeolekus taiustatud
kriipteerimisstandardi  (AES-128)  abil.
Microsoftil pole nendele andmetele otsest
juurdepaasu.

Copilot paaseb labi vestluse
organisatsiooni andmetele juurde ainult

23 Overview of Copilot | Microsoft Learn
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siis, kui kasutajad seda aktiivselt ise
sisestavad. Andmeid esitatakse Copilotile
vastavalt kasutaja juurdepaasudigusest,
mis tahendab, et Copilot ei saa
juurdepaasu konfidentsiaalsetele
andmetele, millele kasutajal digust pole.
Kasutajad saavad lubada Copilotil oma
organisatsiooni andmetele juurde paaseda
kolmel viisil:

e Kasutajad sisestavad voi kleebivad
selle teabe otse vestlusesse.

e Kasutajad laadivad faili dles, valides
vestluskasti  vasakus alanurgas
kirjaklambriikooni. Samuti saavad nad
faili vestluskasti tdsta.

e Parast satte valimist ,Luba
juurdepdas mis tahes veebilehele voi
PDF-ile” korral vdib Copilot kasutada
seda sisu kiisimustele vastamiseks.

Kaigil juhtudel, kui andmed on lubatud, ei
sailita Copilot neid andmeid péarast
vestlusseansi I0ppu. Samuti ei kasutata
organisatsiooni andmeid keelemudeli
koolitamiseks?*.

Kui kasutaja suhtleb Copilotiga, mis on
tihendatud Microsoft 365 rakendustega (nt
Word, PowerPoint, Excel, OneNote, Loop

vOi Whiteboard), salvestab Microsoft
nende  tegevuste osas andmeid.
Salvestatud andmed sisaldavad kasutaja
viipa ja Copiloti vastust, sh tsitaate mis
tahes teabele, mida kasutatakse Copiloti
vastuse koostamiseks. Naiteks on need
salvestatud andmed kasutajate Copiloti
interaktsiooni ajalugu koos graafikupdhise
vestluse ja koosolekutega Microsoft
Teamsis. Neid andmeid toodeldakse ja
salvestatakse kooskdlas organisatsiooni ja
Microsofti vahelise lepinguliste kohustuste
taitmisega. Andmed kripteeritakse nende
sailitamise ajal ja neid ei kasutata LLM-ide
koolitamiseks, sh neid andmeid, mida
kasutab Copilot Microsoft 365.

Salvestatud andmete vaatamiseks ja
haldamiseks saavad administraatorid
kasutada sisuotsingut vdi Microsoft
Purview't. Administraatorid saavad
kasutada ka Microsoft Purview't Copilotiga
vestlusega seotud andmete sailitamise
reeglite/poliitikate maaramiseks?®.

Skoor: andmekaitse tagamine on kooskolas maarusega — 2 (keskmine)

Turvameetmete rakendamine

Microsofti poolt rakendatavad
turvameetmed kohalduvad ka Copilot Al
pilveteenusele.

Kasutajad peavad kasutama Copilotit ja
loodud loomingut ainult seaduslikult ja
kooskdlas kdigi kohaldatavate seadustega;
vastavalt Microsoftiga s6lmitud lepingule,
sisupoliitikale ja Microsofti teenuste
dokumentatsioonile; ja viisil, mis ei riku ega
pida rikkuda, omastada vdi muul viisil
rikkuda Uhegi teise isiku voi Uksuse digusi.
Kaitumiskoodeksi ja/vdi sisueeskirjade
tdsine voi korduv rikkumine voib kaasa tuua
kasutajale Copiloti kasutamise
peatamise?®. Kasutaja saab Copiloti

24 Copilot Privacy and Protections | Microsoft Learn
2 https://learn.microsoft.com/en-
gb/copilot/microsoft-365/microsoft-365-copilot-
privacy

peatamise peale edasi kaevata, esitades
kaebuse vastava kasutajaliidese kaudu.
Microsoft jatab endale o&iguse Copiloti
kasutamine jaddavalt peatada?’.

Microsoft on kehtestanud p&himdtted, mis
juhivad Al vastutustundlikku arendamist ja
kasutamist. Need pohimotted hélmavad
oiglust, usaldusvaarsust ja ohutust,
privaatsust ja turvalisust, kaasatust,
labipaistvust ja vastutust. Microsofti
lahenemine Al-le on inimkeskne, loodud
selleks, et suurendada inimeste vdimeid ja
lahtuda eetilistest kaalutlustest, mis on

26 Microsofti teenuselepe
27 Terms of use | Microsoft Learn
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stigavalt juurdunud pisivates vaartustes ja
inimdigustes.

Copilot kriipteerib andmeid nii puhkeolekus
kui ka edastamise kaigus, tagades
turvameetmed, mis kaitseb andmeid
volitamata juurdepéasu eest.

Microsoft kasutab teenuste kaitsmiseks
kiberohtude eest mitmeid meetodeid, sh:

e Al toega ohutuvastust, et margata
muutusi vorgu ressurssides voi -
liikluses;

e masindppemudelid riskantse
sisselogimise ja pahavara
tuvastamiseks;

e Zero Trusti, kus iga

juurdepédasutaotlus peab olema
taielikult autenditud, volitatud ja
kriptitud;

e ja kontrollib seadme tervist enne,
kui seade saab ettevotte vorguga
thenduse luua?.

Microsoftil on Al punane meeskond (red

e kaitumisanaliitikat

team), kes tegeleb vigade ja ndrkuste
riskantsete tuvastamisega selleks, et saaks
Sisse|ogimi3te ja anomaalse kiberriinnakuid ennetada?.

kaitumise tuvastamiseks;

Skoor: rakendatud turvameetmed muudavad teenuse kasutamise ohutumaks — 2

(keskmine)

Riskid

Al-ga seotud riskid

Andmete td6tlemise osas pole vdimalik veenduda, kuidas ja milliseid andmeid
toddeldakse ning mis otsuseid Al teha voib andmete pinnalt. Andmete lekkimise
oht (konfidentsiaalsed- ja isikuandmed).

Kindlad protseduurid, milliseid andmeid antakse ning millised on reeglid
tootlemisel. Tehakse konkreetsele pakkujale/tehnoloogiale turvaanaliiiis
seoste/tagauste tuvastamiseks ja voetakse tootepohiselt kasutusele
lisaturvameetmeid.

Andmete tootlemisel ei saa tagada, et jargitakse GDPR-i. Al vdib valimatult
koguda andmeid, mille diguslikku alust t66tlemiseks pole. Al voib andmeid
muuta selliselt, et tekib kahju asutusele. Kuna to6deldakse naiteks podrdumiste
sisu on pahatahtlikul muutmisel suur mdju IT-abile ja kasutajale.

Andmed anoniimiseerida voi muuta isikustamata kujule. Majutada enda juures.
Al kasutuselevotu korral tuleb veenduda, et asutuse osas antud info valjund ei
oleks asutuse mainet kahjustav.

Rindajad kasutavad ara Al turvandrkusi, et saada ligi kasutajate andmetele. Al
mitte otstarbelisest kasutamisest voib tekkida turvanorkus. Al-d kasutatakse
kiiberriinnakuteks, et paaseda modda turvanduetest ja seeldbi dra kasutada
siisteeme.

Erinevate tarkvarade kasutuselevotmine, mis kaitseb kahjurprogrammide eest.
Al siisteemid ei tohiks maaratletud tingimustel viia olukorrani, kus inimelu,
tervis, vara voi keskkond on ohus.

Al teadlikkuse kasv ning 6ppimisvéime muudab Al-d autonoomsemaks ning Al
vOib votta vastu otsuseid, mis ei ole kooskdlas tellija nduetega. Al vdib teha
otsuseid iseseisvalt, mis tekitab tdiendavat turvariski. Andmete lekke ning
andmete vaarkasutamise oht suureneb.

Al madruse vastuvotmine EU poolt, taiendavate kriteeriumite loomine ja
jargimine, mis alustel tohib Al-d kasutada.

28 Cyber Signals: How Microsoft protects Al

2 Microsoft Al Red Team building future of safer Al

platforms against cyberthreats | Microsoft Security

| Microsoft Security Blog

Blog
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Al-ga seotud riskid

Intellektuaalse omandi osas rikkumine, kui pole selge, kellele vastutus kuulub.
Kiired regulatiivsed muudatused voivad kaasa tuua keelde Al kasutuselevotu
osas Voi liigselt piirata turgu, mistdttu vdivad olemasolevad lahendused olla
keelatud ning vastuolus seadusega.

Pidev arengute jargimine, et kdia kaasas kehtiva seadusandlusega ning anda
ka sisendeid seaduse muudatuste osas (Gigusloomesse panustada riigi
tasandil).

Al on soodsam kui inimt66jéud. Al otsuseid on vaja kontrollida ja on vaja
inimressurssi, et Opetada Al-d. Ainult Al-st sdltumine tekitab taiendavat riski.
Kuna Al areneb, siis on vaja kvalifitseeritud t66joudu, kes suudaks Al-d arendada
ja kontrollida. llma kvalifitseeritud to6jouta ei suudeta kasutada Al kogu
potentsiaali ning vdidakse teha vigu.

Tooprotsesside seadmine selliselt, et ainult Al otsuste pinnalt ei tehta otsuseid,
ning neid otsuseid valideerib viimasena inimressurss. Oskusjoud valideerida ja
jalgida Al kvaliteedimo6o6dikuid ning vajadusel neid peen haalestada.

Al sooritatud tegevuste ning langetatud otsuste eest vastutab Al treener, kes
teda Opetas. Kui Al hakkab asutuse mainet kahjustama ning konfidentsiaalseid
andmeid jagama, siis vastutab td6taja, kes Al-d dpetas.

Personali ressurss, et palgata Al-d tundvaid tootajaid. Vastutustundlik
projekteerimine, arendus ja kasutuselevott, juurutajatele selge teave siisteemi
vastutustundliku kasutamise kohta, juurutajate ja Ioppkasutajate
vastutustundlik otsuste tegemine, riskide selgitused ja dokumenteerimine,
mis pohinevad juhtumite empiirilistel toenditel.

Raske on tuvastada vdi parandada Al vigu vdi ndrkusi, mis ei ole hasti
defineeritud voi Gheselt mdistetavad. Puudub vastav kompetents, kes suudaks
vigu kiirelt margata ning neid ennetada.

Personali ressurss, et palgata Al-d tundvaid tootajaid. Lisada inimkontroll, kui
Al ei suuda ise vigu tuvastada voi parandada. Teostada testimisi ning
monitooringut. Domeenisisene testimine, reaalajas jalgimine ja voimalus
sulgeda, muuta voi lasta inimesel sekkuda siisteemidesse, mis erinevad
kavandatud voi oodatud funktsionaalsusest.

Al-st sOltumise korral ldahtutakse ainult Al toest ja selle puudumisel protsessid
pidurduvad. Tekitab loovuse puudujddke ning vahenevad inimkompetentsid.
Riski pdhjustab asjaolu, et Al sooritab tegevusi ning teeb otsuseid teisiti kui
inimene.

Alternatiivide omamine, et ei s6ltuks ainult Al-st ja oleks voimalik vajadusel ka
valideerida Al poolt tehtavat. Kvaliteedimoodikute paika panemine ja jalgimine,
mis voimaldab jarjepidevalt moota Al sisulist toimimist ning anda alust tema
peenhaalestamiseks.

Andmete kustutamises ei saa veenduda, kuna konto Uleminekul on voimalik
kontol olev andmestik kolmandale isikule edasi anda (nt juhile). Ei saa
kontrollida, kas andmed on kustutatud.

Satestada asutusesisene protseduur andmete kustutamise osas.

Kasutajate tehtud vead ja eksimused, mille |dbi antakse Al-le t66tlemiseks
konfidentsiaalset teavet ning isikuandmeid. Sisestatakse andmeid, mis
kahjustavad asutuse mainet ning tekitavad turvandrkusi (vérgujoonised, riskid,
protsesside kirjeldused jms).

Rakendada asutusesisesed protsessid ja poliitikad, mille kaudu kasutajal pole
voimalik vastavaid andmeid sisestada. Koolitada kasutajaid ning koostada
vastavaid juhendeid, kuidas Al-ga tood teha. Privaatsuse tagamiseks tuleb
rakendada asjakohast andmehaldust (nt paasuprotokolle) ja koostada
andmekaitsealane mojuhinnang.
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Kokkuvote

Microsoft Copilot on rakendanud rohkeid
infoturbe ja  andmekaitse  alaseid
meetmeid, millega saab lugeda teenus
usaldusvaarseks. Samuti on Copilotil
andmete majutamise vdimalus Euroopa
Liidus, millega on formaalselt tagatud
andmekaitsenduete taitmine.

Copilot pakub klientidele rohkeid véimalusi,
kuidas muuta kasutajate 100
produktiivsemaks ja kulutdhusamaks.
Copilot klientidel on vdimalus seadistada
Copiloti pilveteenuse kasutamine
turvaliseks. Samas on vajalik rakendada
taiendavaid tookorralduslikke meetmeid
ning luua asutusesiseseid protsesse,
millega on tagatud turvaline Al kasutamine.

Lisaks tuleb tagada, et asutuse teenuste
toimepidevus ei soOltuks ainult Copiloti
teenuse katkematust toost.

Tulenevalt eelnevast ei saa olla |6puni
veendunud, kas Copilot on sobiv
asutusesiseseks kasutamiseks moeldud
teabe to6tlemiseks. Vajalik on rakendada
taiendavaid meetmeid paralleelselt Copiloti
kasutamisega, mh koolitada kasutajaid,
alternatiivsete toomeetodite arendamine,
Copilotile kadtte saadavate andmete
kontrollimine jms.

Arvestades, et Al kasutamise reguleerimine
EU tasandil on alles algusfaasis, siis ei saa
soovitada Copilot pilveteenuse kasutamist
asutusesiseseks kasutamiseks mdeldud
teabe tootlemiseks, kuni pole vastavaid
regulatsioone kohalikul tasandil
kehtestatud.
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Lisa 1. maatriks skooride arvutamiseks
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Lisa 2. Copilot Al joonis
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Microsoft Graph
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Index @@ Groundmg
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Your context and content

emails, files, meetings, chats,
calendars,and contacts

Customer Microsoft 365 Tenant

Katastroofiline

raske (C) (D)

Microsoft 365 Copilot

Azure Open Al
Instance is
maintained by
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hasnoaccessto

Customer data is

ot soredorused: { Large Language
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MOde| the data or the
model.
<> Modified a
& prompt Roure
3 —-6-) OpenAl

UM
response v
RAlisperfomed  ,+*"
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and output results

Data flow (8= all requests are encrypted via HTTPS)
1) User prompts from Microsoft 365 Apps are sent to Copilot

2 Copilot accesses Graph and Semantic Index for pre-processing
3 Copilot sends modified prompt to Large Language Model

4 Copilot receives LLM response

5 Copilot accesses Graph and Semantic Index for post-processing

6 Copilot sends the response, and app command back to Microsoft 365 Apps
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